00100.144993/2023-05

UASG 20001 Estudo Técnico Preliminar 122/2023

Estudo Teécnico Preliminar 122/2023

1. Informacoes Basicas

Numero do processo: 00200.013000/2023-18

2. Descricao da necessidade

2.1. O presente estudo trata de nova contratagdo para o objeto do Contrato 69/2019, com término de vigéncia em 27
/09/2023. Esta contratacdo baseia-se na necessidade de garantir a continuidade operacional do Servico de
Antimalware, o qual é uma competéncia do Servi¢co de Suporte a Infraestrutura de Estacdes de Trabalho (SESIET)
definida pelo Regulamento Organico Senado Federal: garantir a protecio das esta¢fes de trabalho contra ameacgas
como virus, trojans e outros malwares; distribuir atualizagdes de seguranga e vacinas contra virus e demais
ameagas; [...] e executar outras atividades correlatas.

2.2. Essa contratacao visa atualizar a suite Trellix Endpoint Security doravante denominada Plataforma de Protecéo
de Equipamentos (Endpoint Protection Plataform — EPP) em utilizagdo nas estacdes de trabalho e servidores de
rede do Senado Federal, mantida por meio do contrato 69/2019, com fim do suporte previsto para 29 de setembro
de 2023. Entende-se como plataforma o conjunto integrado de aplicativos voltados para a protegdo contra malware
como virus, trojans e outros.

3. Area requisitante

Area Requisitante Responsavel

COINTI Coordenador em exercicio

4. Necessidades de Negocio

4.1. O presente estudo se refere ao Servigo de Antimalware, o qual disponibiliza um software de prote¢do contra
virus eletrébnico nos computadores de mesa, notebooks e computadores servidores de propriedade do Senado
Federal. Um malware é um programa estranho ao sistema, geralmente concebido para provocar efeitos nocivos ou
estranhos a funcionalidade do sistema ou aos dados nele armazenados. Sendo assim a possibilidade de ocorréncia
dos problemas elencados e os efeitos nocivos decorrentes requerem uma postura técnico-corporativa com o objetivo
de, a todo custo, evitar a ocorréncia de malwares. O intuito é proteger o principal ativo do Senado Federal, que séo
as informacgdes e os sistemas.

4.2. Ao consultar os fornecedores, verificou-se que a plataforma presente nos equipamentos do parque
computacional do Senado Federal pode ser atualizada. Em outras palavras, ao longo dos ultimos quatro anos
surgiram novas técnicas de ataque e consequentemente novas tecnologias para protecdo dos ativos. Dessa forma,
impde-se a necessidade de atualizacdo ou substituicdo dessas ferramentas em uso como forma de garantir a
produtividade dos colaboradores do Senado Federal, bem como a seguranca e governanca dos dados e
informacdes.

4.3. Além das estagOes de trabalho para uso padrdo no Senado Federal, ha ainda servidores de rede envolvidos em
diversos servi¢os do Prodasen e dos nucleos de Tl do Senado Federal. Outro recurso que deve ser protegido sdo 0s
arquivos armazenados em rede. Para esses casos ha também a necessidade de atualizacdo da plataforma de
protegdo especifica.

4.4. Por fim, no importante tema da seguranca da informacao, destaca-se que a protecdo das estacdes de trabalho
e dos servidores de rede do Senado Federal é sempre mantida sob contratos de prestagéo de servigo que cuidam,
dentre outros importantes cuidados técnicos, da atencéo ao sigilo e a protecdo da informagado. Tais preocupacgdes
concernentes a seguranca da informacao estdo presentes no PDTI 2023-2025. O plano aprova como diretrizes
estratégicas:

4.4.1. “Id 1: Alinhar a evolucdo da infraestrutura de Tl aos requisitos de computacdo em nuvem com vistas a
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cenarios hibridos.”

4.4.2. “Id 7: Elevar a maturidade da seguranca da informacgéo e cibernética, incluindo a privacidade de dados
pessoais, a aspecto prioritario no desenho das estratégias e solu¢des de TI.”

4.4.3. “Id 11: Garantir a adequacdo e a seguranga da infraestrutura e dos servicos de Tl, necessarios as novas
formas de trabalho e gestao do trabalho.”

4.5. E apresenta como risco (causa raiz) com necessidade de tratamento o abaixo:

4.5.1. “Id 3 — Causa Raiz: Lacuna (gap) na implementagdo de medidas de controle de seguranca (ex. politica, planos
e testes de backups, treinamento de usuarios, inventario de ativos, segregacdo de redes, ATP, MFA, menor
privilégio, resposta a incidentes, recuperacdo de desastres) preconizadas em frameworks reconhecidos (ex. CIS
TCU).

4.5.2. Risco (Evento): Contaminacdo da rede com malware, sequestro de dados, vazamento de credenciais, de
dados, negacao de servigo ou outros ataques cibernéticos.”

4.6. Pelos motivos expostos, esta area técnica entende como oportuno e vantajoso para o Senado Federal conduzir
um processo de atualizac@o da plataforma de protecdo das estagfes em conjunto com a protecdo dos servidores de
rede.

5. Necessidades Tecnolégicas

5.1. Sobre a Plataforma de Protecé&o definida pelo Gartner

5.1.1. O atendimento da atual necessidade de contratacdo é possivel por meio de uma Plataforma de Protecéo de
Equipamentos (Endpoint Protection Plataform — EPP) conforme documentos em formas de relatério elaborados pelo
Gartner sobre seguranca de infraestrutura. De acordo com o Gartner um EPP é uma solugdo implantada em
estacdes de trabalho para: impedir malware baseado em arquivo; detectar e bloquear atividades maliciosas de
aplicativos confiaveis e ndo confiaveis; e fornecer os recursos de investigacdo e correcdo necessarios para
responder dinamicamente a incidentes e alertas de seguranca.

5.1.2. O Gartner define uma arquitetura de protecdo de seguranca adaptativa abrangente com 4 (quatro) categorias
de competéncias: Prevenir, Detectar, Responder e Prever. Também ainda 3 (irés) recursos desejaveis em cada uma
das categorias. Com isso é possivel avaliar vendedores de solu¢cdes de seguranga, pois aqueles que possuem
capacidades de varias categorias sdo mais estratégicos.

5.1.3. O objetivo deste estudo entdo é manter uma solucdo de EPP que atenda a tarefas da arquitetura de
segurancga adaptativa do Gartner, como protecao, investigacéo, deteccdo de incidentes e resposta a incidentes.
5.1.4. Os fornecedores de EPP estdo continuamente acrescentando recursos de deteccdo e resposta (Endpoint
Detection and Response — EDR) para melhor deteccdo de malware que conseguem evadir técnicas de prevencgao
que ja existem no antivirus classico. EDR é basicamente uma ferramenta analitica de big data capaz de reduzir o
tempo de deteccdo e resposta a incidentes de malware. Os recursos criticos ofertados séo: integragdo de dados,
automacao e suporte avangado.

5.1.5. Ainda de acordo com o Gartner, no Quadrante Magico de 2021 para EPP, os recursos tradicionalmente
encontrados no mercado de EDR sdo agora uma parte importante de qualquer estratégia de seguranca. E
recomendado entdo adotar solu¢cbes de EPP com adicional de automacgdo, orquestracdo e recursos
gerenciados de EDR.

5.2. Sobre os requisitos legais e recomendagdes do TCU

5.2.1. Como requisitos legais de seguranca o produto adquirido deve observar a legislagdo especifica, a exemplo da
Lei n® 12.965/2014 — Marco Civil da Internet, do Decreto n° 9.637/2018 — Politica Nacional de Seguranca da
Informacao, e da Lei n°® 13.709/2018 — Lei Geral de Prote¢cdo de Dados, bem como as normas que porventura
venham a alterar ou substituir tais regulamentos.
5.2.2. Acrescenta-se a essas normas a recomendacédo do Tribunal de Contas da Unido (TCU), presente no Acérdéo
1768/2022-TCU-Plenario, da adocéo de diversas medidas para fomentar uma rapida e gradativa implementag¢éo dos
controles criticos e medidas de seguranca cibernética preconizados no framework do Center for Internet Security
(CIS), priorizando o enderecamento das deficiéncias e fragilidades detectadas, para que as organizagBes adotem o
CIS Controls para melhorar sua postura de seguranca cibernética.
5.2.3. De acordo com o Guia dos Controles CIS (documento disponibilizado pelo TCU em https://portal.tcu.gov.br
/lumis/portal/file/fileDownload.jsp?fileld=8A81881F7BE7E97D017CADAEACAE118F) na sessdo “Controle 10:
Defesas contra malware”: conforme os atores mal-intencionados continuam a desenvolver suas metodologias,
muitos estdo comecando a adotar uma abordagem de “living-off-the-land” (LotL) para minimizar a probabilidade de
serem pegos. Essa abordagem se refere ao comportamento do atacante que usa ferramentas ou recursos que ja
xistem no ambiente de destino. Habilitar o log, de acordo com as medidas de seguranca no Controle CIS 8, tornara
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significativamente mais facil para a empresa acompanhar os eventos para entender o que aconteceu e por que
aconteceu. A Tabela 1 apresenta sete medidas de seguranca necessarias para seguranga de dispositivos.

Tabela 1 - Medidas de Seguranca

Medi . . . Ti Funca
edida de Titulo/Descrigdo da Medida pq de ungdo de
Seguranca Ativo Seguranca
10.1 Instalar e manter um software anti-malware Dispositivo |[Proteger
nfigurar lizacd mati inatura anti- . .
102 Configurar atualizagcdes automaticas de assinatura anti Dispositivo ||Proteger
malware
103 D(,es'abllltar a G’zxe.cugao e reproducdo automatica para Dispositivo ||Proteger
midias removiveis
104 Conflg,urar a varredura anti-malware automatica de midia Dispositivo [Proteger
removivel
10.5 Habilitar recursos anti-exploragéo Dispositivo |[Proteger
10.6 Gerenciar o software anti-malware de maneira centralizada ||Dispositivo |[Proteger
10.7 Usar software anti-malware baseado em comportamento  [[Dispositivo |[Proteger

5.2.4. O presente estudo busca entdo uma solu¢do que melhor se adeque aos referidos padrdes de modo a atingir o
desempenho e resultado esperado.

5.3. Sobre a necessidade de suporte

5.3.1. Para garantir a disponibilidade a solucéo escolhida necessita-se entdo de manuteng¢édo e suporte proativo e
reativo a eventuais falhas. Mesmo com uma equipe de suporte do PRODASEN dotada de bons conhecimentos
técnicos sobre os produtos instalados, alguns problemas mais graves necessitam de conhecimento e suporte
especializados para serem solucionados.

5.3.2. Faz-se necessario entdo a contratacdo de empresa que possa manter conjuntamente atualizagdo de versfes
e funcionalidades, suporte técnico para garantia de funcionamento da solucéo, e manutencdo da seguranga da
informacéo, dentro de niveis de servigos estabelecidos para ndo comprometer a execucdo de atividades que
dependam dessa infraestrutura.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos funcionais internos

6.1.1. Além dos requisitos tecnoldgicos elencados anteriormente outro ponto importante a destacar € a atual
utilizacdo de produtos especificos para maquinas virtuais e ferramentas desenvolvidos para varredura de
armazenamento (storage).

6.2. Elementos mercadoldgicos

6.2.1. Como requisitos mercadologicos, é necessario que a solugdo possua 0 suporte para garantia de
funcionamento, atualizacdo de funcionalidades e manuten¢do da seguranca da informagdo, conforme ja exposto.
Para tal o licenciamento adquirido deve atender a esses requisitos.

6.3. Natureza continuada

6.3.1. Esta area técnica entende que o objeto do presente termo de referéncia enseja contratagdo de natureza
continuada por estar relacionado a um servi¢o continuado, essencial, que visa atender & necessidade publica de
forma permanente e continua, por mais de um exercicio financeiro, assegurando a integridade do patriménio publico
ou o funcionamento das atividades finalisticas do Senado Federal, de modo que sua interrupgdo podera
comprometer a prestacéo de um servigo publico ou o cumprimento de sua missao institucional.

6.3.1.1. Tal classificacdo se justifica pois a solugdo de antivirus promove uma protecdo continua do ambiente
computacional do Senado Federal contra a ocorréncia de diversos ataques cibernéticos e é constantemente
itualizada pelo proprio fabricante por meio do recebimento diario e automatizado de arquivos contendo novas
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“assinaturas” e mecanismos de varredura/protecdo avangada contra ameagas virtuais, visando manter a eficacia da
solu¢édo frente ao surgimento constante de novos malwares e suas variantes. Nesse sentido, a interrup¢do da
prestacdo continuada do servigo de antivirus e do recebimento de suas atualizagdes automéaticas elevara os riscos
da ocorréncia bem-sucedida de diversos ataques cibernéticos, sobretudo os destrutivos, que podem causar a
interrupcdo das atividades finalisticas do Senado Federal que dependem dos sistemas e dados eletrénicos neles
dispostos, ocasionando grave impacto na prestagdo dos servigos publicos do 6rgdo e ao proprio cumprimento de
sua Missdéo institucional.

6.4. Duracéo inicial do contrato

6.4.1. Conforme exarado nos requisitos da contratacdo e de acordo com as alternativas apresentadas, a duracao do
contrato sera de 12 (doze) meses, podendo ser prorrogado até 60 (sessenta) meses.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. Metodologia de dimensionamento

7.1.1. Atualmente o Senado Federal possui 7.000 (sete mil) licencas de uso perpétuo da Trellix Complete Endpoint
Protection — Business, adquiridos por meio do Contrato 89/2015, incluindo recursos de EDR. Possui ainda 150
(cento e cinquenta) licencas do McAfee Management for Optimized Virtual Environments (MOVE) para servidores de
rede em ambiente virtual adquiridas pelo mesmo contrato.

7.2. Consolidagao das demandas

7.2.1. O DOD 380/2022 expressa a necessidade da contratacdo de empresa(s) especializada(s) para fornecimento
de atualizagao de versao e suporte técnico para a solugdo de antivirus. O quantitativo previsto para a contratagdo do
objeto é aquele que, a partir de analise empreendida por este 6rgéo técnico, reflete a necessidade da administracao,
considerando que, os dados de contratagBes anteriores indicam 7.000 licencas para esta¢des de trabalho e 150
para servidores de rede virtuais.

8. Levantamento de solucoes

8.1. O objeto deste estudo destina-se a garantir e aprimorar a seguranc¢a da rede local do Senado Federal, contra os
ataques provenientes da internet. Nesse sentido, restringiu-se a avaliagdo a disponibilizacédo de licencas de software
e suporte técnico, descartando solugbes que extrapolem tal escopo pois caracteriza contratagdo menos complexa e
custosa para a Administracdo. Para viabilizar entdo a comparacgao das alternativas em termos financeiros, foram pré-
estabelecidas op¢bes de mercado que atendam ao Senado Federal, mas que poderdo ser posteriormente mais bem
ajustadas em Termo de Referéncia. Tal estimativa ja inclui garantia de 12 (doze) meses e as especificagfes
técnicas constam do Anexo | deste ETP.
8.1.1. Nos termos expostos, entdo, 0 mercado apresenta as seguintes solugdes:

a) Cenérios considerando a solugdo implantada de antivirus.

b) Cenarios considerando aquisi¢céo de nova solugdo de antivirus.
8.1.2. Inicialmente cabe ressaltar a consideragdo da utilizagao solugdo implantada conforme norma IN SGD/ME n° 1,
de 2019, para definicdo dos cenérios, de modo a verificar 0s impactos consequentes da ampliagédo ou substituicdo, e
existéncia de melhores op¢Bes no mercado. Estes cenarios foram entdo separados considerando também o
gerenciamento em nuvem, um aspecto importante para a area técnica que reduz a dependéncia de uso do
Datacenter local, conforme diretriz do PDTI, bem como a alocagdo de pessoal para instalagdo e administracdo da
solucdo. Esses recursos permitem que as configuragdes, politicas e monitoramento sejam gerenciados e
controlados por meio de uma plataforma na nuvem.
8.1.3. Ainda conforme a norma, verificou-se entdo as alternativas de solu¢gBes possiveis considerando os diferentes
modelos de aquisi¢cdo ou prestacdo de servico que podem potencialmente atender as demandas citadas. Este
aspecto indica se é possivel ter maior controle sobre a execugdo do contrato por meio de glosas nos pagamentos.
Em alguns cenarios ha o risco de menor controle devido ao pagamento total da solugdo no inicio do contrato
tornando esta dimensdo um fator negativo. No caso em questdo sera considerado a possibilidade de subscri¢cao
como cendrios alternativos.
8.1.4. Para além das solu¢des de mercado foram aventadas ainda solugées de software livre e de desenvolvimento
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proprio por meio de equipe do Prodasen, ou de contrato com empresa terceirizada especializada na prestagdo do
servico de desenvolvimento de sistemas e portais. Acrescenta-se ainda que foram realizadas pesquisas em
contratos da administracéo publica federal verificando as solu¢des adotadas e considerando necessidades similares.

8.2. Cenarios considerando a solugdo implantada de antivirus

8.2.1. Cenario 1 — Contratagdo do servico de atualizacédo de versdo e suporte técnico

8.2.1.1. A contratacdo do servico de atualizagdo de verséo e suporte técnico € a alternativa aqui apresentada, onde
uma empresa especializada e homologada sera contratada para prestar os servicos de detecgdo e resposta, e
atender via suporte técnico as ocorréncias apontadas pelo PRODASEN. Este cenario leva em consideracéo a
manuten¢do de licencas de antivirus decorrentes das Ultimas contratacfes de licencas McAfee a qual atende
parcialmente aos requisitos.

8.2.1.2. Este cendrio tem como base o contrato atual (69/2019) o qual inclui: Prestacdo de servigo de atualizagdo de
versao e suporte técnico, por meio de licenciamento, para 7000 (sete mil) licengas da solucédo de antivirus, incluindo
recursos de EDR; e Prestacédo de servi¢co de atualizacdo de versao e suporte técnico, por meio de licenciamento,
para 150 (cento e cinquenta) licengas da solugdo de seguranca McAfee Management for Optimized Virtual
Environments (MOVE).

8.2.2. Cenario 2 — Evolugéo da solucao implantada para gerenciamento nuvem

8.2.2.1. Neste modelo sera realizado a evolugdo da licenga em uso para um produto que sera gerenciado em
nuvem, ndo utilizando desse modo a infraestrutura local do Senado Federal, além de outros beneficios. Ou seja, as
licencas serdo atualizadas e o gerenciamento local substituido pela estrutura em nuvem.

8.2.3. Cenario 3 — Evolugdo da solugao implantada com servico especializado

8.2.3.1. Este cenario é similar ao cenario 2, caracterizado pela evolucéo da licenga em uso, complementado por um
servigco especializado de monitoramento centralizado também com estrutura em nuvem. Neste caso sera incluida
uma ferramenta que integra com outros ativos de seguranga de rede.

8.3. Cenarios considerando novas solugdes de antivirus

8.3.1. Cenario 4 — Aquisigao de solugdo de antivirus local com garantia.

8.3.1.1. No cenario 4 a empresa vende o produto de antivirus, e instala o equipamento de gerenciamento na
infraestrutura do Senado Federal, contemplando uma substituicdo das licencas perpétuas de antivirus do Senado
Federal por novas licencas. Neste modelo de aquisicdo o produto passa a ser de propriedade do Senado Federal, e
nos anos seguintes é contratada a atualizagdo de assinaturas.

8.3.2. Cenario 5 — Aquisicdo da solugdo com gerenciamento na nuvem.

8.3.2.1. Este cenario é similar ao cenério 4, caracterizado pela substituicdo da licenca em uso, e complementado por
um servico centralizado de gerenciamento em nuvem.

8.3.3. Cenario 6 — Subscricdo de licenca de antivirus com gerenciamento na nuvem.

8.3.3.1. Este cenario contempla o pagamento mensal por um servico de prote¢cdo, com detecgdo e resposta,
incluindo atualizagdo e gerenciamento centralizado em nuvem. Temos assim a prestacdo do servico no modelo
Software As A Service (SaaS).

8.3.4. Cenario 7 — Subscrigdo complementada de servigo especializado.

8.3.4.1. Este cenario é similar ao cenario 6, caracterizado pela assinatura/subscricdo de licencas por um periodo
especifico, porém complementado por um servico especializado de monitoramento.

8.3.5. Cenario 8 — Desenvolvimento interno.

8.3.5.1. Essa alternativa € caracterizada pelo desenvolvimento préprio dessa solucdo no Senado Federal,
envolvendo a coordenacdo de desenvolvimento ou por meio de contratos com empresas especializadas na
prestacdo do servico de desenvolvimento de sistemas e portais, para o atendimento das necessidades.

8.3.6. Cenario 9 — Software livre.
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8.3.6.1. Este cenario considera a utilizagdo de software que vem com permissao para cépia, uso e distribuicdo, com
ou sem modifica¢des, de forma gratuita ou por um preco. De forma geral, isso significa que o cédigo-fonte deve
estar disponivel. A maioria dos softwares livres é licenciada por meio de uma licenca livre, sendo o tipo GNU GPL a
mais conhecida.

9. Analise comparativa de solugoes

9.1. Critérios

9.1.1. Ao avaliar os cenarios que seguem, serdo observados principalmente os seguintes critérios:

a) Recursos tecnologicos e adicionais: Para todos os cenarios foi avaliado o atendimento ao item “5. Necessidades
tecnoldgicas” concluindo se os recursos disponibilizados pela solu¢do seriam ampliados, mantidos ou reduzidos.

b) Requisitos internos: Foi verificado se a solu¢éo possui capacidades especificas para servidores de rede, inclusive
virtuais, e armazenamento (storage), conforme apontado no item “6.1.1 Requisitos funcionais internos”.

c) AcOes preparatorias e necessidade de adequagdo do ambiente: Esse critério diz respeito a necessidade de
mudancas e adaptacfGes na infraestrutura de Tl do Senado, ou em seus processos de trabalho de modo a
compatibilizar o dia a dia do colaborador e das equipes de informatica. Esta relacionado também a necessidade de
treinamento no caso de novas ferramentas resultando em um esforgo minimo ou aumentado. Este item se torna um
fator negativo quando héa perdas diretas e indiretas, e gera custo diretamente com implantacéo e treinamento.

d) Suporte especializado com monitoramento 24x7: Neste caso 0 cenario € complementado por um servigco
especializado de monitoramento centralizado também com estrutura em nuvem.

9.2. Cenario 1 — Contratagdo do servigo de atualizagdo de versao e suporte técnico

9.2.1. No modelo de servico de atualizagdo e suporte técnico a empresa oferece o servico de antivirus com o
equipamento instalado na infraestrutura do Senado Federal. Este cenario opta pela manutencdo do antivirus com
licencas perpétuas para as estagfes de trabalho, e apresenta a vantagem de atender ao requisito de seguranca por
ser licencas de uso por tempo indeterminado com servicos de manutencdo evolutiva. Atualmente o contrato
apresenta um valor anual de R$384.575,00.

9.2.2. Quanto aos critérios de avaliagdo esta opgdo é insuficiente quanto a recomendacgéo do Gartner de recursos
adicionais de automacéo. Tal caréncia se deve a versdo do produto adquirida ha tempos, quando a tecnologia de
EDR ainda ndo estava consolidada. Isso implica em demandas ao suporte técnico contratado que poderiam ser
evitadas. Afetando também na proatividade das tarefas de suporte.

9.2.3. Os demais critérios de avaliacdo sdo atendidos. E quanto as ag¢fes preparatdrias para adequagdo do
ambiente percebe-se que ndo seriam necessarias.

9.3. Cenario 2 — Evolugédo da solugéo implantada para gerenciamento na nuvem.

9.3.1. Este cenario contempla uma atualizagao das licencas perpétuas de antivirus do Senado Federal para uma
suite de licencas gerenciadas na nuvem. Por um lado, essa situacdo ndo oferece o servico de antivirus com o
equipamento instalado na infraestrutura do Senado Federal. Por outro lado, isso pode ser considerado como uma
vantagem, ja que um ataque ao sistema instalado na rede interna pode ser mais prejudicial do que um ataque ao
gerenciamento na nuvem. Acrescentamos que esses recursos permitem que as configuragdes, politicas e
monitoramento sejam gerenciados e controlados por meio de uma plataforma na nuvem.

9.3.2. Quanto aos critérios de avaliagédo esta opgdo atende a todas as recomendagfes e necessidades, porém exige
um esfor¢co minimo de adequagdo do ambiente devido a migragdo para gerenciamento na nuvem.

9.3.3. A estimativa de custos recebida da empresa NetSafe Corp. (NUP 00100.143809/2023-00), apresentou um
valor de R$ 1.093.266,99, estando inclusos: Atualizacédo tecnoldgica de solugdo de antivirus para suite McAfee
[Trellix MVISION EDR MV6ECE para 7000 licencas + 150 licengcas do MOVYCM, para 12 (doze) meses com
garantia e suporte técnico fabricante; Implementacao de atualizacdo de produto NSC-DELIVERY-IMP; e Suporte
técnico especializado mensal NSC-SUPORTE-PREMIUM 24x7.

9.3.4. Foi verificado ainda que a licenca ofertada se trata de subscricdo, o que possibilita maior controle sobre a
execucdo do contrato por meio de glosas nos pagamentos.

9.4. Cenario 3 — Evolucdo da solucédo implantada com servigo especializado

9.4.1. Este cenério € similar ao cenério 2, caracterizado pela evolucdo da licenca em uso, mas inclui um servigo de
resposta avangada as ameagas, incluindo monitoramento integrado de outros ativos como rede e e-mail, além das
astacdes de trabalho.
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9.4.2. Quanto aos critérios de avaliagdo esta opgdo atende todas recomendagdes e necessidades, com grande foco
e vantajosidade no suporte proativo, porém exige adequagdo do ambiente devido a migragdo para gerenciamento
na nuvem, e ainda tem um custo adicional do servigo avancado.

9.4.3. A estimativa de custos recebida da empresa NetSafe Corp. (NUP 00100.143809/2023-00), apresentou um
valor de R$ 1.674.696,38, estando inclusos: Atualizacdo tecnoldgica de solucdo de antivirus para suite McAfee
MVISION EDR MV6ECE para 7000 licengas + 150 licencas do MOVYCM, para 12 (doze) meses com garantia e
suporte técnico fabricante; e Prestagcdo de Servigo Mensal especializado (MXDR com Hellix/MV6).

9.4.4. Ainda que esse cenario apresente a possibilidade de adotar diferente tipo de solugdo em termos de
especificagdo, composicdo ou caracteristicas dos servigos integrantes, tais itens conferem, na visdo desta area
técnica, ganhos desejaveis para a administragdo, porém com custo demasiado elevado.

9.5. Cenario 4 — Aquisicao de solucdo de antivirus local com garantia.

9.5.1. Neste cenario a empresa vende o produto de antivirus, e instala o equipamento de gerenciamento na
infraestrutura do Senado Federal, contemplando uma substituicdo das licencas perpétuas de antivirus do Senado
Federal por novas licengas que atendam todos os requisitos.

9.5.2. Em pesquisa no Portal de Compras Governamentais (Compras.gov.br) foi possivel verificar caso semelhante.
O Pregdo Eletrdnico N° 1/2022 do Tribunal de Contas do Acre (TCE-AC UASG 925461) teve como objeto
“Contratacdo de pessoa juridica para prestacdo de SERVICOS DE LICENCAS DE USO DE SOFTWARE DE
PROTECAO ANTIVIRUS”. Apos licitagdo percebe-se a homologac&o para itens similares conforme Tabela 2:

Tabela 2 - PE 1/2022 TCE/AC

Preco

Item Descricéo UN [[Quant. Unit. (R$)

Preco Total

EDR CHECKPOINT (Harmony Endpoint / Harmony Browser /

Harmony Connect) Licenga|1000 |(249,00 R$249.000,00

Valor Total R$249.000,00

9.5.3. Atualizando o “Valor Total” do PE 1/2022 do TCE-AC para uma quantidade de 7000 licencas pretendido por
este Estudo Técnico, verifica-se uma estimativa de R$1.743.000,00.

9.5.4. Quanto aos critérios de avaliagdo esta opgdo provavelmente atenderia todas recomendacdes e necessidades,
porém exige adequacgdo do ambiente por ser uma nova solucéo. A incerteza do atendimento dos requisitos se deve
a necessidade de realizar uma licitacdo com especificacdo detalhada da solugdo. Tal alternativa requer um estudo
detalhado das op¢bes de mercado, de modo a evitar excesso de especifica¢des, algo que demanda demasiado
tempo e uma certa experiéncia tanto na area técnica do produto quanto de contrata¢gées publicas.

9.6. Cenario 5 — Aquisi¢cao da solugdo com gerenciamento na nuvem.

9.6.1. Esta opgéo é caracterizada pela substituicdo da licenga em uso, nos mesmos moldes do cenério anterior,
sendo assim também atenderia a todos os critérios de avaliagdo. E importante ressaltar que a disponibilidade de
gerenciamento baseado em nuvem pode variar de acordo com o fabricante e o plano selecionado.

9.6.2. Em contato com fornecedores foi possivel verificar alguns casos semelhantes a este tipo de solugdo. A
estimativa de custos recebida da empresa AllTech Solugées (NUP 00100.143812/2023-15), apresentou um valor de
R$ 1.605.136,41, estando inclusos: 7000 licencas “XDR for Users Academic”; 200 licencas “Trend Micro Cloud One -
Workload Security with XDR Academic”; Suporte Técnico AllTech; e Implantacdo e repasse de conhecimento.
Atualizando o valor total para as quantidades deste estudo temos um resultado de R$1.540.767,41.

9.6.3. Quanto aos critérios de avaliacdo esta op¢éo provavelmente atenderia todas recomendacdes e necessidades,
com a vantagem de um servico centralizado de gerenciamento em nuvem, porém exige esforco aumentado para
adequacédo do ambiente e repasse do conhecimento por ser uma nova solucéo.

9.7. Cenario 6 — Subscricao de licenga de antivirus com gerenciamento na nuvem.
9.7.1. Neste cenério o servigo de antivirus seria realizado por meio de assinatura/subscri¢cdo de licengas por um

ieriodo especifico, ou seja, ndo haveria aquisicdo de licengas. A vantagem deste cenario é garantir disponibilidade
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da solugd@o independente da infraestrutura do Senado Federal, e a possibilidade de ter maior controle sobre a
execug¢do do contrato por meio de glosas nos pagamentos. Entretanto requer bastante planejamento para ndo correr
o risco de indisponibilidade do servico ao final do contrato.

9.7.2. Uma das opgdes seria acrescentar ao Contrato n® 114/2021 licengas compativeis, por meio de uma das
empresas especializadas representantes da Microsoft. Esta alternativa consiste em adotar uma solugéo adaptada ao
pacote de licencas Microsoft. Considera ainda o quantitativo de licengas a serem adquiridas baseado no nimero de
estacdes.

9.7.3. Para um melhor entendimento desse cenario € importante conhecer as principais diferencas entre as
subscricdes existentes. No site da Microsoft (https://www.microsoft.com/pt-br/security/business/endpoint-security
/microsoft-defender-endpoint) obteve-se a seguinte informacéo acerca dessas subscrigdes:

a) Microsoft Defender para Endpoint P1 (Incluido no Microsoft 365 E3): Defender para Endpoint P1 oferece um
conjunto basico de recursos, incluindo recursos antimalware lideres do mercado, reducao da superficie de ataque e
acesso condicional baseado em dispositivo.

b) Microsoft Defender para Endpoint P2 (Incluido no Microsoft 365 E5): Defender para Endpoint P2 oferece todos os
recursos do P1, além de deteccdo e resposta de ponto de extremidade, investigagdo automatizada e resposta a
incidentes e gerenciamento de ameagcas e vulnerabilidades.

9.7.4. Assim, essa opcao prevé a subscri¢do de licengas Microsoft 365 E5, pois essa licenca permite a instalagéo da
suite Defender nas estag6es de trabalho contemplando os requisitos de seguranga, conforme objetivo do presente
ETP.

9.7.5. Em levantamento no Compras.gov.br foi possivel verificar o Pregdo Eletrdnico N° 20/2022 da Financiadora de
Estudos e Projetos (FINEP UASG 365001) que teve como objeto “Contratagdo de subscricdo por 36 meses de
licencas de uso do pacote de softwares Microsoft 365 E5 (Solugdo integrada de colaboragdo e comunicagéo
corporativa, baseada em computagdo em nuvem), licencas de Microsoft Defender Endpoint Server Subscription e
servigos de Suporte Técnico, Implanta¢édo, Migragdo de Dados, Gestdo de Mudanca e Repasse de Conhecimento.”
Apo6s licitagdo percebe-se a homologacao para os itens conforme Tabela 3:

Tabela 3 - PE 20/2022 FINEP

Preco

Item Descrigéo UN [[Quant. Unit. (R$)

Preco Total

Solucéo com o Microsoft 365 tipo E5, Windows 11 e
Entreprise Mobility + Security para fornecer uma solugdo |[Licenca
completa, integrada e segura (M365 E5 Unified ShrdSvr  ||mensal
ALNG SubsVL MVL PerUsr) — validade de 36 meses

850 332,03 R$10.160.118,00

Solucgédo para estender e integrar a prote¢do do Microsoft
2 Defender do Microsoft 365 E5 aos servidores “on-
premisses” da Finep — validade de 36 meses.

Licenca

15 40,33 R$21.778,20
mensal

Instalacdo e ativagdo das licencas, configuracéo das
3 ferramentas, migracédo de dados para a “Cloud”, Servico |1 368.007,37||R$368.007,37
fornecimento de material informativo para os funcionarios.

Repasse de Conhecimento na forma de treinamento geral
4 para usuarios e especificos para técnicos que atuardo na |[[Hora 250 559,86 R$139.965,00
Equipe de Administracdo da solugéo.

Valor Total R$1.514.700,00

9.7.6. Atualizando o “Valor Total” do PE 20/2022 da FINEP para um suporte de 12 meses pretendido por este
Estudo Técnico, uma quantidade de 6527 usuarios (ajustado com Contrato 114/2021) e considerando os servi¢os a
serem adquiridos, verifica-se uma estimativa de R$2.164.300,51.

9.7.7. Além da opcdo adaptada ao contrato existente, outros fabricantes também disponibilizam licencas de
subscricdo que atendem aos requisitos deste estudo. Em pesquisa no Compras.gov.br foi encontrado o Pregéo
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Eletrénico N° 35/2022 da Agéncia Nacional de Transportes Terrestres (ANTT UASG 393001) que teve como objeto
“solugdo corporativa de protecdo de dispositivos, contemplando instalagcdo, configuragdo, suporte com operacgao
assistida e transferéncia de conhecimento.” Apos licitagdo percebe-se a homologacao para itens similares conforme
Tabela 4:

Tabela 4 - PE 35/2022 ANTT

Preco
Item Descricéo UN [|Quant.| Unit. Preco Total
(R$)

Servico anual de Subscri¢éo de solucéo de protecéo de
dispositivos com garantia de atualizag&o de versdes incluindo Licenca
instalacéo e configuragéo e suporte técnico com operacgao anual

assistida e transferéncia de conhecimento.

3300 [459,00[|R$1.514.700,00

Valor total R$1.514.700,00

9.7.8. Atualizando o “Valor Total” do PE 35/2022 da ANTT para um suporte de 12 meses pretendido por este Estudo
Técnico, uma quantidade de 7000 licengas e considerando os servicos a serem adquiridos, verifica-se uma
estimativa de R$3.213.000,00.

9.7.9. A contratacdo € considerada “semelhante” a solugédo desejada pois néo inclui licengas de servidores de rede
que o Senado Federal faz uso atualmente e seriam necessarias para o caso de adogéo dessa solucao.

9.7.10. Quanto aos critérios de avaliacdo esta opcao atende a todas as recomendagfes e necessidades, com a
vantagem de um servigo centralizado de gerenciamento em nuvem, porém exige esforgco aumentado para
adequacédo do ambiente por ser uma nova solugdo e devido a migragéo para a nuvem.

9.8. Cenario 7 — Subscri¢cdo complementada de servigo especializado.

9.8.1. Este cenério é similar ao cenario 6, caracterizado pela assinatura/subscri¢cdo de licengas por um periodo
especifico, porém complementado por um servico especializado de monitoramento.

9.8.2. Quanto aos critérios de avaliagdo esta op¢ao atende todas recomendacdes e necessidades, com grande foco
e vantajosidade no suporte proativo, porém exige adequacdo do ambiente por ser uma nova solugdo e devido a
migracdo para gerenciamento na nuvem, e ainda tem um custo adicional do servi¢o avancado.

9.8.3. Em contato com fornecedores foi possivel verificar alguns casos semelhantes a este tipo de solu¢do. A
estimativa de custos recebida da empresa NCT Informatica (NUP 00100.143816/2023-01), apresentou um valor de
R$ 1.706.000,00, estando inclusos: 7.000 licengas para “Solu¢do de EDR para 7.000 usuarios por 12 meses”; 7.000
licencas para “Componente para upgrade de solu¢do com a funcionalidade de inteligéncia”; Servico de Instalacéo;
Treinamento para 4 alunos; e Servigos gerenciados da contratada (12 meses).

9.8.4. Ainda que esse cenario apresente a possibilidade de adotar diferente tipo de solugdo em termos de
especificagdo, composicdo ou caracteristicas dos servigos integrantes, tais itens conferem, na visdo desta area
técnica, ganhos desejaveis para a administracdo, porém com custo demasiado elevado.

9.9. Cenério 8 — Desenvolvimento interno.

9.9.1. A opgéo pelo desenvolvimento de uma solugdo de seguranca a partir do zero, usando para isso uma equipe
do Senado constituida por servidores do Prodasen em associagdo com terceirizados, requer a avaliagdo de algumas
caracteristicas e aspectos importantes como recursos humanos e financeiro. O desenvolvimento de um antivirus
eficaz requer um profundo conhecimento e experiéncia em seguranca cibernética, andlise de malware, técnicas de
deteccdo e mitigagdo de ameacgas, entre outros aspectos. Desenvolver um software proprio exigiria uma equipe
altamente especializada e experiente nesses dominios. Como a organizagdo ndo possui esse conhecimento interno,
seria extremamente desafiador criar um antivirus eficaz e confiavel.

9.9.2. Quanto aos recursos financeiros, considerando o custo de um servidor publico ou até mesmo de um
terceirizado, conclui-se que o desenvolvimento interno pode ser mais caro do que a contratacdo de uma solucdo de
mercado.

1.9.3. Do ponto de vista de recursos humanos, o desenvolvimento de um antivirus requer um investimento
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significativo de tempo, recursos e esforgco. Seria necessario dedicar uma equipe de desenvolvedores qualificados
para trabalhar exclusivamente no projeto, o que pode desviar recursos valiosos de outras iniciativas estratégicas.
Além disso, o processo de desenvolvimento envolve testes extensivos e iterages para garantir a qualidade e a
eficacia do software, o que pode prolongar ainda mais o tempo de langamento. Ademais, as equipes do Prodasen
tém prioridades com aplicagbes para a area fim por definicdo da propria instituicdo. Por fim este tipo de solugdo nao
faz parte do foco estratégico de desenvolvimento do PDTI.

9.10. Cenario 9 — Software livre.

9.10.1. Embora o uso de software livre tenha suas vantagens em muitos cenarios, quando se trata de escolher um
software antivirus para uso corporativo, existem vérias considera¢des importantes que podem justificar a opgéo por
solugbes comerciais em vez de solugdes de software livre.

9.10.2. As soluges de software livre geralmente dependem da comunidade para fornecer suporte técnico. Isso pode
resultar em tempos de resposta mais lentos e dificuldades em encontrar especialistas qualificados para lidar com
problemas especificos.

9.10.3. A atualizagdo e o desenvolvimento continuo de solugbes de software livre podem depender da
disponibilidade de recursos e da motivacdo da comunidade de desenvolvedores, o que pode resultar em menor
agilidade na disponibilizac@o de atualiza¢des de segurancga.

9.10.4. Enfim, existem casos em que solu¢des de software livre podem ser eficazes, especialmente em ambientes
técnicos especializados com recursos para personalizagdo e suporte interno. No entanto, ao avaliar a escolha de um
software antivirus para uso corporativo, é importante levar em consideragdo as necessidades especificas da
organizacao, o nivel de suporte necessario e as funcionalidades avan¢adas de protecdo que podem ser cruciais
para garantir a seguranga da rede e a conformidade com regulamentagdes aplicaveis.

9.11. Anélise resumida das solucfes

9.11.1. Para concluir e facilitar a comparacao, a Tabela 5 resume os principais pontos avaliados na analise.

Tabela 5 - Analise resumida

Suporte
Requisi - ~ ializ
- Solucéo equ' s.tos Requisitos Acdes especializado
Cenério . tecnoldgicos e . L com
implantada . j internos |[|preparatérias .
adicionais monitoramento
24x7
1 — Contratagéo do servico de
atualizacé@o de verséo e suporte [[Mantida Reduzidos Mantidos ||Nao N&o
técnico
2 — Evolucgéo da solugao Esforco
implantada para gerenciamento [[Mantida Ampliados Mantidos minirr?o N&o
na nuvem
3 — Evolucéo da solugéo Esforco
implantada com servico Mantida Ampliados Mantidos minin?o Sim
especializado
4 —_A’qwsu;ao de solugao ple Substituida ||[Ampliados Mantidos Esforco N&o
antivirus local com garantia aumentado
5- Aqg|3|gao da solucdo com Substituida [[Ampliados Mantidos Esforco N&o
gerenciamento na nuvem aumentado
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6 — Subscri¢do de licenca de Substituida [[Ampliados Mantidos  |[Esforco Nao
antivirus com gerenciamento na aumentado
nuvem

- Sub;cngao cgmplementada Substituida [[Ampliados Mantidos Esforco Sim

de servigo especializado aumentado

8 — Desenvolvimento interno Substituida ||[Reduzidos Reduzidos Esforgo N&o
aumentado

9 — Software livre Substituida ||Reduzidos Reduzidos Esforco N&o
aumentado

10. Registro de solucoes consideradas inviaveis

10.1. O Cenario 1 que estuda apenas manter a solugédo implantada é considerado inadequado visto que se trata de
uma opc¢do que ndo atende todos os requisitos de recursos adicionais exposto no item “5. Necessidades
tecnoldgicas”, mais especificamente quando o item 5.1. cita automacéo adicional. A justificativa para considerar
essa necessidade de maior relevancia passa pela melhoria na eficacia e eficiéncia das operagdes, pois permite a
otimizagdo dos recursos e a melhoria no consumo de tempo e recursos valiosos da equipe. Também deve ser
considerado os riscos advindos da sua auséncia, como deteccdo e resposta demorada e a possibilidade de
prejudicar a capacidade da organizacdo de enfrentar as crescentes ameacas cibernéticas e proteger seus ativos
digitais de forma efetiva. E 0 mais importante para a casa, tal item faz parte das diretrizes do PDTI, com o
provimento de solugBes orientadas para a automacéo e a melhoria dos processos.

10.2. Conforme exposto no item “9. Andlise comparativa de solugdes” os cendrios 8 e 9 sdo considerados inviaveis
por esta area técnica ao entregar solugdo com poucos recursos, muito esforco e varios riscos, potencialmente
prejudicando o Senado Federal, e ainda, reduzindo a seguranga da informagdo. Focar em outros cenarios permite
gue o Prodasen se concentre em suas principais competéncias, e garanta uma protecao eficaz contra as ameacgas
cibernéticas, além de ter sempre as funcionalidades avancadas de prote¢do, que podem ser cruciais para garantir a
seguranca da rede e a conformidade com regulamentagGes aplicaveis.

11. Analise comparativa de custos (TCO)

11.1. Para os demais cenarios estimou-se o valor anual dos servigcos por meio de consultas no Compras.gov e
propostas de orcamento obtidas via contato direto. J& para o cenario 6, também foram utilizados valores de licencas
do Catalogo de SolugBes de TIC com Condi¢bes Padronizadas. Em suma, o catalogo impde limite de pregos a ser
observado pelos revendedores em licitagcdes publicas, garantindo melhores condi¢gdes de aquisi¢éo.

Tabela 6 - Analise comparativa (TCO)

Cenario Compras.gov.br Propostas

2 — Evolucéo da solugdo implantada para gerenciamento na nuvem R$ 1.093.266,99
3 — Evolugao da solugdo implantada com servigo especializado R$ 1.674.696,38
4 — Aquisi¢do de solugéo de antivirus local com garantia R$1.743.000,00

5 — Aquisi¢do da solugao com gerenciamento na nuvem R$1.540.767,41

R$3.213.000,00
6 — Subscri¢do de licen¢a de antivirus com gerenciamento na nuvem

R$2.131.149,55
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||7 — Subscricdo complementada de servigo especializado || || R$ 1.706.000,00

11.2. A Tabela 6 nos permite descartar também as alternativas dos Cenario 3 e 7 que, além de serem as mais
custosas para o Senado Federal em um horizonte de 5 (cinco) anos, fazem parte de um projeto mais amplo,
envolvendo outros servicos, ja que trata de um monitoramento de varios ativos de outras areas da infraestrutura de
T, além das estagbes de trabalho. Outro aspecto relevante é a analise das opg¢des disponiveis, como servigos de
seguranca terceirizados ou um centro de operagdes de seguranca (SOC), quanto a variedade de servicos a ser
especificada além da deteccdo e resposta a ameagas cibernéticas. Também deve-se avaliar questdes como
maturidade do 6rgdo, complexidade de integracdo aos sistemas existentes, requisitos regulatérios e conformidade,
entre outros, para determinar se esse servico especializado € realmente necesséario. Enfim, € importante considerar
todos esses contextos, além do custo, ao tomar a deciséo de contratar um servigo especializado.

11.3. Os cenérios que consideram a substituicdo da solugdo implantada tém vantagens e desvantagens conforme ja
exposto. O principal aspecto positivo se trata do atendimento das varias recomendacgdes e necessidades. Por outro
lado, apesar de uma nova solu¢do poder trazer beneficios significativos, € importante avaliar a adequagéo as
necessidades da organizacéo, a capacidade de integragdo, e o treinamento necessario. A falta de interoperabilidade
pode resultar em problemas de compatibilidade, dificuldades de integragdo e interrupcdes nas operacdes diarias.
Garantir uma transicdo suave e sem problemas requer uma avaliagdo cuidadosa dos requisitos de integracdo da
nova solucéo.

11.4. Mesmo considerando que seja realizado todo um estudo elaborado, e que a substituicdo resulte em uma nova
solucdo lider de mercado, ainda assim nédo ha garantias que ela atendera perfeitamente as exclusividades do 6rgéo.
O Senado possui necessidades especificas, conforme item “6.1. Requisitos funcionais internos”, e é importante
garantir que a solucdo em uso possa atender a essas necessidades de forma eficaz. A falta de recursos
personalizaveis ou flexibilidade na configuragcdo pode limitar a capacidade da organizagdo de adaptar a solucdo as
suas demandas especificas. Outro ponto é que a ado¢do de uma nova solugdo requer tempo e recursos para treinar
a equipe responsavel pela sua operagdo. Muito provavelmente a familiaridade da equipe com essa solucdo sera
limitada, o que exigira treinamento e tempo de adaptacdo. E importante considerar o impacto no fluxo de trabalho e
garantir que a equipe esteja devidamente preparada para operar efetivamente a nova solugéo. Algo completamente
viavel com a solucéo implantada.

11.5. Por esses motivos, esta area técnica propde como solugdo possivel e vantajosa a do Cenario 2, de modo a
possibilitar uma melhoria gradual, caso a Diretoria entenda ser a estratégia a se seguir.

12. Descricdo da solucdo de TIC a ser contratada

12.1. A solucgdo de TI consiste na prestagdo de servi¢os de atualizacédo de verséo e suporte técnico para a solugao
de antivirus por 12(doze) meses, com as seguintes caracteristicas:

a) Garantia de Funcionamento 12 (doze) meses prorrogaveis até 60 (sessenta) meses;

b) Durante o periodo de vigéncia do Contrato, a Prestadora de Servigo devera garantir a atualizagao tecnolégica
dos produtos na forma de atualizagBes de programas;
c) As licencas devem permitir acesso a todas as funcionalidades necesséarias ao funcionamento do conjunto e
caracteristicas descritas no Termo de Referéncia;
d) Deverao ser fornecidos todos os materiais, pe¢as e componentes necessarios para instalacéo, ativacdo e testes
do produto;
e) Os servigos de suporte técnico devem englobar manutencdes local e remota, desde a data do Termo de
Recebimento Definitivo do produto até o término do contrato;
f) O suporte técnico seré realizado 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, incluindo feriados;
g) As atividades de suporte técnico incluem, mas nao se limitam a, prover informacéo, assisténcia e orientagdo para:
instalacdo, desinstalacdo, configuracdo, substituicdo e atualizacdo de programas (software) e dispositivos fisicos
(hardware); aplicacéo de correcdes (patches) e atualizacdes de software; diagndsticos, avaliages e resolucdo de
problemas; ajustes finos e customizacdo da solucédo; e demais atividades relacionadas a correta operacdo e
funcionamento da solucéo da melhor maneira possivel.
h) Licengas envolvidas:

Tabela 7 - Identificagdo da licenca

NlUmero de Série /

Item Descricéo Part number

1 Trellix MVISION Protect Plus EDR for Endpoint Sub Upgrade Lic + Business MV6ECE-DA-E]
Support 1 User Level A 1 Year

2 Trellix Gold Business Support MOVE AntiVirus for Virtual Servers MOVYCM-AT-DI
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13. Estimativa de custo total da contratacao

Valor (R$): 1.093.266,99

13.1. O valor estimado sera definido por pesquisa de precos realizada pela area competente detalhada em seus
custos unitarios e em planilhas que expressem a composi¢do desses unitarios. Além disso, devera observar norma
interna para sua elaboragdo com base em informacdes de diversas fontes, estando justificado nos autos, o0 método
utilizado, bem como as fontes dos dados que a subsidiaram. Para 0 momento sera considerado apenas o valor
obtido no item “11. Andlise comparativa de custos (TCO)” apresentado na Tabela 8.

Tabela 8 - Custo estimado da solu¢do

Item|[ Unid. ||Quant. Especificacao Preco Unitario|| Preco Total
Atualizacao tecnolégica de solucéo de antivirus para

1 Servigo||1 suite MVISION EDR para 7000 licencas e 150 licencas (|R$1.044.266,99|(R$1.044.266,99
do MOVE, para 12 (doze) meses.

2 Servigo||1 Implementacéo de atualizagdo de produto R$13.000,00 R$13.000,00

Suporte técnico especializado mensal
NSC-SUPORTE-PREMIUM 24x7

Valor Total R$1.093.266,99

3 Més 12 R$3.000,00 R$36.000,00

14. Justificativa técnica da escolha da solucao

14.1. Conforme analise funcional das alternativas esta area técnica entende que a modalidade de evolugdo da
solugdo de antivirus atual para gerenciamento em nuvem deve ser adotada, em detrimento da aquisicdo ou
subscri¢do de nova solucéo de antivirus.

14.2. No que tange aos aspectos técnicos é imprescindivel avalid-los sob multiplos prismas. As seguintes razdes
justificam a escolha da alternativa:

a) A manutencdo € mais vantajosa do ponto de vista da equipe. A equipe j& estd familiarizada com a solucao
implantada e possui conhecimento técnico e expertise no seu funcionamento. Substituir essa solugdo exigiria um
novo periodo de aprendizado e adaptagdo a nova tecnologia, 0 que poderia resultar em uma curva de aprendizado
significativa e possiveis erros durante a transicdo. Manter a solugdo existente permite que a equipe aproveite seu
conhecimento e habilidades ja adquiridos;

b) A solucdo atual j4 estd integrada ao ambiente e requer esforgo minimo do d6rgdo. A solugdo implantada esta
integrada de forma eficiente com outros sistemas e processos existentes na organizagdo. Essa integrac@o exigiu
esforcos significativos para ser alcangada e garante uma operagéo suave e eficiente. Ao substituir a solugdo, seria
necessario reavaliar e reconfigurar todas as integracdes, o que pode resultar em tempo de inatividade, custos extras
e possiveis problemas de compatibilidade;

c) A solugdo implantada ja estd em funcionamento no ambiente de Tl da organizagdo, sendo compativel com a
infraestrutura existente. Substituir a solugdo por outra desconhecida pode resultar em problemas de compatibilidade
e interoperabilidade com outros sistemas e tecnologias em uso. Manter a solugdo existente permite que a
organizagdo evite possiveis interrupgfes e garanta a continuidade operacional sem enfrentar problemas de
compatibilidade;

d) Tal solucdo permite ainda a concorréncia de mercado. A solucao implantada possui varios representantes de
modo que o provimento da solugdo podera ser feito por diversas empresas do mercado permitindo a concorréncia e
consequente reducédo no custo, conforme contato com fabricante (NUP 00100.143824/2023-40).

14.3. Enfim, avaliando aspectos técnicos, justifica-se evoluir a solugdo implantada com base no conhecimento e
expertise da equipe, integracdo com sistemas existentes, personalizacdo e configuracdo especificas,
compatibilidade com a infraestrutura de TI, suporte e atualiza¢gBes continuas, bem como para evitar interrupces
significativas nas operagées.
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15. Justificativa economica da escolha da solucao

15.1. Conforme a andlise funcional e financeira das alternativas, constantes nos itens 9 e 11, esta &rea técnica
recomenda a adog¢ao do Cenério 2 — Evolugédo da solugdo implantada para gerenciamento na nuvem, por entender
que seja a alternativa com a melhor relagao custo-beneficio.

15.2. Ao evitar os custos adicionais de aquisicao, treinamento, personalizacdo, suporte e interrup¢do das operagodes,
0 Senado Federal podera maximizar o retorno sobre o investimento ja realizado e continuar a obter beneficios
significativos da solugdo existente. Inicialmente a substituicAo da solugdo implantada geralmente requer um
investimento inicial significativo. Isso inclui os custos de aquisicdo da nova solugdo, bem como os custos associados
a implantagéo, configuracéo e treinamento da equipe. Ao manter a solucdo existente, o0 Senado evita esses custos
adicionais. Outro beneficio importante é a vantagem de ser uma atualizacédo de solugdo, que reduz o custo quando
comparado a uma nova solugdo. Do ponto de vista do valor agregado, a substituicdo de uma solugdo implantada por
outra implica em treinar a equipe para utilizar a nova solugdo. I1sso requer tempo e recursos financeiros para o
treinamento adequado, além de uma curva de aprendizado que pode impactar a produtividade durante o periodo de
transicdo. Ao manter a solugdo existente, a equipe ja esta familiarizada com a tecnologia, minimizando interrupcdes
e maximizando a eficiéncia operacional.

15.3. Por fim quanto a relagdo custo e beneficio, a manutencdo da solugdo implantada é financeiramente mais
vantajosa, considerando o beneficio ja alcancado. Avaliando os beneficios proporcionados pela solugdo atual, como
eficiéncia operacional, reducdo de incidentes de seguranca e produtividade, pode-se mostrar que a solugao
implantada ainda oferece um resultado positivo, tornando desnecessaria a substituicdo por uma nova solugédo. A
realizacdo de uma andlise de custo-beneficio detalhada e a considerag¢éo cuidadosamente dos aspectos financeiros
antes de tomar uma deciséo final foi essencial para a escolha do cenario.

16. Justificativa para o parcelamento ou nao

16.1. Nao se vislumbra viabilidade técnica de se parcelar a solugdo pois o fracionamento da solugao poderia incorrer
na perda de economia de escala, de padronizagdo e aumento da complexidade dos tramites administrativos de
aquisicdo, fiscalizagdo e gestdo contratual. Ademais, com relacdo aos aspectos de seguranga, a eventual
manutencao parcial de licengas sem as devidas atualiza¢cdes de seguranca imputa riscos aos servigos de tecnologia
da informacé&o do Senado Federal.

17. Contratacao correlata ou interdependente

Tabela 9 - Contrato correlato

N*do Término da
Contrato / Objeto viséncia
ARP &
69/2019 Prestacdo de~ servico de atualizacado de versdo e suporte tef:mco, por meio de licenciamento, 99/09/2023
para a solugdo de antivirus, por 12 (doze) meses consecutivos

18. Adequacao aos padroes ambientais

18.1. Conforme o Plano de Gestdo de Logistica Sustentavel do Senado Federal (PGLS) as compras de Tecnologia
da Informagcdo devem observar aspectos de sustentabilidade. Entretanto o objeto da contratacdo trata de
licenciamento e ndo faz parte dos itens elencados no Anexo | do ADG 11 de 2018 (https://adm.senado.leg.br/normas
/ui/pub/normaConsultada?idNorma=14044352).
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19. Beneficios a serem alcancados com a contratacao

19.1. A solucéo a ser contratada tem como principal beneficio garantir a manutencao de atividades relacionadas as
areas fim e meio da Casa, aquelas que dependam de uso de computadores de diversos tipos, garantindo a protecéo
contra ameacas como virus, trojans e outros malware oriundos da Internet, bem como por meio de e-mail. Também
pretende-se manté-las atualizadas em relacéo a novas tecnologias contra virus e demais ameacas.

19.2. Mais especificamente no que se refere ao aproveitamento de recursos humanos, esta aquisicao preserva 0s
investimentos realizados nas a¢bes de capacitacdo ja realizadas nessa tecnologia. Em suma, pretende-se maior
disponibilidade das solugdes necessarias ao pleno funcionamento do processo legislativo e correlatos.

20. Providencias a serem Adotadas

20.1. Nao ha nenhuma providéncia a ser tomada para adequagdo do ambiente do Senado Federal, uma vez que a
solucao a ser contratada sera especificada de forma a manter a infraestrutura do Senado Federal inalterada.

21. Alinhamento com Planejamento Estratégico

21.1. PDTI
21.1.1. Este projeto encontra-se vinculado as seguintes diretrizes estratégicas de tecnologia da informagédo
constantes do Plano diretor de tecnologia da informacao do Senado Federal 2023 — 2025 (NUP 00100.053773/2023-
65) nos seus respectivos eixos tematicos:

21.1.2. Infraestrutura
a) Alinhar a evolugéo da infraestrutura de Tl aos requisitos de computagdo em nuvem com vistas a cenarios hibridos.
b) Garantir a adequacdo e a seguranc¢a da infraestrutura e dos servicos de Tl, necessarios as novas formas de
trabalho e gestéo do trabalho.

21.1.3. Solucdes de TI
a) Explorar a terceirizacdo de servicos sempre que recomendavel, de forma a ampliar a capacidade de entrega e
acelerar a internalizagdo de novas tecnologias.

21.1.4. Inovagéo
a) Prover solucdes de Tl orientadas para a automacao e a melhoria dos processos de negdcio.

21.1.5. Seguranga
a) Elevar a maturidade da seguranc¢a da informacéo e cibernética, incluindo a privacidade de dados pessoais, a
aspecto prioritario no desenho das estratégias e solugdes de TI.
b) Garantir a adequacdo e a seguranc¢a da infraestrutura e dos servicos de Tl, necessarios as novas formas de
trabalho e gestéo do trabalho.

21.1.6. O Cenério proposto também esta alinhado ao Projeto Estruturante de “Aperfeicoamento da Seguranca da
Informagéo”. Por fim a solugéo de TI, a ser adquirida, sera utilizada por todos os 6rgaos do Senado Federal.

22. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.
22.1. Justificativa da Viabilidade

22.1.1. A contratagdo é viavel tanto em termos internos, quanto nas solu¢cdes de mercado disponiveis. Conforme
mencao anterior, a solu¢édo pretendida atende a diversas demandas de setores variados dentro do Senado Federal,
destacando como vantagens principais a seguranga da informagdo, manutencéo e eventual melhoria na qualidade
dos servicos em Tecnologia da Informacéo prestados, por meio da incorporacdo de tecnologias mais modernas e
funcionais na infraestrutura da rede local do Senado Federal.

22.1.2. Face ao exposto no decorrer destes estudos, declaramos pela viabilidade da contratacdo. A despesa
decorrente da presente contratacdo ainda ndo possui item no Plano de Contrata¢cdes de 2023 do Senado Federal,
entretanto foi registrada demanda com o numero 380/2022 no Sistema Integrado de Contrata¢des (SENIC).

15de 16

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICACAO: BD4F252D00566A9B

CONSULTE EM hittp:

senado.gov.br/sigadweb/v.aspx



00100.144993/2023-05

UASG 20001 Estudo Técnico Preliminar 122/2023

23. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: De acordo, com os Estudos Técnicos Preliminares (ETP) que atendem aos requisitos e necessidades levantadas e
verificadas pela equipe que o elaborou.

GIULIANO MACEDO ARRUDA
Chefe do SESIET

Despacho: De acordo, com os Estudos Técnicos Preliminares (ETP) que atendem aos requisitos e necessidades levantadas e
verificadas pela equipe que o elaborou.

CARLOS ALEXANDRE TAVARES LEITE
Coordenador da COINTI

Despacho: De acordo, com os Estudos Técnicos Preliminares (ETP) que atendem aos requisitos e necessidades levantadas e
verificadas pela equipe que o elaborou.

GLEISON CARNEIRO GOMES

Diretor do Prodasen
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non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
diretamente a este documento.

non

.jpeg", ".gif" e ".png" enumerados abaixo sdo anexados

® AnexoI-ETP-AV2023 anexol.pdf (174.38 KB)
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ANEXO |
1. Especificagdes técnicas do objeto
Unidade
Item | Quantidade de Especificagoes CATMAT
medida
1 12 Més Subscricdo de 7000 (sete mil) licengas de antivirus 027502
EDR: Trellix MVISION (SKU MV6ECE-DA)
2 12 Més Subscrigdo de 150 (cento e cinquenta) licengas da 027502
solucdo de seguranca McAfee Management for
Optimized Virtual Environments (MOVE) (SKU
MOVYCM-AT)
3 1 Servico Servico de Implementacao de atualizacao de 025992
produto
4 12 Més Servigo de suporte técnico mensal 025992

1.1. Item 1 - Subscricdo de 7000 (sete mil) licengas de antivirus EDR: Trellix MVISION

1.1.1. Prestacdo de servico de subscricdo, por meio de licenciamento, para 7000 (sete mil) licencas

da solucdo de antivirus, incluindo recursos de EDR: Trellix Mvision Protect Plus EDR (MV6).
1.1.2. Garantia

1.1.2.1. As licengas entregues devem possuir atualizagGes de versdes/assinaturas por 12 (doze)
meses prorrogaveis por iguais e sucessivos periodos até o limite de 60 (sessenta) meses

compreendendo:
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1.1.2.2. “Manutengdo de software” por no minimo 12 (doze) meses, garantindo atualizagdo de
arquivos de caracteristicas (assinaturas), revisbes de mecanismos de varredura e novas versoes de

software, devendo as atualizacdes ser “on-line” e atualizadas automaticamente.

1.1.2.2.1. Quanto as atualizacbes pertinentes ao software, entende-se como “atualizacdo” o
provimento de toda e qualquer evolucdao de software, incluindo correcbes, “patches”, “fixes”,
“updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive
versGes ndo sucessivas, nos casos em que a liberacdo de tais versées ocorra durante o periodo de

garantia especificado.

1.1.2.3. Suporte técnico do fabricante por no minimo 12 (doze) meses, prevalecendo a garantia do
fabricante, caso seja maior, contada a partir do registro das licencas na console de geréncia da
solucdo, na modalidade online, dando acesso as solugdes da base de dados de conhecimento, videos
e guias sobre praticas recomendadas, alertas de malware com analise de corregao, servigos de analise
de malware e ferramentas de diagndstico, bem como suporte via atendimento telefénico e/ou e-
mail, com disponibilidade em regime 24 horas por dia x 7 dias por semana, por meio de ligacao

gratuita 0800 e/ou internet;

1.1.2.4. Disponibilizacdao de documentagao técnica original, preferencialmente em meio eletrdnico,
completa e atualizada, contendo os manuais e guias de utilizacdo, ndo sendo aceitas copias de

qualquer tipo;

1.1.2.5. Disponibilizacdo de documentagdo, preferencialmente em meio eletrénico, com um
descritivo completo do processo de implementacdo de cada produto ofertado, explicacdes sobre o
registro e uso de licencas de software, forma de acesso ao site do fabricante para download da

solugdo antivirus completa, assim como de seus upgrades e updates.

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: BD4F252D00566A98

CONSULTE EM http:

senado.gov.br/sigadweb/v.aspx.



00100.144993/2023-05

SENADO FEDERAL

Secretaria de Tecnologia da Informagao — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacao

1.1.3. Requisitos de arquitetura tecnoldgica

1.1.3.1. A CONTRATADA devera fornecer 7000 licengas de subscricdo do pacote Trellix Mvision

Protect Plus EDR (MV6) contemplando no minimo, os seguintes modulos:
1.1.3.1.1. ePolicy Orchestrator (ePO - On Premise e AWS);
1.1.3.1.2. MVISIOn ePO;

1.1.3.1.3. MVISIOn Endpoint;

1.1.3.1.4. Endpoint Security (ENS) 10.x (Windows/MacOS/Linux);
1.1.3.1.5. Adaptative Threat Protection (DAC + Real Protect);
1.1.3.1.6. Data Exchange Layer (DXL);

1.1.3.1.7. Threat Inteligence Exchange Server (TIE);

1.1.3.1.8. MVISION Mobile Threat Detection;

1.1.3.1.9. Device Control;

1.1.3.1.10. Application Control (desktop);

1.1.3.1.11. Endpoint Detection and Response (EDR);

1.1.3.1.12. MVISION Insights.

1.1.3.2. As licengas devem permitir o uso de todos os programas necessarios ao funcionamento do

conjunto de funcionalidades e caracteristicas descritas no Termo de Referéncia.

1.1.3.3. Todos os componentes da solucdo deverdo ser entregues com todos os impostos, taxas e

demais custos inerentes ao fabricante e/ou distribuidor da solucdo, devidamente quitados.
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1.1.4. Requisitos do objeto

1.1.4.1. Protecdo contra ameacgas cibernéticas dirigidas as estacbes de trabalho, notebooks,
servidores de rede fisicos e virtuais, e de armazenamento, assegurando a seguranca das informacdes
e a eficacia dos servicos de tecnologia da informacdo oferecidos pelas secretarias do Senado Federal,
com qualidade, agilidade, confiabilidade e alta disponibilidade, em linha com as respostas esperadas

pelas unidades organizacionais do 6rgao.

1.1.4.2. Mecanismos de combate as infec¢des por malwares em ativos de Tl do Senado Federal, com
a previsdo de uso de varreduras que utilizam aprendizagem de maquina e analise comportamental
para deteccdo de atividades maliciosas, bem como de mecanismos de deteccdo, visibilidade e

resposta aprimorada a ocorréncia de infeccdes.

1.1.4.3. Recebimento de atualizacdes continuas por meio da disponibilizacdo automatica de novas
definicdes de malwares, revisdes dos mecanismos de varredura e de atualiza¢gdes para novas versdes

de software.
1.1.5. Requisitos de gerenciamento

1.1.5.1. Gerenciamento centralizado em Unica console para fins de administracdo de todos os
recursos da solucdo, tais como distribuicio de pacotes e politicas para endpoints (estacdes e

servidores) e geracdo de relatdrios em tempo real.

1.1.5.2. A solucdo deve ser disponibilizada em solucdo local (on-premise) e em nuvem, com console

de geréncia acessivel via WEB.

1.1.5.3. No caso da utilizacdo de bases de dados que necessitem de licenciamento, a Contratada

devera fornecer a(s) licenca(s) necessaria(s) junto com a solugdo. Caso contrario, as bases devem
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permitir a exportacdo dos dados para formatos abertos e, se ndo apresentarem o desempenho
requerido, o Senado Federal podera solicitar a Contratada a atualizacdo das bases para solugdes

licenciadas sem custo adicional.

1.1.5.4. A solucdo deve permitir segregar a instalacdo em servidor console central, servidor base de
dados, servidor de interacdo com os agentes e agentes distribuidores de definicdes de malware. Deve
permitir a instalacdo dos mddulos da solucdo a partir de um Unico servidor e suportar o uso de

multiplos repositorios para atualizagdo de produtos e arquivo de vacina com replicagao seletiva.

1.1.5.5. A solugdo deve permitir alterar as configuracdes dos moédulos nos clientes de maneira
remota, realizar atualizacdo incremental da lista de definicGes de malware nos clientes a partir de

um unico ponto da rede local e visualizar as caracteristicas basicas de hardware das maquinas.

1.1.5.6. A solucdo deve permitir integracdo e importacdo automatica da estrutura de dominios do
Active Directory ja existentes na rede local, criar tarefas de atualizagao, verificagdo de malware e
upgrades em periodos pré-determinados, na inicializacdo do sistema operacional ou no logon na rede

e armazenar as informacdes coletadas nos clientes em um banco de dados centralizado.

1.1.5.7. A solucdo deve permitir diferentes niveis de administracdo do servidor, independentemente
do login da rede, suportar multiplos usuarios com diferentes niveis de acesso e permissdes aos
produtos gerenciados e criar grupos de maquinas baseadas em regras definidas em funcdo do

numero IP do cliente ou através de marcadores.

1.1.5.8. A solugdo deve permitir aplicar marcagdes nos sistemas por varios critérios, incluindo

produtos instalados, versdo de sistema operacional e quantidade de memoria, forgar a configuracdo
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determinada no servidor para os clientes e garantir que a comunicagao entre as maquinas clientes e

o servidor seja segura usando protocolo HTTPS ou outro que garanta confidencialidade.

1.1.5.9. A solucdo deve forgar a instalacdo dos médulos nos clientes e bloquear sua desinstalacao.

Caso ocorra desinstalacdo, os médulos deverdo ser reinstalados quando o agente verificar o ocorrido.

1.1.5.10. O médulo de gestdo deve apresentar relatdrios e painéis (dashboards) consolidados para
as solucdes propostas neste termo de referéncia, permitir customizacdo dos relatorios graficos

gerados e exportacao dos relatdrios em formatos HTML, CSV, PDF ou XML.
1.1.5.11. Os relatérios devem conter informacdes como:

a) maquinas com lista desatualizada de defini¢cdes de virus;

b) versao do software instalado em cada maquina;

¢) virus mais detectados;

d) mdquinas e usudrios que mais sofreram infeccdes em determinado periodo.
1.1.5.12. Os painéis devem incluir, no minimo, os seguintes relatorios:

a) Relatério dos ultimos 30 dias da detecg¢do de cédigos maliciosos;

b) Top 10 computadores com infecgdes;

c) Top 10 computadores origem de infecc¢des;

d) Top 10 computadores com sites bloqueados pela politica;

e) Top 10 usuarios relacionados a infeccdes.

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICACAO: BD4F252D00566A98

CONSULTE EM hittp: senado.gov.br/sigadweb/v.aspx



00100.144993/2023-05

SENADO FEDERAL

Secretaria de Tecnologia da Informagao — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacao

1.1.5.13. A solugdo deve gerenciar a atualizagdo do antivirus em computadores portateis

(notebooks) automaticamente, mediante conexdao em rede local ou remota (VPN).

1.1.5.14. A solucdo deve possuir uma base de inteligéncia global do prdprio fabricante sobre

campanhas de ameacas existentes.

1.1.5.15. A solucdo deve ser capaz de fornecer visibilidade sobre campanhas de ameacas globais com

segregacdo por vertical de negdcio.

1.1.5.16. A solucdo deve ser capaz de fornecer visibilidade sobre campanhas de ameacas globais com

segregacdo por pais, incluindo o Brasil.

1.1.5.17. A solucdo deve permitir a busca em campanhas globais por ameacas baseadas em nome

e/ou indicadores de comprometimento (IOC - Indicator Of Compromise).

1.1.5.18. A solucdo deve ser capaz de indicar quantos e quais dispositivos dentro da empresa estdo

vulneraveis a uma determinada campanha.

1.1.5.19. A solucdo deve ser capaz de mostrar o nivel de postura de seguranca da organizagcdo em

relacdo as campanhas de ameacas globais identificadas na base de inteligéncia do fabricante.

1.1.5.20. A solucdo deve ser capaz de propor procedimentos para mitigar os riscos de seguranca nos

endpoints referentes a campanhas especificas de ameacas.

1.1.5.21. Cada campanha identificada pela solucdo deve possuir as seguintes informacdes:
a) Descricdo;

b) Indicadores de comprometimento (10Cs);

c¢) Detalhes do impacto no ambiente;
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d) Prevaléncia global;
e) Endpoints afetados;
f) Comportamento da ameaga.

1.1.5.22. A solucdo deve ser capaz de identificar, em cada campanha de ameaca, as técnicas

utilizadas relacionadas e mapeadas ao MITRE Framework.
1.1.5.23. A solugdo deve ter a capacidade de gerar registros/logs para auditoria.

1.1.5.24. A solucdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas,
facilitando assim a distribuicdo automatica dentro dos grupos hierarquicos na estrutura de

gerenciamento.
1.1.6. Requisitos de seguranca da informacao e privacidade

1.1.6.1. Os produtos deverdo apresentar politica de privacidade oferecida pelo fabricante a fim de

garantir o sigilo dos dados consultados através dos softwares licenciados.
1.1.6.2. A solucdo deverd atender aos padrées estabelecidos pela ISO 17799.

1.1.6.3. A solucdo deve ser mantida atualizada para assegurar sua disponibilidade e integridade

continuadas.

1.1.6.4. A solugao deve passar por manutengdo de acordo com os intervalos e especificagdes de

servico recomendados pelo fabricante e acordados com a Contratada.
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1.2. Item 2 - Subscricdo de 150 (cento e cinquenta) licengas da solugdo de seguran¢ca McAfee

Management for Optimized Virtual Environments (MOVE)

1.2.1. Prestacdo de servico de subscricdo, por meio de licenciamento, para 150 (cento e cinquenta)

licencas da solucdo de seguranca McAfee Management for Optimized Virtual Environments (MOVE).
1.2.2. Garantia

1.2.2.1. As licengas entregues devem possuir atualizacbes de versdes/assinaturas por 12 (doze)
meses prorrogaveis por iguais e sucessivos periodos até o limite de 60 (sessenta) meses

compreendendo:

1.2.2.1.1. “Manutencdo de software” por no minimo 12 (doze) meses, garantindo atualizacdo de
arquivos de caracteristicas (assinaturas), revisdes de mecanismos de varredura e novas versées de

software, devendo as atualizacBes ser “on-line” e atualizadas automaticamente.

1.2.2.2. Quanto as atualizagBes pertinentes ao software, entende-se como “atualizagdao” o
provimento de toda e qualquer evolucdo de software, incluindo correcGes, “patches”, “fixes”,
“updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive
versGes ndo sucessivas, nos casos em que a liberacdo de tais versGes ocorra durante o periodo de

garantia especificado.

1.2.2.3. Suporte técnico do fabricante por no minimo 12 (doze) meses na modalidade online, dando
acesso as solucOes da base de dados de conhecimento, videos e guias sobre praticas recomendadas,
alertas de malware com analise de correcdo, servicos de analise de malware e ferramentas de
diagnostico, bem como suporte via atendimento telefonico e/ou e-mail, com disponibilidade em

regime 24 horas por dia x 7 dias por semana, por meio de ligacdo gratuita 0800 e/ou internet.
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1.2.2.4. Disponibilizagcdao de documentagao técnica original, preferencialmente em meio eletrdnico,
completa e atualizada, contendo os manuais e guias de utilizacdo, ndo sendo aceitas copias de

qualquer tipo.

1.2.2.5. Disponibilizacdo de documentacdo, preferencialmente em meio eletrénico, com um
descritivo completo do processo de implementacdo de cada produto ofertado, explicacdes sobre o
registro e uso de licencas de software, forma de acesso ao site do fabricante para download da

solucdo antivirus completa, assim como de seus upgrades e updates.
1.2.3. Requisitos de arquitetura tecnoldgica

1.2.3.1. A solucdo devera ser especifica e otimizada para funcionar e interoperar com ambiente

virtual.

1.2.3.2. Devera ser possivel controlar e verificar tanto servidores de rede virtuais quanto ambientes

de VDI (Virtual Desktops).

1.2.3.3. A solucdo devera suportar a infraestrutura de virtualizagdo da Vmware e integrar a console

de geréncia proposta, através de conector nativo, com o VMware vSphere.

1.2.3.4. A varredura de arquivos devera ser realizada por um servidor virtual blindado e instalado de

maneira centralizada.

1.2.3.5. A solucdo devera ser capaz de ser implantada em ambientes VMWare mesmo sem a

existéncia das API’s exigidas.

1.2.3.6. A solucdo deverd possuir capacidade de proteger maquinas “guest” para ambientes ndo
VMware, incluindo Citrix Xen Server 6 ou superior e Microsoft Windows Server 2012 R2 Hyper-V ou

superior.
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1.2.3.7. A solugao devera possuir gestao Unica através da mesma console de gestao do Mddulo de

Geréncia e permitir a instalacdo e criacdo de analisadores em alta disponibilidade.

1.2.3.8. Deverad suportar analisadores em alta disponibilidade com possibilidade de instala-lo fora do

cluster existente e ndo requerer reinicio do Hypervisor durante a instalagdo da solucdo.

1.2.3.9. O analisador devera possuir comunicagao com o Centro de Inteligéncia do fabricante para
classificar arquivos suspeitos e permitir a adicdo/remocdo de servidores centrais de analise de

maneira automatica.

1.2.3.10. Para o caso de instalagcdo em multiplos hypervisors, o instalador devera prover um meio

automatizado de execucao.
1.2.4. Requisitos de gerenciamento

1.2.4.1. A solucdo deve ser disponibilizada em solucdo local (on-premise) e em nuvem, com console

de geréncia acessivel via WEB.

1.2.4.2. A console de gestdo devera permitir designar as maquinas virtuais para cada analisador e

configurar as analises contra artefatos maliciosos de maneira centralizada.

1.2.4.3. A solucdo devera permitir criar uma politica por maquina virtual e configurar a¢des de

resposta a uma ameaca existente no ambiente.

1.2.4.4. A solucdo devera permitir o download e a aplicacdo periddica e automatica de atualizagdes

de definicGes de malware aos componentes da solucdo.
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1.2.4.5. A solugao devera possibilitar a criagao de alertas para notificar a incidéncia de artefatos
maliciosos nos servidores, e monitorar a saude dos servidores centralizados de analise pela console

de geréncia.

1.2.4.6. A geréncia deverad possuir painéis (dashboards) e relatérios especificos para a solucao

proposta de maneira nativa, incluindo:

1.2.4.6.1. Top 10 — Extensdes de arquivos por Servidor Centralizado de andlise;
1.2.4.6.2. Top 10 — Arquivos analisados por servidor centralizado de analise;
1.2.4.6.3. Top 10 — Maquinas Virtuais analisadas;

1.2.4.6.4. Quantidade de clientes conectados por Servidor Centralizado de Analise;
1.2.4.6.5. Versdo de assinatura;

1.2.4.6.6. Sumario de Resposta as infecgdes;

1.2.4.6.7. Informacdo de licenca;

1.2.4.6.8. Nome de ameacas detectadas por semana;

1.2.4.6.9. Ameacas detectadas nas ultimas 24 horas;

1.2.4.6.10. Contagem de ameacas por severidade;

1.2.4.6.11. Maquinas virtuais com Ameagas detectadas por semana.

1.2.4.7. A solucdo devera possuir logs que indiquem o indicativo de atividade maliciosa no ambiente
gerenciado e capacidade de customizar as buscas em banco de dados da prépria solugdo para montar

relatérios customizados.
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1.2.5. Requisitos de seguranca da informacao e privacidade

1.2.5.1. Os produtos deverdo apresentar politica de privacidade oferecida pelo fabricante a fim de

garantir o sigilo dos dados consultados através dos softwares licenciados.
1.2.5.2. A solucdo deverd atender aos padrées estabelecidos pela ISO 17799.

1.2.5.3. A solucdo deve ser mantida atualizada para assegurar sua disponibilidade e integridade

continuadas.

1.2.5.4. A solugao deve passar por manutengdo de acordo com os intervalos e especificagdes de

servico recomendados pelo fabricante e acordados com a Contratada.
1.3. Item 3 - Servico de Implementacdo de atualizagdo

1.3.1. O servico de implementacdo consiste na instalacdo, atualizacdo ou migracdo das solucdes
adquiridas devendo a Contratada fornecer o software da solucdo instalado, em plena operacdo e em

condicOes reais de producdo, conforme as especificacdes técnicas deste Termo de Referéncia.

1.3.2. A Contratada serd inteiramente responsavel por essas atividades incluindo, mas ndo se
limitando, a instalacdo das novas licencas e distribuicdo dos componentes atualizados da solucdo nos

endpoints (estacOes de trabalho, computadores mdveis e servidores de rede).

1.3.3. Eventuais despesas de custeio com deslocamento de técnicos da Contratada ao local de
instalacdo, bem como todas as despesas de transporte, didrias, seguro ou quaisquer outros custos

envolvidos ficam a cargo exclusivo da Contratada.

1.3.4. A Contratada devera apresentar um documento contendo um Plano de Instalagdo e um

cronograma de execuc¢do na Reunido de alinhamento, ou seja, antes do inicio da instalagdo.

13

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: BD4F252D00566A98

CONSULTE EM http:

senado.gov.br/sigadweb/v.aspx.



00100.144993/2023-05

SENADO FEDERAL

Secretaria de Tecnologia da Informagao — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacao

1.3.5. A Contratada devera fornecer a documentacdao completa da implementacdo, contendo o
detalhamento da instalacdo realizada no ambiente computacional do Senado Federal ao término do

servigo.

1.3.6. A documentacdo de implementacdo ndo isenta a Contratada das responsabilidades sobre o
pleno funcionamento dos equipamentos, softwares e servicos, ao longo de todo o periodo de

garantia contratado.

1.3.7. Todas as atividades operacionais realizadas pela Contratada gerardo documentacdes

apropriadas para viabilizar ao Senado Federal reproduzir as acdes e obter os mesmos resultados.

1.3.8. O Senado Federal pode fazer anota¢des na documentacdo entregue e repassar a Contratada
para que sejam providenciadas as eventuais correcdes necessarias, sem prejudicar o cronograma de

implementacdo e sem gerar 6nus ao Senado Federal.

1.3.9. A critério do Senado Federal o prazo estipulado poderd ser prorrogado ou nao, devendo a

Contratada protocolar carta de solicitacdo de prorrogacdo de prazo.

1.3.10. A implementagdo serd supervisionada por uma equipe técnica do Senado Federal, sendo o

seu perfeito funcionamento posteriormente aferido e testado pelo fiscal técnico.

1.3.11. Essa equipe técnica estard disponivel para todo o apoio necessario a instalacao da ferramenta

na infraestrutura do orgao.

1.3.12. O planejamento para a implementacdo da ferramenta serd realizado pela Contratada em
conjunto com a equipe técnica do Senado Federal, incluindo a configuragdao para o langamento
operacional da plataforma de gerenciamento centralizado do produto e a integracdo dos dispositivos

suportados.

14

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: BD4F252D00566A98

CONSULTE EM http:

senado.gov.br/sigadweb/v.aspx.



00100.144993/2023-05

SENADO FEDERAL

Secretaria de Tecnologia da Informagao — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacao

1.3.13. A Contratada poderd realizar reunides com a equipe técnica para discussao de assuntos

referentes as instalacdes em execucdo e acompanhamento do cronograma.

1.3.14. A Contratada devera prestar o servico de implementacao nos horarios estipulados pelo
orgdo, ou em outro horario, mediante negocia¢do com a equipe técnica do Senado Federal, podendo
ser autorizadas durante o hordrio de expediente se ndo oferecerem risco ao funcionamento da rede

de computadores e servicos em producao.

1.3.15. As atividades de implementacdo, de acordo com a necessidade, poderao ser executadas em

periodo noturno ou final de semana.

1.3.16. Para garantir que a instalagao, atualizacdo ou migra¢do ndo afetara o ambiente do Senado
Federal, os procedimentos e atividades deverdao ser realizados por técnicos capacitados pelo

fabricante nas solucdes ofertadas.

1.3.17. A capacitagao técnica dos profissionais da Contratada pelo fabricante das solu¢des ofertadas
devera ser comprovada na reunido de alinhamento mediante apresentacdo de certificacdo emitida

pelo fabricante.

1.3.18. A instalacdo, atualizacdo ou migracdo dos componentes das solugcGes podera ser realizada

remotamente, sem causar indisponibilidade no ambiente do Senado Federal.

1.3.19. Durante a implementacdo, a equipe da Contratada podera estar presente, nos horarios

definidos pelo Senado Federal.

1.3.20. A Contratada deverd fornecer numero telefonico para contato e registro de ocorréncias sobre

o0 acompanhamento do servigco contratado.
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1.3.21. E de responsabilidade da Contratada, a correcdo das falhas decorrentes de erros durante as
atividades de implementacdo, sejam operacionais ou por problemas de mau funcionamento dos
softwares fornecidos, arcando com todos os custos envolvidos na correcao de falhas oriundos da

instalacdo destes softwares.

1.3.22. Apés a implementagao, a Contratada executard os ajustes técnicos de configuragdo da
politica sobre os elementos de seguranca e trabalhard para confirmar que a solugdo esta funcionando

da maneira esperada.

1.3.23. Caberd ao fiscal técnico o acompanhamento da implementacdo, fornecimento de
informacdes sobre os aplicativos e ferramentas existentes no ambiente, bem como a definicdo e

concessao de janelas de intervengao.

1.4. Item 4 - Servico de suporte técnico mensal

1.4.1. O Servico de Suporte Técnico Mensal compreendera as atividades de Manutencdo Preventiva,
Manutencdo Corretiva e de Suporte Técnico por 12 (doze) meses, prorrogaveis por iguais e sucessivos

periodos, até o limite de 60 (sessenta) meses, conforme descrito a seguir.

1.4.2. A Contratada deverd apresentar ao Senado Federal um documento do Servico de Suporte

Técnico detalhando as caracteristicas do suporte estabelecido neste Termo de Referéncia.

1.4.3. Para o servico de suporte técnico, a CONTRATADA devera manter um canal de atendimento
para abertura de chamados técnicos, de segunda a sexta-feira, entre 8 (oito) e 18 (dezoito) horas,

exceto feriados nacionais e locais de Brasilia.

16

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: BD4F252D00566A98

CONSULTE EM http:

senado.gov.br/sigadweb/v.aspx.



00100.144993/2023-05

SENADO FEDERAL

Secretaria de Tecnologia da Informagao — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacao

1.4.3.1. Esse canal de atendimento devera ser acionado por meio de ligacdo telefonica gratuita ou
ligacdo local em Brasilia-DF, MS-Teams e e-mail, podendo a CONTRATADA, adicionalmente,
disponibilizar abertura de chamados pela Internet. Em todos os casos, o atendimento deve ser

efetuado em Lingua Portuguesa.
1.4.4. Manutengao Preventiva

1.4.4.1. Consiste em procedimentos proativos para prevenir erros e defeitos, realizando inspecoes
da solucdo para garantir seu funcionamento dentro das condi¢cdes operacionais especificadas pelo

fabricante.

1.4.4.2. As inspecOes devem incluir verificacdo de eventos de erro, coleta e avaliacdo de logs,
atualizagao, manutengdes periddicas, verificagdo e inspeg¢ao geral das condi¢des de funcionamento

dos médulos e componentes, dentre outros procedimentos cabiveis.

1.4.4.3. As inspecdes devem ser realizadas por técnico qualificado e certificado pelo fabricante da

solucdo Trellix/McAfee em uso pelo Senado Federal.

1.4.4.4. A comprovagao da qualificagao do técnico sera efetuada mediante a apresentagao de

certificacbes emitidas pelo fabricante em nome do profissional.

1.4.4.5. O técnico deve emitir um Relatério de Atendimento Mensal até o 102 dia util subsequente

ao periodo de 30 (trinta) dias de servicos prestados contendo:
a) data da intervencdo;
b) a informagdo “Manutengao Preventiva”;

¢) identificacdo do técnico;
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d) descricdo dos procedimentos de diagndsticos efetuados;
e) resultados acerca das condicoes de funcionamento da solugdo;

f) identificacdo das necessidades de melhoria com vistas a aumentar a eficiéncia da protegdo do

ambiente computacional;

g) cobertura de instalagdo, atualizacdo e comunicacdo dos agentes e demais componentes da

solucdo instalados no parque;

h) volume de utilizacdo de licencas;

i) e ajustes executados conforme melhores praticas recomendadas pelo fabricante.
1.4.5. Manutencao Corretiva

1.4.5.1. Compreende desinstalagdao, reconfiguragdao ou reinstalagdo, aplicagao de atualizagdao da
versdo de software, correcdo de defeitos, ajustes e reparos necessarios, de acordo com 0s manuais

e normas técnicas especificas para os recursos utilizados.
1.4.5.2. N3o inclui o fornecimento de licencas de software.

1.4.5.3. As manutencodes corretivas serdo realizadas sempre que solicitadas mediante abertura de

chamado técnico.

1.4.5.4. Na abertura do chamado técnico, devem ser fornecidas informacdes como a anormalidade

observada, nome do responsavel pela solicitacdo do servico e severidade do chamado.

1.4.5.5. Se a Contratada constatar defeito de hardware durante o atendimento, devera notificar e
fornecer subsidios ao Senado Federal para o acionamento da garantia junto ao Contratado

responsavel pela manutenc¢do do equipamento.
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1.4.5.6. A Contratada deve emitir um Relatdorio de Atendimento Mensal até o 102 dia util

subsequente ao periodo de 30 (trinta) dias de servicos prestados, contendo:
a) a informacdo “Manutencdes Corretivas”;

b) descricdo clara do problema encontrado;

c) data e horario em que foi aberto o chamado e executado o servico;

d) procedimentos efetuados com base nas especificacdes e melhores praticas recomendadas pelo

fabricante;
e) e identificacdo do técnico que efetuou o atendimento.

1.4.5.7. O tempo de solugdo do incidente deve ser conforme a Tabela de Severidade de Chamado

Técnico, contado a partir do inicio do atendimento do chamado técnico.

1.4.5.8. Em caso de insucesso na solucdo do incidente dentro do prazo estabelecido na Tabela de
Severidade de Chamado Técnico, a CONTRATADA deve apresentar justificativa e novo cronograma

para solucdo completa do incidente, sujeitos a aprovacao pelo Senado Federal.
1.4.6. Suporte técnico

1.4.6.1. Consiste na realizacdo de procedimentos para apoiar a equipe de TIC do Senado Federal na
administracdo da solugdo, instalacdo e configuracdo de mddulos e componentes, resposta a
incidentes, obtencdo de evidéncias, levantamento de informaces do ambiente e esclarecimento de

duvidas.

1.4.7. Abertura de Chamados Técnicos
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1.4.7.1. As solicitacdes de Chamado técnico terdo origem em decorréncia de qualquer evento ou
problema detectado pela Equipe Técnica do Senado Federal no tocante ao pleno estado de
funcionamento da solucdo, incluindo problemas relacionados a instalacdo, configuracdo e

atualizacdo.

1.4.7.2. Para fins de abertura de ocorréncia, o SENADO fornecera as seguintes informacdes a

CONTRATADA:

1.4.7.2.1. Anormalidade observada;

1.4.7.2.2. Identificacdo do responsavel pela solicitacdo dos servicos; e
1.4.7.2.3. Numero de telefone e e-mail para contatos.

1.4.7.3. Na abertura do chamado, a CONTRATADA deverd fornecer um nimero de registro para

acompanhamento dos atendimentos.

1.4.7.3.1. Todas as solicitacoes feitas pelo SENADO deverao ser registradas pela CONTRATADA, para

acompanhamento e controle da execucdo do ajuste.

1.4.7.3.2. A CONTRATADA nao podera se negar a abertura da ocorréncia e de prestar o respectivo
atendimento, a qualquer titulo, salvo em decorréncia de caso fortuito ou motivo de forca maior

avaliado pelo SENADO.

1.4.7.4. No atendimento aos chamados técnicos abertos devera ser disponibilizado suporte

personalizado.

1.4.7.5. As Manutencdes Preventivas serdo realizadas mensalmente, em hordrio comercial ou fora

dele, conforme a Agenda de Inspec¢Ges Técnicas aprovada pelo Fiscal Técnico.
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1.4.7.6. As Manutencdes Corretivas serdo realizadas sempre que solicitadas pelo Senado Federal
mediante abertura de chamado técnico via Central de Atendimento, disponibilizada pela Contratada,
constituida de estrutura de pronto atendimento 24 (vinte e quatro) horas por dia x 7 (sete) dias por
semana e equipes que entrardo em acao, a partir da abertura do chamado técnico, seguindo os
prazos e procedimentos previstos na Tabela de Severidade de Chamado Técnico, de acordo com

classificacdo do chamado.

1.4.7.7. Um chamado sé poderad ser fechado apds confirmacdo do Fiscal do Contrato e apresentacao

do Relatdrio de Atendimento.

1.4.7.8. Os prazos e procedimentos para atendimento a uma solicitacdo de Suporte Técnico devem

estar de acordo com a Tabela de Severidade de Chamado Técnico.

1.4.8. Tabela de Severidade de Chamado Técnico

Nivel Classificacdo Prazo de inicio Prazo de Solucgdo
1 Critico: Servico parado ou que A CONTRATADA devera No prazo maximo de 04
possa tornar inoperante o iniciar o atendimento do (quatro) horas uteis

ambiente de produgdo do Senado incidente no prazo subsequentes ao inicio do

Federal por inteiro, ou uma parte maximo de 02 (duas) atendimento do incidente a

majoritaria desta que é essencial horas, contadas a partir | CONTRATADA devera entregar a
aos negocios didrios. Os da abertura do chamado | solugdo completa do incidente.

atendimentos as solicitagdes de de suporte técnico pelo

severidade critica deverdo ser Senado Federal.

realizados nas instalacdes do
Senado Federal e ndo poderao ser
interrompidos até o completo
restabelecimento dos servigos,
mesmo que se estendam por
periodos noturnos, sabados,
domingos e feriados. Tais situacdes
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nado implicardo custos adicionais ao
Senado Federal.

Urgente: Representa um incidente
que estd causando ou ira causar
uma degradac¢do que impacta o

ambiente de produgdo do Senado

Federal. Tem como principal
caracteristica o fato de apesar de
observada a degradacao, os
servigos continuam em operagao.
Os atendimentos as solicitacGes de
severidade urgente deverao ser
realizados nas instalacdes do
Senado Federal e ndo poderao ser
interrompidos até o completo
restabelecimento dos servigos,
mesmo que se estendam por
periodos noturnos, sabados,
domingos e feriados. Tais situagGes
nado implicardo custos adicionais ao
Senado Federal.

A CONTRATADA devera
iniciar o atendimento do
incidente no prazo
maximo de 04 (quatro)
horas, contadas a partir
da abertura do chamado
de suporte técnico pelo
Senado Federal.

No prazo maximo de 06 (seis)
horas Uteis subsequentes ao
inicio do atendimento do
incidente a CONTRATADA
devera entregar a solucdo
completa do incidente.

Programado: Destinados a
implementacdo de procedimentos
de melhorias e corre¢des com
vistas a prevenir a ocorréncia de
problemas, avaliagdao de ambiente,
elaboracgdo de diagnésticos e
esclarecimento de duvidas O
atendimento podera ser “on-site”
ou “remoto”, a critério do Senado
Federal.

A CONTRATADA devera

No prazo maximo de 48
iniciar o atendimento do

(quarenta e oito) horas
chamado no prazo subsequentes ao inicio do
maximo de 24 (vinte e atendimento do chamado a

quatro) horas, contadas a | CONTRATADA devera entregar a
partir da abertura do

chamado de suporte
técnico pelo Senado
Federal.

sua solugdo completa.

Tabela 1 - Tabela de Severidade de Chamado Técnico

1.4.8.1. Relatoérios
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1.4.8.1.1. A Contratada deve elaborar mensalmente um Relatdrio de Atividades sobre as atividades
executadas, tomando como referéncia as Solicitacbes de Atendimento do Senado Federal, os

Relatdrios de Atendimentos e o resultado apurado da efetiva prestagao do servigo.
1.4.8.1.2. O relatdrio deve conter:

a) ldentificagdo do Relatdrio de Atividades;

b) Data de emissdo;

c) Numero do contrato;

d) Més/ano de referéncia;

e) Numero de atendimentos realizados no més referéncia;

f) Numero e descri¢cao dos chamados em aberto;

g) Numero e descricdo dos chamados concluidos;

h) Sintese dos servicos prestados — os chamados técnicos executados, respectiva anormalidade,
severidade, descricdo, tempo de inicio de atendimento, tempo de solugdo, técnico responsavel,

dentre outras informacdes;
i) Descricdo dos incidentes e correspondentes descricdes detalhadas das solugdes aplicadas.

1.4.8.1.3. O Fiscal Técnico realizara mensalmente avaliacdo do nivel de atendimento dos servicos

contratados de acordo com o Anexo Il - Instrumento de Medicdo de Resultado — IMR.

1.4.9. Requisitos de seguranca da informacdao e privacidade
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1.4.9.1. A Contratada se compromete a manter sigilo absoluto em relacdo a todos os dados gerados

no processo de prestacao dos servicos;

1.4.9.2. A Contratada deverd utilizar recursos de seguranca cibernética e de tecnologia da
informacdo de qualidade, eficiéncia e eficacia reconhecidas e, sempre que possivel, em versdes
comprovadamente seguras e atualizadas, de forma reduzir o nivel de risco ao qual o objeto do
contrato e/ou o Senado Federal esta exposto, considerando os critérios de aceitabilidade de riscos

definidos pelo Senado Federal;

1.4.9.3. A Contratada deve reportar de imediato ao Senado Federal incidentes que envolvam
vazamento de dados, fraude ou comprometimento da informacdo relacionados ao objeto do

contrato;

1.4.9.4. A Contratada deve implementar medidas de salvaguarda para os registros (logs), bem como
controles especificos para registro das atividades dos administradores e operadores dos sistemas
relacionados ao objeto do contrato, de forma que esses ndao tenham permissdo de exclusdo ou

desativacdo dos registros (logs) de suas prdprias atividades.
1.5. Justificativa acerca da marca

1.5.1. Conforme estudo técnico preliminar a solucdo indicada como mais vantajosa é caracterizada
pela evolucgdo da licengca em uso para um produto que serad gerenciado em nuvem, ndo utilizando

desse modo a infraestrutura local do Senado Federal, além de outros beneficios.

1.5.2. Foi avaliado quanto ao aspecto técnico a evolucdo da solugdo em uso, consequentemente
mantendo a mesma marca, e concluiu-se que é mais vantajosa do ponto de vista da area técnica.

Como consequéncia da adog¢do da plataforma de protecdao da McAfee desde a década de 90, os
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colaboradores da Casa foram capacitados, e adquiriram experiéncia e desenvoltura em seu uso.
Ademais, gerou-se uma quantidade significativa de procedimentos e politicas nos produtos, muitas
vezes com o uso de seus recursos mais avangados. Assim manter a solugao de mesma marca permite

gue a equipe aproveite seu conhecimento e habilidades ja adquiridos.

1.5.3. Outros aspectos técnicos avaliados no estudo técnico preliminar foram: integracdo com
sistemas ja existentes, personalizacdo e configuracao especificas, garantia de compatibilidade com a
infraestrutura de TI, suporte e atualizacdes continuas, bem como para evitar interrupcdes

significativas nas operacdes.

1.5.4. Também foi avaliado quanto ao aspecto financeiro a manutencao de solugdo de mesma marca.
Considerando entao os beneficios como eficiéncia operacional, redugao de incidentes de seguranga
e produtividade, p6de-se mostrar que a solugcdo implantada ainda oferece um resultado positivo,

tornando desnecessaria a substituigdo por outra solugao.
1.6. Critérios e praticas de sustentabilidade

1.6.1. Conforme o Plano de Gestdo de Logistica Sustentavel do Senado Federal (PGLS) as compras
de equipamentos de Tecnologia da Informacdo devem observar aspectos de sustentabilidade.
Entretanto o objeto da contratagdo trata de licenciamento e ndo faz parte dos itens elencados no

Anexo | do ADG 11 de 2018

L https://adm.senado.leg.br/normas/ui/pub/normaConsultada?idNorma=14044352
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TERMO DE REFERENCIA 3/2023 — PRDSTI / COINTI / SESIET

1. Objeto da contratagao

1.1. Definicdo do objeto

1.1.1. O objeto do presente Termo de Referéncia é a contratacdo de solucdo de antivirus por meio
de licenciamento por 12 (doze) meses, com Servico de implementacdo de atualizacdo e Servico de
suporte técnico mensal conforme condicdes, quantidades e exigéncias estabelecidas neste

instrumento.
1.2. Justificativa para a contratagao
1.2.1. Descrigao da situagao atual

1.2.1.1. Essa contratacdo visa atualizar a suite Trellix/Mcafee Endpoint Security em utilizacdo nas
estacOes de trabalho e servidores de rede do Senado Federal, mantida por meio do contrato 69/2019,
com fim do suporte previsto para 29 de setembro de 2023. E baseia-se na necessidade de garantir a
continuidade operacional do Servico de Antivirus, o qual € uma competéncia do Servigo de Suporte
a Infraestrutura de Esta¢Oes de Trabalho (SESIET) definida pelo Regulamento Organico Senado
Federal: garantir a protecdo das esta¢des de trabalho contra ameagas como virus, trojans e outros
malwares; distribuir atualizacGes de seguranca e vacinas contra virus e demais ameacgas; [...] e

executar outras atividades correlatas.
1.2.2. Justificativa para a quantidade a ser contratada

1.2.2.1. A solucdo indicada como mais vantajosa no estudo técnico é caracterizada pela evolucdo da

licenga em uso para um produto que serd gerenciado em nuvem, nao utilizando desse modo a
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infraestrutura local do Senado Federal, além de outros beneficios. Ou seja, as licengas serdo

atualizadas e o gerenciamento local substituido pela estrutura em nuvem.
1.2.2.2. Metodologia de dimensionamento

1.2.2.2.1. Atualmente o Senado Federal possui 7.000 (sete mil) licencas de uso perpétuo da Trellix
Complete Endpoint Protection — Business, adquiridos por meio do Contrato 89/2015, incluindo
recursos de EDR. Possui ainda 150 (cento e cinquenta) licencas do McAfee Management for
Optimized Virtual Environments (MOVE) para servidores de rede em ambiente virtual adquiridas pelo

mesmo contrato.
1.2.2.3. Consolidacdo das demandas

1.2.2.3.1. O DOD 380/2022 expressa a necessidade da contratacdo de empresa(s) especializada(s)
para fornecimento de atualizacdo de versdao e suporte técnico para a solucdo de antivirus. O
guantitativo previsto para a contratacdo do objeto é aquele que, a partir de andlise empreendida por
este oOrgdo técnico, reflete a necessidade da administracdo, considerando que, os dados de
contratacdes anteriores indicam 7.000 (sete mil) licencas para estaces de trabalho e 150 (cento e

cinguenta) para servidores de rede virtuais.
1.2.3. Resultados esperados com a contratacao

1.2.3.1. Asolugdo a ser contratada tem como principal beneficio garantir a manutencao de atividades
relacionadas as areas fim e meio da Casa, aquelas que dependam de uso de computadores de
diversos tipos, garantindo a protegdo contra ameagas como virus, trojans e outros malware oriundos
da Internet, bem como por meio de e-mail. Também pretende-se manté-las atualizadas em relacgdo

a novas tecnologias contra virus e demais ameagas.
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1.2.3.2. Mais especificamente no que se refere ao aproveitamento de recursos humanos, esta
aquisicdo preserva os investimentos realizados nas acbGes de capacitacdo ja realizadas nessa
tecnologia. Em suma, pretende-se maior disponibilidade das solu¢des necessdrias ao pleno

funcionamento do processo legislativo e correlatos.
1.2.4. Numero do contrato vigente ou vencido

1.2.4.1. Contratos / Atas de Registro de Preco (ARP) que serdo substituidos com a contratacdo:

No. Contrato Obieto Término da
/ ARP ) vigéncia

Prestacdo de servico de atualizagdo de versdo e suporte técnico, por
69/2019 meio de licenciamento, para a solu¢do de antivirus, por 12 (doze) meses 29/09/2023
consecutivos.

Tabela 1- Contratos vigentes ou vencidos

1.2.5. Alinhamento entre a Contratacao e o Planejamento Estratégico

1.2.5.1. Este projeto encontra-se vinculado as seguintes diretrizes estratégicas de tecnologia da
informacdo constantes do Plano diretor de tecnologia da informacdo do Senado Federal 2023 — 2025

(NUP 00100.053773/2023-65) nos seus respectivos eixos tematicos:
1.2.5.2. Infraestrutura

a) Alinhar a evolucdo da infraestrutura de Tl aos requisitos de computacdao em nuvem com vistas a

cenarios hibridos;

b) Garantir a adequacdo e a seguranca da infraestrutura e dos servicos de Tl, necessarios as novas

formas de trabalho e gestdo do trabalho.
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1.2.5.3. Solugdes de TI.

a) Explorar a terceirizagdo de servicos sempre que recomendavel, de forma a ampliar a capacidade

de entrega e acelerar a internalizacdo de novas tecnologias;

1.2.5.4. Inovacao.

a) Prover solucBes de Tl orientadas para a automacao e a melhoria dos processos de negdcio.
1.2.5.5. Seguranca

a) Elevar a maturidade da seguranca da informagao e cibernética, incluindo a privacidade de dados

pessoais, a aspecto prioritario no desenho das estratégias e solucbes de TI.

b) Garantir a adequacdo e a seguranca da infraestrutura e dos servicos de Tl, necessarios as novas

formas de trabalho e gestao do trabalho.

1.2.5.6. O Cenario proposto também esta alinhado ao Projeto Estruturante de “Aperfeicoamento da
Seguranca da Informacdo”. Por fim a solucdo de Tl, a ser adquirida, serd utilizada por todos os érgaos

do Senado Federal.
1.2.6. Requisitos da contratagao

1.2.6.1. Conforme Estudo Técnico Preliminar, foi feito o levantamento dos requisitos de negdcio,

tecnolégicos, funcionais internos e mercadoldgicos para a presente contratacao.
1.2.6.2. Requisitos de Negocio

1.2.6.2.1. O presente estudo se refere ao Servico de Antimalware, o qual disponibiliza um software
de protecdo contra virus eletrénico nos computadores de mesa, notebooks e computadores

servidores de propriedade do Senado Federal. Um malware é um programa estranho ao sistema,
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geralmente concebido para provocar efeitos nocivos ou estranhos a funcionalidade do sistema ou
aos dados nele armazenados. Sendo assim a possibilidade de ocorréncia dos problemas elencados e
os efeitos nocivos decorrentes requerem uma postura técnico-corporativa com o objetivo de, a todo
custo, evitar a ocorréncia de malwares. O intuito é proteger o principal ativo do Senado Federal, que

sdo as informacgdes e os sistemas.

1.2.6.2.2. Ao consultar os fornecedores, verificou-se que a plataforma presente nos equipamentos
do parque computacional do Senado Federal pode ser atualizada. Em outras palavras, ao longo dos
ultimos quatro anos surgiram novas técnicas de ataque e consequentemente novas tecnologias para
protecdo dos ativos. Dessa forma, impGe-se a necessidade de atualizacdo ou substituicdo dessas
ferramentas em uso como forma de garantir a produtividade dos colaboradores do Senado Federal,

bem como a seguranca e governanca dos dados e informacgdes.

1.2.6.2.3. Além das estacdes de trabalho para uso padrdao no Senado Federal, hd ainda servidores de
rede envolvidos em diversos servicos do Prodasen e dos nucleos de Tl do Senado Federal. Outro
recurso que deve ser protegido sdo os arquivos armazenados em rede. Para esses casos ha também

a necessidade de atualizacdo da plataforma de protecdo especifica.

1.2.6.2.4. Por fim, no importante tema da seguranca da informacdo, destaca-se que a protecdo das
estacGes de trabalho e dos servidores de rede do Senado Federal é sempre mantida sob contratos
de prestacdo de servico que cuidam, dentre outros importantes cuidados técnicos, da atencdo ao
sigilo e a protecdo da informacdo. Tais preocupacdes concernentes a seguranca da informacao estao

presentes no PDTI 2023-2025. O plano aprova como diretrizes estratégicas:

a) “Id 1: Alinhar a evolugdo da infraestrutura de Tl aos requisitos de computacdo em nuvem com

vistas a cenarios hibridos.”
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b) “Id 7: Elevar a maturidade da seguranca da informacdo e cibernética, incluindo a privacidade de

dados pessoais, a aspecto prioritario no desenho das estratégias e solugées de TI.”

c) “Id 11: Garantir a adequacao e a seguranca da infraestrutura e dos servicos de Tl, necessarios as

novas formas de trabalho e gestdo do trabalho.”
1.2.6.2.5. E apresenta como risco (causa raiz) com necessidade de tratamento o abaixo:

a) “Id 3 — Causa Raiz: Lacuna (gap) na implementacdo de medidas de controle de seguranca (ex.
politica, planos e testes de backups, treinamento de usuarios, inventario de ativos, segregagao de
redes, ATP, MFA, menor privilégio, resposta a incidentes, recuperacdo de desastres) preconizadas

em frameworks reconhecidos (ex. CIS TCU).

b) Risco (Evento): Contaminacdo da rede com malware, sequestro de dados, vazamento de

credenciais, de dados, negacdo de servico ou outros ataques cibernéticos.”

1.2.6.2.6. Pelos motivos expostos, esta drea técnica entende como oportuno e vantajoso para o
Senado Federal conduzir um processo de atualizagcdo da plataforma de protecdo das estacGes em

conjunto com a protecdo dos servidores de rede.
1.2.6.3. Requisitos tecnoloégicos

1.2.6.3.1. No estudo técnico, sobre a Plataforma de Protecdo definida pelo Gartner, verificou-se que
o atendimento da atual necessidade de contratacdo é possivel por meio de uma Plataforma de
Protecdo de Equipamentos (Endpoint Protection Plataform — EPP) conforme documentos em formas
de relatério elaborados pelo Gartner sobre seguranca de infraestrutura. O Gartner define uma
arquitetura de protecdo de seguranca adaptativa abrangente com 4 (quatro) categorias de

competéncias: Prevenir, Detectar, Responder e Prever. Também ainda 3 (trés) recursos desejaveis
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em cada uma das categorias. Com isso é possivel avaliar vendedores de solu¢des de seguranga, pois
aqueles que possuem capacidades de varias categorias sdo mais estratégicos. Ainda de acordo com
o Gartner, no Quadrante Magico de 2021 para EPP, os recursos tradicionalmente encontrados no
mercado de EDR s3o agora uma parte importante de qualquer estratégia de seguranca. E
recomendado entdo adotar solu¢cdes de EPP com adicional de automacao, orquestracdo e recursos

gerenciados de EDR.

1.2.6.3.2. Como requisitos legais de seguranca o produto adquirido deve observar a legislacdo
especifica, a exemplo da Lei n? 12.965/2014 — Marco Civil da Internet, do Decreto n? 9.637/2018 —
Politica Nacional de Seguranca da Informacdo, e da Lei n? 13.709/2018 — Lei Geral de Protecdo de

Dados, bem como as normas que porventura venham a alterar ou substituir tais regulamentos.

1.2.6.3.3. Acrescenta-se a essas normas a recomendacdo do Tribunal de Contas da Unido (TCU),
presente no Acdrddo 1768/2022-TCU-Plenario, da adogdo de diversas medidas para fomentar uma
rapida e gradativa implementacdo dos controles criticos e medidas de seguranca cibernética
preconizados no framework do Center for Internet Security (CIS), priorizando o enderecamento das
deficiéncias e fragilidades detectadas. O estudo técnico citado indica entdo que a demanda ora
tratada se apresenta como importante oportunidade de avancar na maturidade da seguranca
cibernética do Senado Federal, adotando o CIS Controls para melhorar sua postura de seguranca

cibernética.

1.2.6.3.4. De acordo com o Guia dos Controles CIS (documento disponibilizado pelo TCU em

https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8A81881F7BE7E97D017C4DAEA

CAE118F) na sessdo “Controle 10: Defesas contra malware”: conforme os atores mal-intencionados

continuam a desenvolver suas metodologias, muitos estdo comecando a adotar uma abordagem de
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“living-off-the-land” (LotL) para minimizar a probabilidade de serem pegos. Essa abordagem se refere
ao comportamento do atacante que usa ferramentas ou recursos que ja existem no ambiente de
destino. Habilitar o log, de acordo com as medidas de seguranca no Controle CIS 8, tornara
significativamente mais facil para a empresa acompanhar os eventos para entender o que aconteceu
e por que aconteceu. A Tabela 2 apresenta sete medidas de seguranga necessdrias para seguranca

de dispositivos.

Medida de Titulo da Medida / Tipo de Funcdo de
Segurancga Descricdao da Medida Ativo Seguranga
10.1 Instalar e manter um software anti-malware Dispositivo | Proteger

Instale e mantenha um software anti-malware em todos os
ativos corporativos.

10.2 Configurar atualiza¢gdes automaticas de assinatura anti-malware | Dispositivo | Proteger

Configure atualizagGes automaticas para arquivos de assinatura
anti-malware em todos os ativos corporativos.

10.3 Desabilitar a execucdo e reproducdo automatica para midias Dispositivo | Proteger
removiveis

Desabilitar a funcionalidade de execucdo e reproducao
automatica para midias removiveis.

104 Configurar a varredura anti-malware automatica de midia Dispositivo | Proteger
removivel

Configure o software anti-malware para verificar
automaticamente a midia removivel.

10.5 Habilitar recursos anti-exploragao Dispositivo | Proteger

10
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Habilite recursos anti-exploragao em ativos e software
corporativos, onde possivel, como Microsoft® Data Execution
Prevention (DEP), Windows® Defender Exploit Guard (WDEG),
ou Apple® System Integrity Protection (SIP) e Gatekeeper™.

10.6 Gerenciar o software anti-malware de maneira centralizada Dispositivo | Proteger

Gerencie o software anti-malware de maneira centralizada.

10.7 Usar software anti-malware baseado em comportamento Dispositivo | Proteger

Use software anti-malware baseado em comportamento.

Tabela 2 - Medidas de Seguranga

1.2.6.3.5. Para garantir a disponibilidade a solucdo escolhida necessita-se entdo de manutencdo e
suporte proativo e reativo a eventuais falhas. Mesmo com uma equipe de suporte do PRODASEN
dotada de bons conhecimentos técnicos sobre os produtos instalados, alguns problemas mais graves

necessitam de conhecimento e suporte especializados para serem solucionados.

1.2.6.3.6. Faz-se necessdrio entdo a contratacdo de empresa que possa manter conjuntamente
atualizacdo de versGes e funcionalidades, suporte técnico para garantia de funcionamento da
solucdo, e manutencdo da seguranca da informacao, dentro de niveis de servicos estabelecidos para

ndo comprometer a execucao de atividades que dependam dessa infraestrutura.
1.2.6.4. Requisitos funcionais internos

1.2.6.4.1. Além dos requisitos tecnoldgicos elencados anteriormente outro ponto importante a
destacar é a atual utilizacdo de produtos especificos para maquinas virtuais e ferramentas

desenvolvidos para varredura de armazenamento (storage).
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1.2.6.5. Requisitos mercadoldgicos

1.2.6.5.1. Como requisitos mercadoldgicos, é necessario que a solucdo deve possuir o suporte para
garantia de funcionamento, atualizagdao de funcionalidades e manutengdo da seguranga da

informacdo, conforme ja exposto. Para tal o licenciamento adquirido deve atender a esses requisitos.
1.2.6.6. Natureza continuada

1.2.6.6.1. Esta 4rea técnica entende que o objeto do presente termo de referéncia enseja
contratacdo de natureza continuada por estar relacionado a um servico continuado, essencial, que
visa atender a necessidade publica de forma permanente e continua, por mais de um exercicio
financeiro, assegurando a integridade do patriménio publico ou o funcionamento das atividades
finalisticas do Senado Federal, de modo que sua interrupcao poderd comprometer a prestacao de

um servico publico ou o cumprimento de sua missdo institucional.

a) Tal classificacdo se justifica pois a solucdo de antivirus promove uma protecdo continua do
ambiente computacional do Senado Federal contra a ocorréncia de diversos ataques cibernéticos e
é constantemente atualizada pelo préprio fabricante por meio do recebimento didrio e automatizado
de arquivos contendo novas “assinaturas” e mecanismos de varredura/protecdo avancada contra
ameacas virtuais, visando manter a eficdcia da solucdo frente ao surgimento constante de novos
malwares e suas variantes. Nesse sentido, a interrup¢do da prestacdo continuada do servico de
antivirus e do recebimento de suas atualizacGes automaticas elevara os riscos da ocorréncia bem-
sucedida de diversos ataques cibernéticos, sobretudo os destrutivos, que podem causar a
interrupcdo das atividades finalisticas do Senado Federal que dependem dos sistemas e dados
eletrénicos neles dispostos, ocasionando grave impacto na prestacao dos servicos publicos do érgao

e ao préprio cumprimento de sua Missdo institucional.

12
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1.2.6.7. Duragao inicial do contrato

1.2.6.7.1. Conforme exarado nos requisitos da contratacdo a duracdo do contrato serd de 13 (treze)

meses, podendo ser prorrogado até 60 (sessenta) meses.
2. Forma de contratacgao

2.1. Tipo de contratacao
2.1.1. A contratacdo devera ser realizada por meio de licitagao.
2.2. Modalidade de licitagdo

2.2.1. Serd adotada a modalidade Pregao, em sua forma eletronica, em razao de o objeto da presente
contratacdo poder ser classificado como comum, pois os padroes de desempenho e qualidade podem
ser objetivamente definidos pelo edital, por meio de especificacdes usuais no mercado, consoante

preceituam o art. 62, incisos XlIl e XLI; e art. 29 da Lei n? 14.133/2021.
2.3. Adogao do Sistema de Registro de Precos - SRP

2.3.1. N3o serd utilizado o Sistema de Registro de Precos na presente contratacdo, tendo em vista
gue n3do ha necessidade de contratacGes frequentes, nem previsdo de entregas parceladas, bem

como o quantitativo a ser demandado pelo Senado foi definido previamente.
2.4. Critério de julgamento da contratagdo

2.4.1. Sera adotado o critério de julgamento “menor preco”, sendo declarada vencedora do certame
a proposta que, atendidas as especificacbes do edital, ofertar o menor preco para o objeto da

licitacdo, nos termos do art. 33, inciso |, da Lei n2 14.133/2021.
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2.4.1.1. O critério “menor preco” é o mais adequado em virtude de o objeto ndo apresentar
complexidade técnica significativa para a selecdo da proposta mais vantajosa para a Administracao,
sendo considerada a melhor proposta aquela que possibilitar o menor dispéndio de recursos. Além
disso, ndo existem precos tabelados para o objeto, nem sera fixado o valor da contratacdo, ndo sendo

cabivel a aplicacdo do critério “maior desconto”.
2.5. Critério de adjudicagdo da contratagdo

2.5.1. Sera adotado o critério de adjudicacdo “global”, tendo em vista a existéncia dos seguintes

fatores técnicos que justificam o agrupamento dos itens em um Unico grupo:

2.5.1.1. Critérios técnicos: Em funcdo da natureza do objeto a ser contratado, verifica-se que a
solucdo ndo pode ser dividida, haja vista que as atividades previstas neste Projeto sdo
interdependentes. Ou seja, ndo faz sentido a aquisicdo do item de suporte, ou de implementacao,
isoladamente. Ademais a divisdo em itens podera comprometer a execucdo do servico, gerando
riscos ao objetivo do projeto como no caso em que, por exemplo, a empresa responsavel pelo
suporte da solugcdo completa de antivirus, informa que a manutencao nos componentes virtuais é
responsabilidade da fornecedora do produto, quando tal produto é gerido pelos seus servidores, e

vice-versa.

2.5.1.2. Critérios econdmicos: O fornecimento da solugdo podera ser feito por diversas empresas do
mercado, entre elas ABOUTNET Informatica, SCUNNA Network Technologies, XSITE Consultoria e
Tecnologia e a NETSAFE Corp.

2.6. Participag¢ao ou ndo de consdrcios de empresas

14
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2.6.1. A participacdo de consdrcios no certame que se originard do presente Termo de Referéncia
ndo sera permitida, em razdo de a complexidade e o vulto do objeto ndo limitarem a participacao de
fornecedores aptos a executar o objeto. Os potenciais fornecedores, em sua maioria, dispdem de
condicOes de participar isoladamente do certame e prestar a integralidade do objeto, ndo sendo o
caso de permitir a juncdo de esforcos de 2 (duas) ou mais empresas para a execuc¢ao da contratacdo
pretendida. Nesse caso, a possibilidade de participacdo de consércios poderia limitar a
competitividade do certame, uma vez que se admitiria que empresas se associem e nao disputem

individualmente o objeto da licitacdo.

2.7. Previsao de subcontratagdo parcial do objeto

2.7.1. Nao se aplica a subcontratacdo do objeto.

2.8. Tratamento diferenciado a Microempresas e Empresas de Pequeno Porte — ME/EPP

2.8.1. Nao sera aplicavel o tratamento diferenciado previsto no art. 48 da Lei Complementar n?

123/2006 para Microempresas e Empresas de Pequeno Porte, para ambos os itens.

2.8.2. Em que pese haver itens/grupos com valor estimado acima de RS 80.000,00, seu objeto ndo é
a aquisicao de bens de natureza divisivel, pois este 6rgdo técnico entende que, por se tratar de itens
a serem entregues conjuntamente, e de servicos, os quais ndo sdo normalmente comercializados por
pequenas empresas, ndo se vislumbra viabilidade técnica e negocial de se parcelar a solugdo ou

restringir a participacdo de empresas, conforme estudo técnico preliminar.
2.9. Direito de preferéncia

2.9.1. Por se tratar de aquisicao de bens e servicos de informatica e automacao, devera ser aplicado

o direito de preferéncia previsto no art. 32 da Lei n2 8.248/1991, consoante procedimentos descritos
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no Decreto n? 7.174/2010, caso o Sistema Compras.gov.br esteja parametrizado para a aplicagdo

deste direito.
3. Requisitos do fornecedor

3.1. Necessidade de vistoria

3.1.1. Pelas caracteristicas do objeto entendemos que a possibilidade de realizacdo de vistoria nao
agrega valor ou reduz riscos do processo de contratacdo. Quaisquer duvidas podem ser dirimidas

remota e formalmente durante as etapas do processo licitatério.
3.2. Capacidade Técnica

3.2.1. Ndo serd exigida a comprovacao de registro ou inscricdo na entidade profissional competente,
uma vez que o objeto do presente Termo de Referéncia ndo contempla a execugao de atividades cujo

exercicio é exclusivo de determinada profissdo, por forca legal.

3.2.2. Serd obrigatdria a apresentacdo de atestado de capacidade técnica pelas licitantes, porquanto
faz-se necessario que a licitante comprove sua expertise na comercializacao de produtos especificos
por se tratar de contratacdo de servicos especializados e direcionados a produtos especificos da
Trellix ou McAfee. Por fim, tal exigéncia esta alinhada com agao preventiva para a mitigagao do risco

da contratacdo de fornecedores ndo qualificados, conforme item 15.3 deste termo.
3.2.2.1. Portanto, devera a licitante apresentar:

3.2.2.1.1. Atestado(s) de capacidade técnica, fornecido por pessoa juridica de direito publico ou
privado, declarando que a licitante ja forneceu, a contento, produtos similares, em quantidade e

caracteristicas, ao objeto da presente licitacdo.
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a) Em termos de especificagdo, considera-se compativel o fornecimento de solugdo de antivirus
(software), ndo necessariamente com as exatas especificacdes contidas no Anexo | deste Termo de

Referéncia.

b) Quanto ao quantitativo, considerar-se-a compativel o fornecimento de, no minimo, 20% (vinte por

cento) do quantitativo total previsto para o item 1 no Anexo | deste Termo de Referéncia.

3.2.2.1.2. Para a comprovacdo do quantitativo referido na alinea “b” acima, serd admitido o

somatorio de atestados.

3.2.3. Ndo serd exigida a prova de atendimento de requisitos previstos em lei especial por ndo haver
requisitos estabelecidos em lei especial que regulem a prestacdo do objeto e exijam a comprovacao

de capacidade especifica por parte da licitante.
3.2.4. Qualificagao economico-financeira

3.2.4.1. Certiddao Negativa de Faléncia e Recuperacdo Judicial, expedida pelo distribuidor da sede da

pessoa juridica;

3.2.4.2. Balanco patrimonial do ultimo exercicio social, ja exigivel e apresentado na forma da lei ou
de regulamentacdo da Receita Federal do Brasil em caso de escrituragdo contabil digital, extraido do

Livro Didrio, vedada a sua substituicao por balancetes ou balancos provisérios, que comprove:

a.1) que a licitante possui patrimoénio liquido igual ou superior a 10% (dez por cento) do valor

de sua proposta; ou alternativamente

a.2) que a licitante possui todos os seguintes indices contdbeis maiores que 1 (um):
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a.2.1) Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante +

Passivo Nao Circulante);
a.2.2) Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
a.2.3) Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

3.2.4.3. As exigéncias de qualificagdo econdmico-financeira acima sao razodveis uma vez que visam
demonstrar a aptiddo econémica da licitante para cumprir as obrigacdes decorrentes do futuro
contrato, atendem o disposto no art. 69 da Lei 14.133/2021 e, ainda, a contratacdo ndo se encaixa

em nenhuma das hipéteses de dispensa previstas no art. 70, Ill, da Lei 14.133/2021.
3.3. Necessidade de apresentagdao de amostras

3.3.1. N3o serd necessaria apresentacdo de amostra por parte da licitante vencedora, uma vez que
o procedimento de apresentacdo de amostras por parte da licitante vencedora ndo se aplica ao

objeto desta contratagao.
4. Formalizagcdo, prazo de vigéncia do contrato e possibilidade de prorrogagao

4.1. Formalizag¢do do ajuste

4.1.1. A formalizagao do ajuste sera feita por meio de contrato, tendo em vista que o valor estimado
da contratacdo é superior ao limite previsto para se dispensar licitacdo, e a contratacdo prevé

obrigacdes futuras por parte da Contratada.

4.2. Prazo de vigéncia e possibilidade de prorrogagdo do contrato ou ajuste
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4.2.1. O contrato decorrente deste Termo de Referéncia tera vigéncia a partir da data de sua

assinatura até o final do prazo de 12 meses de execucdo dos itens 1, 2 e 4.

4.2.1.1. A parcela referente ao item 3 - Servigo de Implementagdo de atualizagado, tera vigéncia até o

recebimento definitivo do objeto.

4.2.1.2. As demais parcelas (itens 1, 2 e 4) terdo vigéncia por 12 (doze) meses consecutivos podendo
ser prorrogado sucessivamente, a partir do recebimento definitivo do servico de implementacdo que
trata o subitem anterior, até o limite de 60 (sessenta) meses a critério das partes e mediante termo

aditivo, observado o art. 107 da Lei n2 14.133/2021.

4.2.1.2.1. A caracterizacdo do servico objeto deste Termo de Referéncia como sendo de prestacao
continuada se deve ao fato de estar relacionado a protecdo das estacdes de trabalho, que sdo a
principal interface de acesso a maioria dos servicos do Senado Federal, contra ameacas passiveis de

comprometimentos nas operagées/fun¢des de negdcio do dérgao.

4.2.2. Caso as partes ndao se interessem pela prorrogacdo do contrato, deverdo manifestar sua

vontade, no minimo, 120 (cento e vinte) dias antes do término da vigéncia contratual.

4.2.3. Toda prorrogacao de prazo devera ser justificada por escrito e previamente autorizada pela

autoridade competente.
5. Modelo de gestao

5.1. Indicagdo dos gestores e fiscais do futuro ajuste

5.1.1. O gestor deste contrato serd o Nucleo de Gestao e Apoio as Contratagdes de Tl - NGACTI.
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5.1.2. Os fiscais técnicos serdo os servidores responsdaveis pelo Servico de Suporte a Infraestrutura e

EstacGes de Trabalho — SESIET.
5.2. Forma de comunicacao entre as partes

5.2.1.1. A comunicacdo entre o SENADO e a empresa contratada se dara por mensagem eletronica

para o endereco NGACTI@senado.leg.br.
6. Prazo para inicio da execu¢ao ou entrega do objeto

6.1. A Contratada iniciard a execucdo dos servicos objeto deste Termo de Referéncia,
compreendendo entrega de 7000 (sete mil) licencas da solucdo de antivirus Trellix e 150 (cento e
cinguenta) licencas da solucdo de segurancga Trellix Management for Optimized Virtual Environments
(MOVE) e servico de suporte técnico mensal, no prazo de até 30 (trinta) dias corridos a contar da
data de assinatura do contrato, e o servico de implementacdo da atualizacdo no prazo de até 10 (dez)

dias corridos a contar da data de assinatura do contrato.
7. Obrigagdes da contratada
7.1. S3o obrigacbes da Contratada, além de outras previstas no instrumento convocatério e seus

anexos ou decorrentes da natureza do ajuste:

7.1.1. manter, durante a execucao do ajuste, as condi¢cBes de habilitacdo e de qualificacdo que

ensejaram sua contratacao;

7.1.2. apresentar cépias autenticadas das alteracdes do ato constitutivo, sempre que houver;
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7.1.3. efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas, previdenciarios,
comerciais, assim como quaisquer outras despesas diretas e/ou indiretas relacionadas com a

execucao do ajuste;

7.1.4. manter, durante a realizacdo de servicos nas dependéncias do SENADO, os seus empregados
e prepostos uniformizados, devidamente identificados e munidos dos equipamentos de protecao e

seguranca do trabalho, quando for o caso;
7.1.5. manter preposto para este ajuste que ira representa-la, sempre que for necessario;

7.1.6. responsabilizar-se por quaisquer danos causados ao Senado Federal ou a terceiros, por a¢do
ou omissdo de seus empregados ou prepostos, decorrentes da execuc¢ao do instrumento contratual

decorrente deste Termo de Referéncia;

7.1.7. ndo veicular publicidade acerca do objeto a que se refere o presente Termo de Referéncia,

salvo com autorizacao especifica do Senado Federal;
7.1.8. ndo ceder os créditos, nem sub-rogar direitos e obrigacGes do ajuste a terceiros;

7.2. Os empregados incumbidos da execucdo dos servicos ndo terdo qualquer vinculo empregaticio

com o SENADO, sendo remunerados Unica e exclusivamente pela Contratada e a ela vinculados.

7.3. Aplicam-se ao instrumento contratual decorrente deste Termo de Referéncia as disposi¢cdes do

Cdédigo de Protecdo e Defesa do Consumidor, instituido pela Lei n® 8.078, de 11 de setembro de 1990.
8. Obrigagoes do contratante

8.1.1. S3o obrigacdes do Contratante, além de outras previstas no instrumento convocatdrio e seus

anexos ou decorrentes da natureza do ajuste, as utilizadas de forma padrdo pelo Senado Federal.
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9. Regime de execugao

9.1. Realizar-se-a reunido de alinhamento no Senado Federal em até 5 (cinco) dias uteis apds a
assinatura do contrato, conforme agendamento efetuado pelo fiscal do contrato com a participacao
do gestor do contrato, membros da equipe de fiscalizacdo do contrato e os responsdveis técnicos da

contratada, podendo este prazo ser prorrogado a critério do Senado Federal.

9.2. A critério do Senado Federal, a reunido de alinhamento podera ser realizada de forma virtual.
9.3. A pauta desta reunido de alinhamento observard, pelo menos:

9.3.1. Apresentacdo do Preposto da empresa pelo representante legal da contratada.

9.3.2. Identificacdo das expectativas e esclarecimento de possiveis duvidas.

9.3.3. Indicagdo das formas de acesso aos servigos contratados.

9.3.4. Apresentacdo e avaliagdo da documentacdo exigida em relacdo ao servico de implementacao
da atualizacdo (Plano de Instalacdo e cronograma de execucdo), servico de suporte técnico mensal e

demais itens.

9.4. Os servicos objeto deste Termo de Referéncia deverdo ser prestados na Secretaria de Tecnologia

de Informacdo — Prodasen, localizado na Via N2, Bloco 1 do Senado Federal.

9.5. A Contratada fornecerd o objeto deste Termo de Referéncia conforme condi¢des do item 6 deste

termo.

9.5.1. A Contratada devera concluir o item 3 - Servico de implementacdo no prazo maximo de 25

(vinte e cinco) dias corridos a partir da data de assinatura do contrato.
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9.6. A Contratada deverd fornecer CARTA DE LICENCAS e TERMO DE GARANTIA comprovando que
o(s) software(s) que compde(m) a solucdo estd(do) coberto(s) pela garantia do fabricante, pelo prazo
minimo de 12 (doze) meses, contados a partir do a partir do recebimento definitivo do servico de

implementacao.

9.7. A Contratada deve comprovar que adquiriu as licengas indicando o Senado Federal como o
beneficiario direto do produto, fornecendo um nimero de identificacdo (Grant Number) equivalente
a atualizacdo das licengas que permita fazer o download da solu¢do completa, assim como de seus

upgrades e updates.

9.8. Todos os dados relacionados ao negécio do SENADO s3o de propriedade do SENADO, deverdo
ter seu sigilo e integridades garantidos com tecnologias apropriadas para evitar acessos indevidos ou
perdas. A CONTRATADA devera preencher, assinar e apresentar o TERMO DE CONFIDENCIALIDADE
DA INFORMACAO na assinatura do contrato de acordo com o modelo apresentado no ANEXO IV —

Termo de Confidencialidade da Informacao.

9.9. Como forma de orientagdo cronolégica a Tabela 3 a seguir mostra os principais marcos e eventos

gue ocorrerdao durante a execuc¢ao do contrato.

Evento Descrigao Prazo

1 Reunido de Alinhamento Até 5 (cinco) dias Uteis apds a data de
assinatura do contrato.

2 Entrega do Plano de Instalacdo e um Até 5 (cinco) dias Uteis apds a data de
cronograma de execugdo do item 3— assinatura do contrato.
Servigo de implementacdo

23

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 5CF7E4B400599983

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx.



00100.191728/2023-16

SENADO FEDERAL

Secretaria de Tecnologia da Informagao — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacao

3 Inicio do item 3 Até 10 (dez) dias corridos apds a data de
assinatura do contrato.

4 Conclusdo do item 3 Até 25 (vinte e cinco) dias corridos apds a
data de assinatura do contrato

5 Aceite provisorio do item 3 Apds a confirmacgdo por meio eletrénico da
configuragdo no site do fabricante.

6 Aceite definitivo do item 3 Até 5 (cinco) dias Uteis apds aceite
provisério.
7 Inicio dos demais itens (1. 2 e 4) Até 30 (trinta) dias corridos apés a data de

assinatura do contrato, condicionado ao
aceite definitivo do item 3 — Servico de
implementacao.

8 Aceite dos demais itens (1. 2 e 4) Mensalmente, até o 102 dia util
subsequente ao periodo de 30 (trinta) dias
de servicos prestados.

9 Entrega da documentacdo completa da Até 30 (trinta) dias corridos apds a data de
implementacao assinatura do contrato.
Tabela 3 - Principais eventos do contrato

10. Condigoes de recebimento do objeto

10.1. Efetivada a prestacdo do servico de implementagao da atualizagdo, o item serd recebido:

10.1.1. provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo, mediante termo

detalhado, quando verificado o cumprimento das exigéncias de carater técnico; e
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10.1.2. definitivamente, por servidor ou comissdo designada para este fim, mediante termo
detalhado que comprove o atendimento das exigéncias contratuais, no prazo maximo de 5 (cinco)

dias uteis, contados da data do recebimento provisdrio.

10.2. A Contratada ficard obrigada a substituir, as suas expensas, as licencas que forem recusadas,
parcial ou totalmente, caso o Senado Federal conclua pelo ndo atendimento aos requisitos exigidos
neste Termo de Referéncia, sendo que o ato do recebimento provisdrio ndo importard a sua

aceitagao.
10.3. Ao Senado Federal ndo cabera qualquer 6nus pela rejei¢cdo das licencas entregues.

10.4. Efetivada a prestacdo dos demais servicos, sera emitido, mensalmente, por servidor ou
comissdo designada para este fim, até o 102 dia util subsequente ao periodo de 30 (trinta) dias de
servicos prestados mediante termo detalhado que comprove o atendimento das exigéncias

contratuais.
11. Previsao de ado¢ao de Instrumento de Medi¢ao de Resultado — IMR

11.1. A Contratada devera prestar os servicos de suporte técnico definidos neste Termo de
Referéncia, de acordo com os niveis de servico abaixo especificados, estando sujeita a ajustes no
pagamento pelo descumprimento do Instrumento de Medi¢do de Resultado (IMR) conforme Anexo
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12. Previsao de penalidade por descumprimento contratual

12.1. O atraso injustificado na execucdo do contrato sujeitara o contratado a multa de mora, que
serd aplicada nos seguintes percentuais, tendo como base de calculo o valor da parcela adimplida

com atraso:
12.1.1. 0,10% (um décimo por cento) pelo 12 (primeiro) dia de atraso;

12.1.2. 0,01% (um centésimo por cento) por dia de atraso, a partir do dia 22 (segundo) até o 152
(décimo quinto);
12.1.3. 0,05% (cinco centésimos por cento) por dia de atraso, a partir do dia 162 (décimo sexto) até
0 309 (trigésimo).

12.2. Ultrapassado o limite maximo de ajuste no pagamento previsto no Anexo IV — IMR, aplicar-se-
a, cumulativamente, multa de 5% (cinco por cento) a 10% (dez por cento) sobre o valor da parcela
inadimplida do contrato, observando-se os critérios constantes naquele instrumento, podendo ainda

o Senado Federal, a seu critério, impor outras sanc¢des legais cabiveis.

12.3. As demais hipdteses e condicOes de sancdo deverdo seguir as disposicées da minuta-padrdo de

edital.
13. Forma de pagamento

13.1. Em relagdo ao servico de implementa¢dao da atualizagdo, o pagamento efetuar-se-a por

intermédio de depdsito em conta bancaria da Contratada, no prazo de 30 (trinta) dias corridos, a
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contar do recebimento da nota fiscal/fatura discriminada, em 2 (duas) vias, acompanhada da nota

de empenho, condicionado ao termo detalhado de recebimento definitivo do objeto.

13.2. Em relagdao aos demais servigos o pagamento efetuar-se-a mensalmente por intermédio de
depdsito em conta bancaria da Contratada, no prazo de 30 (trinta) dias corridos, a contar do
recebimento da nota fiscal/fatura discriminada, em 2 (duas) vias, acompanhada da nota de empenho,

condicionado ao termo detalhado de aceite mensal.
14. CondigOes de reajuste

14.1. O contrato podera ser reajustado no prazo de 12 (doze) meses a partir da data de apresentacao

da proposta ou do orcamento estimado.

14.2. O indice de reajuste a ser adotado devera ser o indice de Custo da Tecnologia da Informagdo

(ICTI).
15. Garantia contratual

15.1. Ndo serd exigida a garantia contratual prevista no art. 96 da Lei 14.133/2021 para a presente
contratacdo, pois consoante previsto no inciso Il do § 22 do art. 18, Anexo lll, do Ato da Diretoria-
Geral n? 14/2022, a possibilidade de ocorréncia de prejuizos financeiros inerentes a execugdo do
contrato é pouco significativa. Ademais, o pagamento é feito posteriormente a efetiva entrega, o que
diminui o risco de prejuizo, e a exigéncia de garantia contratual podera onerar o custo final do

contrato.
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16. Mapa de Riscos

16.1. Risco 01 - Licitacao deserta

RISCO 01 Licitacao deserta.

Probabilidade: baixa
Impacto: alto
Id Dano
1. Degradacao de servicos essenciais do Senado Federal devido a vulnerabilidade dos equipamentos.
Id Agao Preventiva Responsavel
1. O Termo de Referéncia deve estabelecer requisitos técnicos Equipe de Planejamento da
baseados em padrdes de mercado, o que permite a ampliacdo Contratacao.

da competicao.

Id Agdo de Contingéncia Responsavel

1. As licencgas perpétuas que o Senado Federal ja possui serdo PRDSTI
utilizadas sem atualizacao, mas com uma configuracdao mais
restritiva de uso das estacdes.

2. Iniciar um novo processo de contratacdo prioritaria para o PRDSTI
objeto desta aquisicao.

16.2. Risco 02 - Atraso na entrega dos equipamentos

RISCO 02 Atraso na entrega da solugao

Probabilidade: média
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Impacto: médio
Id Dano
1. Os mesmos danos do risco 01, porém temporariamente até a entrega ser efetuada.
Id Agdo Preventiva Responsavel
1. O Termo de Referéncia devera definir prazos e penalidades Equipe de Planejamento da
para a entrega da solucdo. Deve-se deixar claro no contrato Contratacgao.

as sang0Oes por conta de atraso na entrega

Id Acgdo de Contingéncia Responsavel

1. Entrar em contato com a CONTRATADA para reforcar e Equipe de Planejamento da
confirmar o prazo de entrega. Contratagdo

2. Estabelecer rotinas de analise de vulnerabilidades. PRDSTI

16.3. Risco 03 - Fornecedores nao qualificados

RISCO 03 Fornecedores nao qualificados

Probabilidade: baixa
Impacto: alto
Id Dano
1. Incapacidade da contratada para entregar a solu¢do contratada no prazo determinado com

possivel interrupgao de servigos.

Id Agdo Preventiva Responsavel
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1. O Termo de Referéncia devera exigir Atestados de Capacidade Equipe de Planejamento da
Técnica das licitantes, que comprovem o fornecimento de Contratacgao.
solucdo de mesmo porte e complexidade.

2. O Termo de Referéncia devera definir critérios para a analise Equipe de Planejamento da
e recebimento da solugdo, permitindo sua rejeicdo e Contratacgao.

desclassificacdo da proposta, caso ndo esteja em

conformidade com os requisitos estabelecidos.

Id Acgdo de Contingéncia Responsavel

1. As licencgas perpétuas que o Senado Federal ja possui serdo PRDSTI
utilizadas sem atualizacao, mas com uma configuracdao mais
restritiva de uso das estacdes.

2. Iniciar um novo processo de contratacdo prioritaria para o PRDSTI
objeto desta aquisicao.

16.4. Risco 04 - Divergéncias nas especificagoes técnicas

RISCO 04 Baixa qualidade da solucdo fornecida.

Probabilidade: Baixa

Impacto: Médio
Id Dano
1. Receber parte da solugdo com especificacdes técnicas diferentes das solicitadas ou insuficientes

para o cumprimento do resultado esperado.
Id Agao Preventiva Responsavel
1. O Termo de Referéncia devera definir de forma clara as Equipe de Planejamento da
especificacdes técnicas da solugdo de forma a minimizar o Contratacao.
risco.
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2. O Termo de Referéncia devera definir critérios para a Equipe de Planejamento da
verificacdo e recebimento definitivo dos servigos. Contratacgao.
Id Acgdo de Contingéncia Responsavel
1. Solicitar a substituicdo dos componentes em PRDSTI
desconformidade.
2. Solicitar a complementagao dos componentes faltantes. PRDSTI

17. Plano de contratagoes

17.1. Esta contratagdo esta prevista no Plano de Contratagdes 2023 do Senado Federal, com o

nimero 20230275, titulo Servico de atualizacdo de versdo e suporte técnico para a solugdo de

antivirus.
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18. Responsavel pela elaborag¢ao do TR

(Assinado eletronicamente)
Giuliano Macedo Arruda

Chefe do Servigo de Suporte a Infraestrutura e Estacdes de Trabalho - SESIET

(Assinado eletronicamente)
Fabio Henrique Mendes de Brito

Analista Legislativo — Mat. 264870

De acordo.

(Assinado eletronicamente)
Carlos Alexandre Tavares Leite

Coordenador da Coordenagao de Infraestrutura de Tecnologia da Informagao — COINTI

De acordo.

(Assinado eletronicamente)
Ana Valéria Araujo de Assis Mongdo

Gestora do Nucleo De Gestdo E Apoio As Contratagdes De Tecnologia Da Informagdo — NGACTI
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De acordo.

(Assinado eletronicamente)
Gleison Carneiro Gomes

Diretor do Prodasen — PRDSTI
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ANEXO |
1. Especificagdes técnicas do objeto
Unidade
Item | Quantidade de Especificagoes CATSER
medida
1 12 Més Subscricdo de 7000 (sete mil) licengas de antivirus 027502
EDR: Trellix MVISION (SKU MV6ECE-DA)
2 12 Més Subscrigdo de 150 (cento e cinquenta) licengas da 027502
solucdo de seguranca McAfee Management for
Optimized Virtual Environments (MOVE) (SKU
MOVYCM-AT)
3 1 Servico Servico de Implementacao de atualizacao de 025992
produto
4 12 Més Servigo de suporte técnico mensal 025992

1.1. Item 1 - Subscricdo de 7000 (sete mil) licengas de antivirus EDR: Trellix MVISION

1.1.1. Prestacdo de servico de subscricdo, por meio de licenciamento, para 7000 (sete mil) licencas

da solucdo de antivirus, incluindo recursos de EDR: Trellix Mvision Protect Plus EDR (MV6).
1.1.2. Garantia

1.1.2.1. As licengas entregues devem possuir atualizagGes de versdes/assinaturas por 12 (doze)
meses prorrogaveis por iguais e sucessivos periodos até o limite de 60 (sessenta) meses

compreendendo:
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1.1.2.2. “Manutengdo de software” por no minimo 12 (doze) meses, garantindo atualizagdo de
arquivos de caracteristicas (assinaturas), revisbes de mecanismos de varredura e novas versoes de

software, devendo as atualizacdes ser “on-line” e atualizadas automaticamente.

1.1.2.2.1. Quanto as atualizacbes pertinentes ao software, entende-se como “atualizacdo” o
provimento de toda e qualquer evolucdao de software, incluindo correcbes, “patches”, “fixes”,
“updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive
versGes ndo sucessivas, nos casos em que a liberacdo de tais versées ocorra durante o periodo de

garantia especificado.

1.1.2.3. Assisténcia técnica do fabricante por no minimo 12 (doze) meses, dando acesso as solugoes
da base de dados de conhecimento, videos e guias sobre praticas recomendadas, alertas de malware
com analise de correcdo, servigcos de andlise de malware e ferramentas de diagndstico, bem como
atendimento telefénico e/ou via e-mail, com disponibilidade em regime 24 horas por dia x 7 dias por

semana, por meio de ligacdo gratuita 0800 e/ou internet;

1.1.2.4. Disponibilizacdao de documentagao técnica original, preferencialmente em meio eletrdnico,
completa e atualizada, contendo os manuais e guias de utilizacdo, ndo sendo aceitas copias de

qgualquer tipo;

1.1.2.5. Disponibilizacdo de documentacdo, preferencialmente em meio eletrénico, com um
descritivo completo do processo de implementacdo de cada produto ofertado, explicacdes sobre o
registro e uso de licencas de software, forma de acesso ao site do fabricante para download da

solugdo antivirus completa, assim como de seus upgrades e updates.

1.1.3. Requisitos de arquitetura tecnoldgica

35

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICACAO: 5CF7E4B400599983

CONSULTE EM http:

senado.gov.br/sigadweb/v.aspx.



00100.191728/2023-16

SENADO FEDERAL

Secretaria de Tecnologia da Informagao — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacao

1.1.3.1. A CONTRATADA devera fornecer 7000 licencas de subscricdo do pacote Trellix Mvision

Protect Plus EDR (MV6) contemplando no minimo, os seguintes modulos:
1.1.3.1.1. ePolicy Orchestrator (ePO - On Premise e AWS);
1.1.3.1.2. MVISIOn ePO;

1.1.3.1.3. MVISIOn Endpoint;

1.1.3.1.4. Endpoint Security (ENS) 10.x (Windows/MacOS/Linux);
1.1.3.1.5. Adaptative Threat Protection (DAC + Real Protect);
1.1.3.1.6. Data Exchange Layer (DXL);

1.1.3.1.7. Threat Inteligence Exchange Server (TIE);

1.1.3.1.8. MVISION Mobile Threat Detection;

1.1.3.1.9. Device Control;

1.1.3.1.10. Application Control (desktop);

1.1.3.1.11. Endpoint Detection and Response (EDR);

1.1.3.1.12. MVISION Insights.

1.1.3.2. As licencas devem permitir o uso de todos os programas necessarios ao funcionamento do

conjunto de funcionalidades e caracteristicas descritas no Termo de Referéncia.

1.1.3.3. Todos os componentes da solucdo deverdo ser entregues com todos os impostos, taxas e

demais custos inerentes ao fabricante e/ou distribuidor da solu¢do, devidamente quitados.

1.1.4. Requisitos do objeto

36

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICACAO: 5CF7E4B400599983

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx



00100.191728/2023-16

SENADO FEDERAL

Secretaria de Tecnologia da Informagao — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacao

1.1.4.1. Protegao contra ameacgas cibernéticas dirigidas as estagdes de trabalho, notebooks,
servidores de rede fisicos e virtuais, e de armazenamento, assegurando a seguranca das informacées
e a eficdcia dos servicos de tecnologia da informacao oferecidos pelas secretarias do Senado Federal,
com qualidade, agilidade, confiabilidade e alta disponibilidade, em linha com as respostas esperadas

pelas unidades organizacionais do 6rgao.

1.1.4.2. Mecanismos de combate as infec¢Ges por malwares em ativos de Tl do Senado Federal, com
a previsdo de uso de varreduras que utilizam aprendizagem de mdaquina e analise comportamental
para deteccdo de atividades maliciosas, bem como de mecanismos de deteccdo, visibilidade e

resposta aprimorada a ocorréncia de infeccOes.

1.1.4.3. Recebimento de atualizagdes continuas por meio da disponibilizagdo automatica de novas
definicGes de malwares, revisdes dos mecanismos de varredura e de atualizagGes para novas versdes

de software.
1.1.5. Requisitos de gerenciamento

1.1.5.1. Gerenciamento centralizado em unica console para fins de administracdo de todos os
recursos da solucdo, tais como distribuicio de pacotes e politicas para endpoints (estacOes e

servidores) e geracdo de relatdrios em tempo real.

1.1.5.2. A solucdo deve ser disponibilizada em solucdo local (on-premise) e em nuvem, com console

de geréncia acessivel via WEB.

1.1.5.3. No caso da utilizacdo de bases de dados que necessitem de licenciamento, a Contratada
devera fornecer a(s) licenca(s) necessaria(s) junto com a solucdo. Caso contrdrio, as bases devem

permitir a exportacdo dos dados para formatos abertos e, se ndo apresentarem o desempenho
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requerido, o Senado Federal poderd solicitar a Contratada a atualizacdo das bases para solugdes

licenciadas sem custo adicional.

1.1.5.4. A solugdo deve permitir segregar a instalagao em servidor console central, servidor base de
dados, servidor de interacdo com os agentes e agentes distribuidores de definicdes de malware. Deve
permitir a instalacdo dos mddulos da solugdo a partir de um Unico servidor e suportar o uso de

multiplos repositérios para atualizacdo de produtos e arquivo de vacina com replicacdo seletiva.

1.1.5.5. A solucdo deve permitir alterar as configuracdes dos médulos nos clientes de maneira
remota, realizar atualizacdo incremental da lista de definicGes de malware nos clientes a partir de

um Unico ponto da rede local e visualizar as caracteristicas basicas de hardware das maquinas.

1.1.5.6. A solugdo deve permitir integragdo e importagao automatica da estrutura de dominios do
Active Directory ja existentes na rede local, criar tarefas de atualizacdo, verificacdo de malware e
upgrades em periodos pré-determinados, na inicializacdo do sistema operacional ou no logon na rede

e armazenar as informacdes coletadas nos clientes em um banco de dados centralizado.

1.1.5.7. A solugao deve permitir diferentes niveis de administragao do servidor, independentemente
do login da rede, suportar multiplos usuarios com diferentes niveis de acesso e permissées aos
produtos gerenciados e criar grupos de mdaquinas baseadas em regras definidas em funcdo do

numero IP do cliente ou através de marcadores.

1.1.5.8. A solucdo deve permitir aplicar marcagdes nos sistemas por varios critérios, incluindo
produtos instalados, versdo de sistema operacional e quantidade de memoria, forgar a configuracao
determinada no servidor para os clientes e garantir que a comunicacdo entre as maquinas clientes e

o servidor seja segura usando protocolo HTTPS ou outro que garanta confidencialidade.
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1.1.5.9. A solucdo deve forgar a instalacdo dos médulos nos clientes e bloquear sua desinstalacao.

Caso ocorra desinstalacdo, os médulos deverdo ser reinstalados quando o agente verificar o ocorrido.

1.1.5.10. O médulo de gestdo deve apresentar relatdrios e painéis (dashboards) consolidados para
as solucdes propostas neste termo de referéncia, permitir customizacdo dos relatodrios graficos

gerados e exportacao dos relatdrios em formatos HTML, CSV, PDF ou XML.
1.1.5.11. Os relatérios devem conter informacdes como:

a) maquinas com lista desatualizada de defini¢Ges de virus;

b) versdo do software instalado em cada maquina;

¢) virus mais detectados;

d) mdquinas e usudrios que mais sofreram infeccdes em determinado periodo.
1.1.5.12. Os painéis devem incluir, no minimo, os seguintes relatorios:

a) Relatério dos ultimos 30 dias da detecg¢do de cédigos maliciosos;

b) Top 10 computadores com infecgdes;

c) Top 10 computadores origem de infecc¢des;

d) Top 10 computadores com sites bloqueados pela politica;

e) Top 10 usuarios relacionados a infecgdes.

1.1.5.13. A solucdo deve gerenciar a atualizacdo do antivirus em computadores portateis

(notebooks) automaticamente, mediante conexdao em rede local ou remota (VPN).
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1.1.5.14. A solucdo deve possuir uma base de inteligéncia global do prdprio fabricante sobre

campanhas de ameacas existentes.

1.1.5.15. A solucdo deve ser capaz de fornecer visibilidade sobre campanhas de ameacas globais com

segregacdo por vertical de negdcio.

1.1.5.16. A solucdo deve ser capaz de fornecer visibilidade sobre campanhas de ameacas globais com

segregacdo por pais, incluindo o Brasil.

1.1.5.17. A solucdo deve permitir a busca em campanhas globais por ameacas baseadas em nome

e/ou indicadores de comprometimento (I0OC - Indicator Of Compromise).

1.1.5.18. A solucdo deve ser capaz de indicar quantos e quais dispositivos dentro da empresa estao

vulneraveis a uma determinada campanha.

1.1.5.19. A solucdo deve ser capaz de mostrar o nivel de postura de seguranca da organiza¢cdo em

relacdo as campanhas de ameacas globais identificadas na base de inteligéncia do fabricante.

1.1.5.20. A solucdo deve ser capaz de propor procedimentos para mitigar os riscos de seguranca nos

endpoints referentes a campanhas especificas de ameacas.

1.1.5.21. Cada campanha identificada pela solucdo deve possuir as seguintes informacdes:
a) Descricdo;

b) Indicadores de comprometimento (10Cs);

c¢) Detalhes do impacto no ambiente;

d) Prevaléncia global;

40

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICACAO: 5CF7E4B400599983

CONSULTE EM hittp: senado.gov.br/sigadweb/v.aspx



00100.191728/2023-16

SENADO FEDERAL

Secretaria de Tecnologia da Informagao — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacao

e) Endpoints afetados;
f) Comportamento da ameaca.

1.1.5.22. A solucdo deve ser capaz de identificar, em cada campanha de ameacga, as técnicas

utilizadas relacionadas e mapeadas ao MITRE Framework.
1.1.5.23. A solucdo deve ter a capacidade de gerar registros/logs para auditoria.

1.1.5.24. A solucdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas,
facilitando assim a distribuicdo automatica dentro dos grupos hierarquicos na estrutura de

gerenciamento.
1.1.6. Requisitos de seguranca da informacao e privacidade

1.1.6.1. Os produtos deverdo apresentar politica de privacidade oferecida pelo fabricante a fim de

garantir o sigilo dos dados consultados através dos softwares licenciados.
1.1.6.2. A solucdo deverd atender aos padrdes estabelecidos pela ISO 17799.

1.1.6.3. A solucdo deve ser mantida atualizada para assegurar sua disponibilidade e integridade

continuadas.

1.1.6.4. A solugdo deve passar por manutencdo de acordo com os intervalos e especificacbes de

servico recomendados pelo fabricante e acordados com a Contratada.

1.2. Item 2 — Subscricao de 150 (cento e cinquenta) licencas da solugdo de seguranga McAfee

Management for Optimized Virtual Environments (MOVE)
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1.2.1. Prestacdo de servico de subscricdo, por meio de licenciamento, para 150 (cento e cinquenta)

licencas da solucdo de seguranca McAfee Management for Optimized Virtual Environments (MOVE).
1.2.2. Garantia

1.2.2.1. As licengas entregues devem possuir atualizacbes de versdes/assinaturas por 12 (doze)
meses prorrogaveis por iguais e sucessivos periodos até o limite de 60 (sessenta) meses

compreendendo:

1.2.2.1.1. “Manutengdo de software” por no minimo 12 (doze) meses, garantindo atualizagao de
arquivos de caracteristicas (assinaturas), revisbes de mecanismos de varredura e novas versoes de

software, devendo as atualizacBes ser “on-line” e atualizadas automaticamente.

1.2.2.2. Quanto as atualizagBes pertinentes ao software, entende-se como “atualizagdao” o
provimento de toda e qualquer evolucdo de software, incluindo correcGes, “patches”, “fixes”,
“updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive
versGes ndo sucessivas, nos casos em que a liberacdo de tais versGes ocorra durante o periodo de

garantia especificado.

1.2.2.3. Assisténcia técnica do fabricante por no minimo 12 (doze) meses dando acesso as solugoes
da base de dados de conhecimento, videos e guias sobre praticas recomendadas, alertas de malware
com analise de correcdo, servigcos de andlise de malware e ferramentas de diagndstico, bem como
atendimento telefonico e/ou via e-mail, com disponibilidade em regime 24 horas por dia x 7 dias por

semana, por meio de ligacdo gratuita 0800 e/ou internet.
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1.2.2.4. Disponibilizagcdao de documentagao técnica original, preferencialmente em meio eletrdnico,
completa e atualizada, contendo os manuais e guias de utilizacdo, ndo sendo aceitas copias de

qualquer tipo.

1.2.2.5. Disponibilizacdo de documentacdo, preferencialmente em meio eletrénico, com um
descritivo completo do processo de implementacdo de cada produto ofertado, explicacdes sobre o
registro e uso de licencas de software, forma de acesso ao site do fabricante para download da

solucdo antivirus completa, assim como de seus upgrades e updates.
1.2.3. Requisitos de arquitetura tecnoldgica

1.2.3.1. A solucdo devera ser especifica e otimizada para funcionar e interoperar com ambiente

virtual.

1.2.3.2. Devera ser possivel controlar e verificar tanto servidores de rede virtuais quanto ambientes

de VDI (Virtual Desktops).

1.2.3.3. A solucdo devera suportar a infraestrutura de virtualizagdo da Vmware e integrar a console

de geréncia proposta, através de conector nativo, com o VMware vSphere.

1.2.3.4. A varredura de arquivos devera ser realizada por um servidor virtual blindado e instalado de

maneira centralizada.

1.2.3.5. A solucdo devera ser capaz de ser implantada em ambientes VMWare mesmo sem a

existéncia das API’s exigidas.

1.2.3.6. A solucdo deverd possuir capacidade de proteger maquinas “guest” para ambientes ndo
VMware, incluindo Citrix Xen Server 6 ou superior e Microsoft Windows Server 2012 R2 Hyper-V ou

superior.
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1.2.3.7. A solugao devera possuir gestao Unica através da mesma console de gestao do Mddulo de

Geréncia e permitir a instalacdo e criacdo de analisadores em alta disponibilidade.

1.2.3.8. Deverad suportar analisadores em alta disponibilidade com possibilidade de instala-lo fora do

cluster existente e ndo requerer reinicio do Hypervisor durante a instalagdo da solucdo.

1.2.3.9. O analisador devera possuir comunicagao com o Centro de Inteligéncia do fabricante para
classificar arquivos suspeitos e permitir a adicdo/remocdo de servidores centrais de analise de

maneira automatica.

1.2.3.10. Para o caso de instalagcdo em multiplos hypervisors, o instalador devera prover um meio

automatizado de execucao.
1.2.4. Requisitos de gerenciamento

1.2.4.1. A solucdo deve ser disponibilizada em solucdo local (on-premise) e em nuvem, com console

de geréncia acessivel via WEB.

1.2.4.2. A console de gestdo devera permitir designar as maquinas virtuais para cada analisador e

configurar as analises contra artefatos maliciosos de maneira centralizada.

1.2.4.3. A solucdo devera permitir criar uma politica por maquina virtual e configurar a¢des de

resposta a uma ameaca existente no ambiente.

1.2.4.4. A solucdo devera permitir o download e a aplicacdo periddica e automatica de atualizagdes

de definicGes de malware aos componentes da solucdo.
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1.2.4.5. A solugao devera possibilitar a criagao de alertas para notificar a incidéncia de artefatos
maliciosos nos servidores, e monitorar a saude dos servidores centralizados de analise pela console

de geréncia.

1.2.4.6. A geréncia deverad possuir painéis (dashboards) e relatérios especificos para a solucao

proposta de maneira nativa, incluindo:

1.2.4.6.1. Top 10 — Extensdes de arquivos por Servidor Centralizado de andlise;
1.2.4.6.2. Top 10 — Arquivos analisados por servidor centralizado de analise;
1.2.4.6.3. Top 10 — Maquinas Virtuais analisadas;

1.2.4.6.4. Quantidade de clientes conectados por Servidor Centralizado de Analise;
1.2.4.6.5. Versdo de assinatura;

1.2.4.6.6. Sumario de Resposta as infecgdes;

1.2.4.6.7. Informacdo de licenca;

1.2.4.6.8. Nome de ameacas detectadas por semana;

1.2.4.6.9. Ameacas detectadas nas ultimas 24 horas;

1.2.4.6.10. Contagem de ameacas por severidade;

1.2.4.6.11. Maquinas virtuais com Ameagas detectadas por semana.

1.2.4.7. A solucdo devera possuir logs que indiquem o indicativo de atividade maliciosa no ambiente
gerenciado e capacidade de customizar as buscas em banco de dados da prépria solugdo para montar

relatérios customizados.
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1.2.5. Requisitos de seguranca da informacao e privacidade

1.2.5.1. Os produtos deverdo apresentar politica de privacidade oferecida pelo fabricante a fim de

garantir o sigilo dos dados consultados através dos softwares licenciados.
1.2.5.2. A solucdo deverd atender aos padrées estabelecidos pela ISO 17799.

1.2.5.3. A solucdo deve ser mantida atualizada para assegurar sua disponibilidade e integridade

continuadas.

1.2.5.4. A solugao deve passar por manutengdo de acordo com os intervalos e especificagdes de

servico recomendados pelo fabricante e acordados com a Contratada.
1.3. Item 3 - Servico de Implementacdo de atualizagdo

1.3.1. O servico de implementacdo consiste na instalacdo, atualizacdo ou migracdo das solucdes
adquiridas devendo a Contratada fornecer o software da solucdo instalado, em plena operacdo e em

condicOes reais de producdo, conforme as especificacdes técnicas deste Termo de Referéncia.

1.3.2. A Contratada serd inteiramente responsavel por essas atividades incluindo, mas ndo se
limitando, a instalacdo das novas licencas e distribuicdo dos componentes atualizados da solucdo nos

endpoints (estacOes de trabalho, computadores mdveis e servidores de rede).

1.3.3. Eventuais despesas de custeio com deslocamento de técnicos da Contratada ao local de
instalacdo, bem como todas as despesas de transporte, didrias, seguro ou quaisquer outros custos

envolvidos ficam a cargo exclusivo da Contratada.

1.3.4. A Contratada devera apresentar um documento contendo um Plano de Instalagdo e um

cronograma de execuc¢do na Reunido de alinhamento, ou seja, antes do inicio da instalagdo.
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1.3.5. A Contratada devera fornecer a documentacdao completa da implementacdo, contendo o
detalhamento da instalacdo realizada no ambiente computacional do Senado Federal ao término do

servigo.

1.3.6. A documentacdo de implementacdo ndo isenta a Contratada das responsabilidades sobre o
pleno funcionamento dos equipamentos, softwares e servicos, ao longo de todo o periodo de

garantia contratado.

1.3.7. Todas as atividades operacionais realizadas pela Contratada gerardo documentacdes

apropriadas para viabilizar ao Senado Federal reproduzir as acdes e obter os mesmos resultados.

1.3.8. O Senado Federal pode fazer anota¢des na documentacdo entregue e repassar a Contratada
para que sejam providenciadas as eventuais correcdes necessarias, sem prejudicar o cronograma de

implementacdo e sem gerar 6nus ao Senado Federal.

1.3.9. A critério do Senado Federal o prazo estipulado poderd ser prorrogado ou nao, devendo a

Contratada protocolar carta de solicitacdo de prorrogacdo de prazo.

1.3.10. A implementagdo serd supervisionada por uma equipe técnica do Senado Federal, sendo o

seu perfeito funcionamento posteriormente aferido e testado pelo fiscal técnico.

1.3.11. Essa equipe técnica estard disponivel para todo o apoio necessario a instalacao da ferramenta

na infraestrutura do orgao.

1.3.12. O planejamento para a implementacdo da ferramenta serd realizado pela Contratada em
conjunto com a equipe técnica do Senado Federal, incluindo a configuragdao para o langamento
operacional da plataforma de gerenciamento centralizado do produto e a integracdo dos dispositivos

suportados.
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1.3.13. A Contratada poderd realizar reunides com a equipe técnica para discussao de assuntos

referentes as instalacdes em execucdo e acompanhamento do cronograma.

1.3.14. A Contratada devera prestar o servico de implementacao nos horarios estipulados pelo
orgdo, ou em outro horario, mediante negocia¢do com a equipe técnica do Senado Federal, podendo
ser autorizadas durante o hordrio de expediente se ndo oferecerem risco ao funcionamento da rede

de computadores e servicos em producao.

1.3.15. As atividades de implementacdo, de acordo com a necessidade, poderao ser executadas em

periodo noturno ou final de semana.

1.3.16. Para garantir que a instalagao, atualizacdo ou migra¢do ndo afetara o ambiente do Senado
Federal, os procedimentos e atividades deverdao ser realizados por técnicos capacitados pelo

fabricante nas solucdes ofertadas.

1.3.17. A capacitagao técnica dos profissionais da Contratada pelo fabricante das solu¢des ofertadas
devera ser comprovada na reunido de alinhamento mediante apresentacdo de certificacdo emitida

pelo fabricante.

1.3.18. A instalacdo, atualizacdo ou migracdo dos componentes das solugcGes podera ser realizada

remotamente, sem causar indisponibilidade no ambiente do Senado Federal.

1.3.19. Durante a implementacdo, a equipe da Contratada podera estar presente, nos horarios

definidos pelo Senado Federal.

1.3.20. A Contratada deverd fornecer numero telefonico para contato e registro de ocorréncias sobre

o0 acompanhamento do servigco contratado.
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1.3.21. E de responsabilidade da Contratada, a correcdo das falhas decorrentes de erros durante as
atividades de implementacdo, sejam operacionais ou por problemas de mau funcionamento dos
softwares fornecidos, arcando com todos os custos envolvidos na correcao de falhas oriundos da

instalacdo destes softwares.

1.3.22. Apés a implementagao, a Contratada executard os ajustes técnicos de configuragdo da
politica sobre os elementos de seguranca e trabalhard para confirmar que a solugdo esta funcionando

da maneira esperada.

1.3.23. Caberd ao fiscal técnico o acompanhamento da implementacdo, fornecimento de
informacdes sobre os aplicativos e ferramentas existentes no ambiente, bem como a definicdo e

concessao de janelas de intervengao.

1.4. Item 4 - Servico de suporte técnico mensal

1.4.1. O Servico de Suporte Técnico Mensal compreendera as atividades de Manutencdo Preventiva,
Manutencdo Corretiva e de Suporte Técnico por 12 (doze) meses, prorrogaveis por iguais e sucessivos

periodos, até o limite de 60 (sessenta) meses, conforme descrito a seguir.

1.4.2. A Contratada deverd apresentar ao Senado Federal um documento do Servico de Suporte

Técnico detalhando as caracteristicas do suporte estabelecido neste Termo de Referéncia.

1.4.3. Para o servico de suporte técnico, a CONTRATADA devera manter um canal de atendimento
para abertura de chamados técnicos, de segunda a sexta-feira, entre 8 (oito) e 18 (dezoito) horas,

exceto feriados nacionais e locais de Brasilia.
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1.4.3.1. Esse canal de atendimento devera ser acionado por meio de ligacdo telefonica gratuita ou
ligacdo local em Brasilia-DF, MS-Teams e e-mail, podendo a CONTRATADA, adicionalmente,
disponibilizar abertura de chamados pela Internet. Em todos os casos, o atendimento deve ser

efetuado em Lingua Portuguesa.
1.4.4. Manutengao Preventiva

1.4.4.1. Consiste em procedimentos proativos para prevenir erros e defeitos, realizando inspecoes
da solucdo para garantir seu funcionamento dentro das condi¢cdes operacionais especificadas pelo

fabricante.

1.4.4.2. As inspecOes devem incluir verificacdo de eventos de erro, coleta e avaliacdo de logs,
atualizagao, manutengdes periddicas, verificagdo e inspeg¢ao geral das condi¢des de funcionamento

dos médulos e componentes, dentre outros procedimentos cabiveis.

1.4.4.3. As inspecdes devem ser realizadas por técnico qualificado e certificado pelo fabricante da

solucdo Trellix/McAfee em uso pelo Senado Federal.

1.4.4.4. A comprovagao da qualificagao do técnico sera efetuada mediante a apresentagao de

certificacbes emitidas pelo fabricante em nome do profissional.

1.4.4.5. O técnico deve emitir um Relatério de Atendimento Mensal até o 102 dia util subsequente

ao periodo de 30 (trinta) dias de servicos prestados contendo:
a) data da intervencdo;
b) a informagdo “Manutengao Preventiva”;

¢) identificacdo do técnico;
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d) descricdo dos procedimentos de diagndsticos efetuados;
e) resultados acerca das condicoes de funcionamento da solugdo;

f) identificacdo das necessidades de melhoria com vistas a aumentar a eficiéncia da prote¢do do

ambiente computacional;

g) cobertura de instalacdo, atualizacdo e comunicacdo dos agentes e demais componentes da

solucdo instalados no parque;

h) volume de utilizacdo de licencas;

i) e ajustes executados conforme melhores praticas recomendadas pelo fabricante.
1.4.5. Manutencao Corretiva

1.4.5.1. Compreende desinstalagdao, reconfiguragdao ou reinstalagdo, aplicagao de atualizagdao da
versdo de software, correcdo de defeitos, ajustes e reparos necessarios, de acordo com 0s manuais

e normas técnicas especificas para os recursos utilizados.
1.4.5.2. N3o inclui o fornecimento de licencas de software.

1.4.5.3. As manutencodes corretivas serdo realizadas sempre que solicitadas mediante abertura de

chamado técnico.

1.4.5.4. Na abertura do chamado técnico, devem ser fornecidas informacdes como a anormalidade

observada, nome do responsavel pela solicitacdo do servico e severidade do chamado.

1.4.5.5. Se a Contratada constatar defeito de hardware durante o atendimento, devera notificar e
fornecer subsidios ao Senado Federal para o acionamento da garantia junto ao Contratado

responsavel pela manutenc¢do do equipamento.
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1.4.5.6. A Contratada deve emitir um Relatéorio de Atendimento Mensal até o 102 dia util

subsequente ao periodo de 30 (trinta) dias de servicos prestados, contendo:
a) a informacdo “Manutencdes Corretivas”;

b) descricdo clara do problema encontrado;

c) data e horario em que foi aberto o chamado e executado o servico;

d) procedimentos efetuados com base nas especificacdes e melhores praticas recomendadas pelo

fabricante;
e) e identificacdo do técnico que efetuou o atendimento.

1.4.5.7. O tempo de solugdo do incidente deve ser conforme a Tabela de Severidade de Chamado

Técnico, contado a partir do inicio do atendimento do chamado técnico.

1.4.5.8. Em caso de insucesso na solucdo do incidente dentro do prazo estabelecido na Tabela de
Severidade de Chamado Técnico, a CONTRATADA deve apresentar justificativa e novo cronograma

para solucdo completa do incidente, sujeitos a aprovacao pelo Senado Federal.
1.4.6. Suporte técnico

1.4.6.1. Consiste na realizacdo de procedimentos para apoiar a equipe de TIC do Senado Federal na
administracdo da solugdo, instalacdo e configuracdo de mddulos e componentes, resposta a
incidentes, obtencdo de evidéncias, levantamento de informaces do ambiente e esclarecimento de

duvidas.

1.4.7. Abertura de Chamados Técnicos
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1.4.7.1. As solicitacdes de Chamado técnico terdo origem em decorréncia de qualquer evento ou
problema detectado pela Equipe Técnica do Senado Federal no tocante ao pleno estado de
funcionamento da solucdo, incluindo problemas relacionados a instalacdo, configuracdo e

atualizacdo.

1.4.7.2. Para fins de abertura de ocorréncia, o SENADO fornecera as seguintes informacdes a

CONTRATADA:

1.4.7.2.1. Anormalidade observada;

1.4.7.2.2. Identificacdo do responsavel pela solicitacdo dos servicos; e
1.4.7.2.3. Numero de telefone e e-mail para contatos.

1.4.7.3. Na abertura do chamado, a CONTRATADA deverd fornecer um nimero de registro para

acompanhamento dos atendimentos.

1.4.7.3.1. Todas as solicitacoes feitas pelo SENADO deverao ser registradas pela CONTRATADA, para

acompanhamento e controle da execucdo do ajuste.

1.4.7.3.2. A CONTRATADA nao podera se negar a abertura da ocorréncia e de prestar o respectivo
atendimento, a qualquer titulo, salvo em decorréncia de caso fortuito ou motivo de forca maior

avaliado pelo SENADO.

1.4.7.4. No atendimento aos chamados técnicos abertos devera ser disponibilizado suporte

personalizado.

1.4.7.5. As Manutencdes Preventivas serdo realizadas mensalmente, em hordrio comercial ou fora

dele, conforme a Agenda de Inspec¢Ges Técnicas aprovada pelo Fiscal Técnico.
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1.4.7.6. As Manutencdes Corretivas serdo realizadas sempre que solicitadas pelo Senado Federal
mediante abertura de chamado técnico via Central de Atendimento, disponibilizada pela Contratada,
constituida de estrutura de pronto atendimento 24 (vinte e quatro) horas por dia x 7 (sete) dias por
semana e equipes que entrardo em acao, a partir da abertura do chamado técnico, seguindo os
prazos e procedimentos previstos na Tabela de Severidade de Chamado Técnico, de acordo com

classificacdo do chamado.

1.4.7.7. Um chamado sé poderad ser fechado apds confirmacdo do Fiscal do Contrato e apresentacao

do Relatdrio de Atendimento.

1.4.7.8. Os prazos e procedimentos para atendimento a uma solicitacdo de Suporte Técnico devem

estar de acordo com a Tabela de Severidade de Chamado Técnico.

1.4.8. Tabela de Severidade de Chamado Técnico

Nivel Classificacdo Prazo de inicio Prazo de Solucgdo
1 Critico: Servico parado ou que A CONTRATADA devera No prazo maximo de 04
possa tornar inoperante o iniciar o atendimento do (quatro) horas uteis

ambiente de produgdo do Senado incidente no prazo subsequentes ao inicio do

Federal por inteiro, ou uma parte maximo de 02 (duas) atendimento do incidente a

majoritaria desta que é essencial horas, contadas a partir | CONTRATADA devera entregar a
aos negocios didrios. Os da abertura do chamado | solugdo completa do incidente.

atendimentos as solicitagdes de de suporte técnico pelo

severidade critica deverdo ser Senado Federal.

realizados nas instalacdes do
Senado Federal e ndo poderao ser
interrompidos até o completo
restabelecimento dos servigos,
mesmo que se estendam por
periodos noturnos, sabados,
domingos e feriados. Tais situacdes
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nado implicardo custos adicionais ao
Senado Federal.

Urgente: Representa um incidente
que estd causando ou ira causar
uma degradac¢do que impacta o

ambiente de produgdo do Senado

Federal. Tem como principal
caracteristica o fato de apesar de
observada a degradacao, os
servigos continuam em operagao.
Os atendimentos as solicitacGes de
severidade urgente deverao ser
realizados nas instalacdes do
Senado Federal e ndo poderao ser
interrompidos até o completo
restabelecimento dos servigos,
mesmo que se estendam por
periodos noturnos, sabados,
domingos e feriados. Tais situagGes
nado implicardo custos adicionais ao
Senado Federal.

A CONTRATADA devera
iniciar o atendimento do
incidente no prazo
maximo de 04 (quatro)
horas, contadas a partir
da abertura do chamado
de suporte técnico pelo
Senado Federal.

No prazo maximo de 06 (seis)
horas Uteis subsequentes ao
inicio do atendimento do
incidente a CONTRATADA
devera entregar a solucdo
completa do incidente.

Programado: Destinados a
implementacdo de procedimentos
de melhorias e corre¢des com
vistas a prevenir a ocorréncia de
problemas, avaliagdao de ambiente,
elaboracgdo de diagnésticos e
esclarecimento de duvidas O
atendimento podera ser “on-site”
ou “remoto”, a critério do Senado
Federal.

A CONTRATADA devera

No prazo maximo de 48
iniciar o atendimento do

(quarenta e oito) horas
chamado no prazo subsequentes ao inicio do
maximo de 24 (vinte e atendimento do chamado a

quatro) horas, contadas a | CONTRATADA devera entregar a
partir da abertura do

chamado de suporte
técnico pelo Senado
Federal.

sua solugdo completa.

Tabela 4 - Tabela de Severidade de Chamado Técnico

1.4.8.1. Relatoérios
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1.4.8.1.1. A Contratada deve elaborar mensalmente um Relatdrio de Atividades sobre as atividades
executadas, tomando como referéncia as Solicitacbes de Atendimento do Senado Federal, os

Relatdrios de Atendimentos e o resultado apurado da efetiva prestagao do servigo.
1.4.8.1.2. O relatdrio deve conter:

a) ldentificagdo do Relatdrio de Atividades;

b) Data de emissdo;

c) Numero do contrato;

d) Més/ano de referéncia;

e) Numero de atendimentos realizados no més referéncia;

f) Numero e descri¢cao dos chamados em aberto;

g) Numero e descricdo dos chamados concluidos;

h) Sintese dos servicos prestados — os chamados técnicos executados, respectiva anormalidade,
severidade, descricdo, tempo de inicio de atendimento, tempo de solugdo, técnico responsavel,

dentre outras informacdes;
i) Descricdo dos incidentes e correspondentes descricdes detalhadas das solugGes aplicadas.

1.4.8.1.3. O Fiscal Técnico realizara mensalmente avaliacdo do nivel de atendimento dos servicos

contratados de acordo com o Anexo Il - Instrumento de Medicdo de Resultado — IMR.

1.4.9. Requisitos de seguranca da informacdao e privacidade
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1.4.9.1. A Contratada se compromete a manter sigilo absoluto em relacdo a todos os dados gerados

no processo de prestacao dos servicos;

1.4.9.2. A Contratada deverd utilizar recursos de seguranca cibernética e de tecnologia da
informacdo de qualidade, eficiéncia e eficacia reconhecidas e, sempre que possivel, em versdes
comprovadamente seguras e atualizadas, de forma reduzir o nivel de risco ao qual o objeto do
contrato e/ou o Senado Federal esta exposto, considerando os critérios de aceitabilidade de riscos

definidos pelo Senado Federal;

1.4.9.3. A Contratada deve reportar de imediato ao Senado Federal incidentes que envolvam
vazamento de dados, fraude ou comprometimento da informacdo relacionados ao objeto do

contrato;

1.4.9.4. A Contratada deve implementar medidas de salvaguarda para os registros (logs), bem como
controles especificos para registro das atividades dos administradores e operadores dos sistemas
relacionados ao objeto do contrato, de forma que esses ndao tenham permissdo de exclusdo ou

desativacdo dos registros (logs) de suas prdprias atividades.

1.5. Justificativa acerca da marca

1.5.1. Conforme estudo técnico preliminar a solucdo indicada como mais vantajosa é caracterizada
pela evolucgdo da licengca em uso para um produto que serad gerenciado em nuvem, ndo utilizando

desse modo a infraestrutura local do Senado Federal, além de outros beneficios.

1.5.2. Foi avaliado quanto ao aspecto técnico a evolugdo da solugdo em uso, consequentemente

mantendo a mesma marca, e concluiu-se que é mais vantajosa do ponto de vista da drea técnica.
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Como consequéncia da adog¢do da plataforma de protecdo da McAfee desde a década de 90, os
colaboradores da Casa foram capacitados, e adquiriram experiéncia e desenvoltura em seu uso.
Ademais, gerou-se uma quantidade significativa de procedimentos e politicas nos produtos, muitas
vezes com o uso de seus recursos mais avangados. Assim manter a solugdo de mesma marca permite

gue a equipe aproveite seu conhecimento e habilidades ja adquiridos.

1.5.3. Outros aspectos técnicos avaliados no estudo técnico preliminar foram: integracdo com
sistemas ja existentes, personalizacdo e configuracao especificas, garantia de compatibilidade com a
infraestrutura de TI, suporte e atualizagbes continuas, bem como para evitar interrupgdes

significativas nas operacdes.

1.5.4. Também foi avaliado quanto ao aspecto financeiro a manutengdo de solugao de mesma marca.
Considerando entdo os beneficios como eficiéncia operacional, reducdo de incidentes de seguranca
e produtividade, p6de-se mostrar que a solucdo implantada ainda oferece um resultado positivo,

tornando desnecessaria a substituicao por outra solucgdo.

1.6. Critérios e praticas de sustentabilidade

1.6.1. Conforme o Plano de Gestdo de Logistica Sustentavel do Senado Federal (PGLS) as compras

de equipamentos de Tecnologia da Informacdo devem observar aspectos de sustentabilidade.
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Entretanto o objeto da contratagdo trata de licenciamento e ndo faz parte dos itens elencados no

Anexo | do ADG 11 de 2018

L https://adm.senado.leg.br/normas/ui/pub/normaConsultada?idNorma=14044352
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ANEXO Il

1. Valor estimado da contratagao

00100.191728/2023-16

Preco Unitario P Total
Item | Unidade | Quantidade Descri¢ao resumida reco Tota
(R$) (R$)
Subscricdo de 7000 (sete mil)
1 Més 12 licengas de antivirus EDR: Trellix 93.400,00 1.120.800,00
MVISION (SKU MV6ECE-DA)
Subscricdo de 150 (cento e
cinquenta) licencgas da solugdo de
2 Més 12 seguranca McAfee Management | oo 5 18.600,00
for Optimized Virtual
Environments (MOVE) (SKU
MOVYCM-AT)
3 Servico 1 Implementacdo de atualizagdo 47.500,00 47.500,00
de produto
4 Més 12 Suporte técnico mensal 7.192,00 86.304,00
VALOR TOTAL ESTIMADO R$ 1.273.204,00
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ANEXO lli

1. Instrumento de Medicao de Resultado — IMR

Indicador

N2 01 Niveis de Servigo Exigidos

ltem Descrigao
Finalidade Garantir o cumprimento dos prazos estabelecidos nos Niveis Minimos de
Servigo.
Meta a cumprir Fator de corregdo acima de 90%
Instrumento de medicdo e Chamados abertos junto a Contratada e Horas de indisponibilidade.

forma de acompanhamento

Periodicidade Mensal

Mecanismo de calculo A verificagdo das ocorréncias por parte da fiscalizagdo, para os itens 1,2 e
4, sujeitara a Contratada aplicacdo de glosas nos pagamentos mensais.

Os pagamentos dos referidos itens serdo condicionados ao pleno
funcionamento dos produtos fornecidos ao longo do més, sendo
considerado que o més regular possui 720 (setecentas e vinte horas), e
serdo calculados conforme a férmula a seguir:

VMA = FC x VM,onde:

VMA = Valor Mensal Ajustado.

FC = Fator de Correcdo, definido entre 0 e 1, cumulativo no més de acordo
com os chamados abertos e suas prioridades.

VM = Valor Mensal contratado.
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O célculo do Fator de Correcdo FC se dara em fungao da indisponibilidade
efetiva a partir da abertura do chamado para a resolu¢do do problema,
considerando chamados de Severidade Critica, Urgente e Programado,

havendo uma tolerancia de 1 (uma) hora no més. O valor de FC é
cumulativo para as indisponibilidades registradas no més, e sera calculado
como segue:

720—(X HindispXP chamado)
FC = 721;)) , onde

Hindisp = Horas de indisponibilidade registradas por chamado. Serdo
apuradas somente a partir da primeira hora registrada dentro do més
(tolerancia de uma hora mensal), independente da prioridade do
chamado.

Pchamado = Peso do chamado de acordo com sua Severidade:

Chamados P chamado
Severidade Critica 3
Severidade Urgente 2
Programado 1
Inicio de Vigéncia Data de assinatura do contrato.
Faixas de ajuste no FC de 0,90 até 1 — 100% do Valor Mensal contratado.
Pl FC de 0,70 até 0,90 sera aplicado o FC ao Valor Mensal contratado.
Sangoes Ultrapassado o limite maximo de ajuste no pagamento de 30% do Valor
Mensal contratado, sera aplicada a multa especifica prevista no item 12
deste Termo de Referéncia.
Observacgdes SEVERIDADE CRITICA: Esse nivel de severidade é aplicado em situagdes de

emergéncia ou problema critico, caracterizado pela existéncia de servigo
parado ou que possa tornar inoperante o ambiente de producdo do
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Senado Federal por inteiro, ou uma parte majoritaria desta que é essencial
aos negodcios didrios.

SEVERIDADE URGENTE: Esse nivel de severidade representa um incidente
gue estd causando ou ird causar uma degradacdo que impacta o ambiente
de produgdo do Senado Federal. Tem como principal caracteristica o fato
de apesar de observada a degradacao, os servicos continuam em
operagao.

Os atendimentos as solicitacGes de severidade critica ou urgente deverao
ser realizados nas instalagées do Senado Federal e ndo poderao ser
interrompidos até o completo restabelecimento dos servicos, mesmo que
se estendam por periodos noturnos, sabados, domingos e feriados. Tais
situagdes nao implicardao custos adicionais ao Senado Federal.

Para os servigcos de suporte técnico ficam definidos prazos de atendimento
e solucao, da seguinte forma:

| — Prazo de atendimento: prazo em que a CONTRATADA devera
disponibilizar um técnico para atendimento dos chamados, por telefone ou
por e-mail ou por software especifico acordado com o Senado Federal.

Il — Prazo de solugdo: prazo em que o chamado devera ser encerrado, com
a solucdo da duvida, do incidente ou do problema.

[Il — Os prazos para atendimento serdo contados, em horas, a partir do
registro do chamado pelo Senado Federal, por telefone, e-mail ou software
especifico acordado com o Senado Federal. Os prazos serao contados em
horas decorridas entre a abertura do chamado e o atendimento/solugéo.

Tabela 1- Exemplo de tabela de indices de documentagéo
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ANEXO IV

1. TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

A UNIAO, por intermédio do SENADO FEDERAL, com sede em Brasilia-DF, inscrito no CNPJ sob o n2
00.530.279/0004-68, doravante denominado SF e NOME DA EMPRESA, pessoa juridica com sede na
..., inscrita no CNPJ/MF sob o n.2 ..., doravante denominada CONTRATADA e, sempre que em
conjunto referidas como PARTES para efeitos deste TERMO DE CONFIDENCIALIDADE DA
INFORMACAO, doravante denominado simplesmente TERMO, e,

CONSIDERANDO que, em razao do atendimento a exigéncia do Contrato SF N2 ..., celebrado pelas
PARTES, doravante denominado CONTRATO, cujo objeto é a ..., mediante condi¢Ges estabelecidas

pelo SF;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio,
documentos, informacgdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada,
tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMACOES, que

a CONTRATADA tiver acesso em virtude da execugdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade

civil, penal e administrativa, sobre todo e qualquer assunto de interesse do SF de que a CONTRATADA
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tomar conhecimento em razdo da execucdo do CONTRATO, respeitando todos os critérios

estabelecidos aplicaveis as INFORMACOES;

O SF estabelece o presente TERMO mediante as clausulas e condi¢Ges a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada protecdo as INFORMACOES do SF,
principalmente aquelas classificadas como sigilosas, em razdo da execu¢cdo do CONTRATO celebrado

entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES SIGILOSAS OU PESSOAIS

a) As estipulagdes e obrigagdes constantes do presente instrumento serdo aplicadas a todas e
quaisquer INFORMACOES reveladas pelo SF, inclusive aquelas de programas a serem integrados a

solugdo;

b) A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relacdo a todas
e quaisquer INFORMACOES que venham a ser fornecidas pelo SF, a partir da data de assinatura deste
TERMO, devendo ser tratadas como INFORMACOES SIGILOSAS, salvo aquelas prévia e formalmente

classificadas com tratamento diferenciado pelo SF;
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c) A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipétese
alguma, a terceiros, bem como a ndo permitir que nenhum de seus diretores, empregados e/ou

prepostos faca uso das INFORMACOES do SF;

d) O SF, com base nos principios instituidos na Seguranca da Informacgdo, zelard para que as
INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a natureza de

classificacdo informada pela CONTRATADA.

CLAUSULA TERCEIRA — DAS LIMITACOES DO SIGILO
a) As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

al) Sejam comprovadamente de dominio publico no momento da revelacdo ou apds a

revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

a2) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente

TERMO;

a3) Sejam reveladas em razdo de requisicdo judicial, somente até a extensdo de tais ordens,
desde que as PARTES cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida

do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.
CLAUSULA QUARTA — DAS OBRIGACOES ADICIONAIS

a) A CONTRATADA se compromete a utilizar as INFORMACOES reveladas exclusivamente para os

propodsitos da execucdo do CONTRATO;
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b) A CONTRATADA se compromete a ndo efetuar qualquer cépia das INFORMACOES sem o

consentimento prévio e expresso do SF;

b1) O consentimento mencionado na alinea “b”, entretanto, sera dispensado para cépias,

reproducdes ou duplicagbes para uso interno das PARTES;

c) A CONTRATADA se compromete a cientificar seus diretores, empregados e/ou prepostos da

existéncia deste TERMO e da natureza sigilosa das INFORMACOES do SF;

d) A CONTRATADA deve tomar todas as medidas necessérias a prote¢do das INFORMACOES do SF,
bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito

pelo SF;

e) O presente TERMO ndo implica a concessao, pela parte reveladora a parte receptora, de nenhuma
licenca ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer direito de patente,

direito de edi¢do ou qualquer outro direito relativo a propriedade intelectual.

el) Os produtos gerados na execu¢cdio do CONTRATO, bem como as INFORMACOES

repassadas a CONTRATADA, sdo Unica e exclusiva propriedade intelectual do SF;

f) A CONTRATADA firmara acordos por escrito com seus empregados e consultores ligados direta ou
indiretamente ao CONTRATO, cujos termos sejam suficientes a garantir o cumprimento de todas as

disposicOes do presente instrumento;

g) A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para
terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as INFORMACOES

gue venham a ser reveladas durante a execucdao do CONTRATO;
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h) A CONTRATADA nunca poderd compartilhar informacdes e qualquer pedido de terceiros para
acesso a dados do SF devera ser encaminhado para deliberacdo do CONTRATANTE, mesmo apds o

término da vigéncia do contrato.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

a) Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva da
parte reveladora, devendo a esta retornar imediatamente assim que por ela requerido, bem como

todas e quaisquer cépias eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, com vigéncia idéntica a do contrato.

A contratada nao poder3, por si, compartilhar informacdes, mesmo apds o término da vigéncia do
contrato, e qualquer pedido sobre elas devera ser encaminhado para deliberacdo do Senado, que é

o proprietdrio das informacdes.

CLAUSULA SETIMA — DAS PENALIDADES

a) A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a imediata
aplicacdo de penalidades previstas conforme disposicGes contratuais e legislagGes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO firmado entre as PARTES,

conforme o item 16.7 deste TR. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissao, ao
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pagamento ou recomposicdo de todas as perdas e danos sofridos pelo SF, inclusive as de ordem
moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular

processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

a) Este TERMO estd vinculado ao CONTRATO, que é parte independente e regulatdria deste

instrumento;

b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de
INFORMACOES, principalmente as SIGILOSAS, aplicando-se a todos e quaisquer acordos futuros,
declaracdes, entendimentos e negociacdes escritas ou verbais, empreendidas pelas PARTES em ac¢bes

feitas direta ou indiretamente;

c) Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou quanto a execucdo
das obrigacoes dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as
PARTES tais divergéncias, de acordo com os principios da legalidade, da equidade, da razoabilidade,
da economicidade, da boa-fé, e, as preencherdo com estipulagcdes que deverdo corresponder e

resguardar as INFORMACOES do SF;

d) O disposto no presente TERMO prevalecera sempre em caso de duvida sobre eventuais
disposicdes constantes de outros instrumentos legais conexos relativos ao sigilo de INFORMACOES,

salvo expressa determinacao em contrario;
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e) A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das condices estabelecidas
neste instrumento, ndo constituird novagcao ou renuncia, nem afetara os direitos, que poderdo ser

exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

a) As Partes elegem o foro de Brasilia-DF, para dirimir quaisquer duvidas originadas do presente

TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, é assinado o presente TERMO DE SIGILO
DA INFORMACAO, pela CONTRATADA e pelo Senado Federal, sendo em 2 (duas) vias de igual teor e

um so efeito.

Brasilia, de de

Nome

Diretor

NOME DA EMPRESA.

ILANA TROMBKA

Diretora-Geral do Senado Federal
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U:\SACTI\PESQUISA DE PREG0\013000-2023 - CONTRATAGAO 20230275 - SOLUGAO DE ANTIVIRUS\Planilha de Pregos - CONTRATAGAO ANTIVIRUS.xIsx\Fonte de Pesquisa Fonte de Pesquisa

SENADO FEDERAL

Pesquisa de Preco

FONTE DE PESQUISA DE PRECOS

Objeto: Contratagdo de solugdo de antivirus por meio de licenciamento por 12 (doze) meses, com Servigo de implementagdo de atualizagdo e Servigo de suporte técnico mensal
conforme condigBes, quantidades e exigéncias estabelecidas no TR.

Data: 22 de setembro de 2023 Processo: 00200.013000/2023-18
Empresas consultadas para cotacdo que APRESENTARAM propostas:
Nome do Fornecedor

No Data CNPJ DDD Telefone E-mail Contato
e (ou) Empresa

1 19/09/2023 07.751.724/0001-16 |ABOUTNET INFORMATICA LTDA EPP 11 | 9.9531-0888 alvinho@oaboutnet.com.br ALVARO ALVES

2 19/09/2023 40.584.096/0001-05 |CENTRO DE PESQUISAS EM INFORMATICA LTDA 71 | 9.8103-6079 |jgra@xsite.com.br JOAO GUALBERTO
3 20/09/2023 03.476.184/0002-30 NETSAFE CORP LTDA 61 9.9207-4210 |norberto.lucena@netsafecorp.com.br NORBERTO LUCENA
4 28/09/2022 CT-69/2019 SENADO FEDERAL ITEM 02

CT-18/2022 AGENCIA NACIONAL DE ENERGIA ELETRICA
ITENS 01 E 03

CT-132/2022 MINISTERIO PUBLICO DO ESTADO DE SAO
PAULO ITENS 01, 02 E 03

5 01/10/2023

6 14/12/2022

nte de Pesquisa
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SENADO FEDERAL

Pesquisa de Prego

MAPA DE COTACOES - VALOR UNITARIO
Objeto: Contratacdo de solucdo de antivirus por meio de licenciamento por 12 (doze) meses, com Servigo de implementagdo de atualizagdo e Servico de suporte técnico mensal conforme
condigdes, quantidades e exigéncias estabelecidas no TR.
Processo: 00200.013000/2023-18
Precos dos fornecedores (R$)
ABOUTNET CENTRO DE CT-69/2019 AGENCIA PUBLICO DO
ltem Discriminagdo dos materiais (especificagdes) Qtde. Un. PESQUISAS EM NETSAFE CORP SENADO NACIONAL DE
INFORMATICA < ESTADO DE
INFORMATICA LTDA FEDERAL ITEM ENERGIA ~
LTDA EPP - SAO PAULO
LTDA 02 ELETRICA ITENS 0102 E
ITENS 01 E 03 ’
03
1 gt;l))scrlgao de 7.000 (sete mil) licengas de antivirus EDR: Trellix MVISION (SKU MV6ECE- 12 Més 120.130,80 110.122,00 93.400,00 NA 61.250,00 85.907.50
Subscrigdo de 150 (cento e cinquenta) licengas da solugdo de seguranga McAfee .
2 Management for Optimized Virtual Environments (MOVE) (SKU MOVYCM-AT) 12 L) 1.600,00 1:500,00 1.257,00 | 1.863,96 N-A N-A
3 Servigo de Implementagéo de atualizagao de produto 1 servigo 45.000,00 50.000,00 42.000,00 N.A N.A 80.800,04
4 Servico de suporte técnico mensal 12 Més 8.250,00 8.980,00 7.192,00 N.A 3.150,00 4.244.20
TOTAL GERAL 1.604.769,60 1.497.22400 | 1.264.188,00 | - | - -
Obs.: a) O valor unitéario para o CT 18/2022 da ANEEL, item 1, foi obtido pela mutiplicagdo do valor unitario R$ 105,00, item 1 do contrato, pela quantidade de licengas que é de 7.000 licengas pesquisadas e dividido por 12 meses resultando em R$
61.250,00.
b) O valor unitério para o CT 132/2022 do MP-SP, foi obtido pela mutiplicagdo do valor unitario R$ 147,27, item 1 do contrato, pela quantidade de licengas que é de 7.000 licengas e dividido por 12 chegando no valor mensal.
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SENADO FEDERAL

Pesquisa de Prego

MAPA DE COTACOES - TOTAL POR ITEM
Objeto: Contratacdo de solucdo de antivirus por meio de licenciamento por 12 (doze) meses, com Servigo de implementagdo de atualizagdo e Servico de suporte técnico mensal conforme
condigdes, quantidades e exigéncias estabelecidas no TR.
Processo: 00200.013000/2023-18
Pregos TOTAIS POR ITEM dos fornecedores (R$)
CT-18/2022 CT-132/2022
CENTRO DE AGENCIA MINISTERIO
ltem Discriminagao dos materiais (especificagoes) Qtde. | Un. INAI%?RUF\;IF L\ITEIE A PESQUISAS EM NETSAFE CORP SENingé?E(S:R AL NACIONAL DE PUBLICO DO
LTDA EPP INFORMATICA LTDA ITEM 02 ENERGIA ESTADO DE SAO
LTDA ELETRICAITENS = PAULO ITENS 01,
01 E 03 02 E 03
1 gt;l))scrlgao de 7.000 (sete mil) licengas de antivirus EDR: Trellix MVISION (SKU MV6ECE- 12 Més 1.441.569.60 1.321.464.00 1.120.800,00 ) 735.000,00 1.030.890,00
Subscricdo de 150 (cento e cinquenta) licengas da solugao de seguranca McAfee . ) )
2 Management for Optimized Virtual Environments (MOVE) (SKU MOVYCM-AT) 12 L) 19.200,00 18.000,00 15.084,00 22.367,52
3 Servigo de Implementacéo de atualizagao de produto 1 servigo 45.000,00 50.000,00 42.000,00 - - 80.800,04
4 |Servigo de suporte técnico mensal 12 Més 99.000,00 107.760,00 86.304,00 . 37.800,00 50.930,40
TOTAL GERAL | 1.604.769,60 |  1.497.22400 |  1.264.188,00 - - -
pa de COtagéeS (tOtal) ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIF \(iA(;AU 24404067005771F4. Pégina 3de4

CONSULTE EM http://

1ado.gov.br/sigadweb/v.aspx.



00100.160972/2023-29

U:\SACTI\PESQUISA DE PREC0\013000-2023 - CONTRATAGAO 20230275 - SOLUGAO DE ANTIVIRUS\Planilha de Pregos - CONTRATAGAO ANTIVIRUS.xisx\Planilha Estimativa de D Planilha Estimativa de Despesas

s
i
X 2

SENADO FEDERAL

Pesquisa de Preco

PLANILHA DE ESTIMATIVA DE DESPESAS

Objeto: Contratagao de solugdo de antivirus por meio de licenciamento por 12 (doze) meses, com Servico de implementacgdo de atualizagdo e Servigo de suporte técnico mensal
conforme condigdes, quantidades e exigéncias estabelecidas no TR.

Processo: 00200.013000/2023-18

Estatisticas das Cotagées Obtidas Preco Estimado (R$)
ltem Discriminagéo dos materiais (especificagoes) Qtde. Un. . . L Desvio Padréo | Coeficiente de Unitario
Minimo (R$) Mediana (R$) Média (R$) (R$) Variagao (1) ) Total

1 Subscrigdo de 7.000 (sete mil) licengas de antivirus EDR: Trellix MVISION (SKU 12 Més 61.250,00 93.400,00 94.162,06 22.809.08 24% 93.400,00 | 1.120.800,00

MVBECE-DA)

Subscrigdo de 150 (cento e cinquenta) licengas da solugdo de seguranca McAfee N o
2 Management for Optimized Virtual Environments (MOVE) (SKU MOVYCM-AT) 12 Mes 1.257,00 1.550,00 1.555,24 251,20 16% 1300 [SEC0.00
3 Servigo de Implementagéo de atualizagao de produto 1 servigo 42.000,00 47.500,00 54.450,01 17.873,93 33% 47.500,00 47.500,00
4 Servigo de suporte técnico mensal 12 Més 3.150,00 7.192,00 6.363,24 2.545,06 40% 7.192,00 86.304,00

TOTAL GERAL | 1.273.204,00

(1) O Coeficiente de Variagdo é uma medida estatistica que indica quanto os pregos observados na pesquisa diferem, em média, do Prego Médio Unitario (PMU). E resultado da divisdo entre o DP e o PMU.
(2) O Prego Estimado é célculado utilizando a MEDIANA das cotagdes, por ser uma medida estatistica de tendéncia central néo influenciada por valores extremos. A mediana é o valor que divide o conjunto de dados em duas|
partes de igual tamanho. Pretende-se, assim, obter estimativas mais préximas da realidade de mercado, sem a influéncia de precos atipicos.

Observagdo: calculos efetuados utilizando critério de arredondamento de valores fracionados para 2 (duas) casas decimais, de acordo com o ATO DO 12 SECRETARIO Ne 20, de 2010.

Equipe técnica responsavel pela realizagao da pesquisa:

Pesquisa de mercado Elaboragéo da Planilha Chefe do SACTI
Helder Xavier Sant'Ana Helder Xavier Sant'Ana Sandro Marco Farias
Ajudante Parlamentar Intermediério Ajudante Parlamentar Intermedidrio
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00100.160972/2023-29 - 00100.160972/2023-29-1 (ANEXO: 001)

SENADO FEDERAL
Secretaria de Tecnologia da Informag&o — Prodasen — Bloco 1
Servico de Apoio as Contratagdes de Tl —SACTI

Solicitamos a V.S.2,

Apresentar COTACAO DE PRECOS a fim de subsidiar este Orgdo na estimativa de pregos praticados no mercado visando aferlr os custos do objeto abaixo
especificado. Para facilitar a analise de vossa resposta, solicitamos que os custos sejam informados de acordo com o MODELO DE ESTIMATIVA DE
PREQOS encaminhado junto a presente solicitagdo, podendo o mesmo ser respondido preenchendo-o ou, caso prefira, utilizando papel timbrado da
Empresa. A cota¢do em epigrafe podera ser encarninhada através do e-mail: contratacaoti@senado.leg.br

Certos de contarmos com a colaboragdo de vossa Empresa, solicitamos responder esta pedido de cotagdo com a maior brevidade possivel. Desde j3,
agradecemos sua participag3o.

CONFIRMACAO DO RECEBIMENTO

RAZAO $OCIAL DA EMPRESA
ABOUTNET INFORMATICA LTDA

CNPJ

07.751.724/0001-16

ENDERECO

Rua Mediterraneo, 27, Conj. 11 - Jardim do Mar

apADE:  S3o Bernardo do Campo I UF:  sp cEp:  09750-420

CONTATO NA EMPRESA

Alvaro Alves

E-
ma:  avinho@aboutnet.com.br lrour.& ( )

MICRO EMPRESA / EPP / COOPERATIVA {Decreto 7.174/2010 — Lei Complementar 123/2006)

ME/EPP( _X__) COOPERATIVA( __)

CARIMBO DA EMPRESA/ASSINATURA DO RECEBIMENTO
LOCAL / DATA DO RECEBIMENTO ou ASSINATURA ELETRONICA (Campo

obrigatério)

Séio Bernardo do Campo, 19 de setembro_de 2023 ]_0—7 . 7 5 1 . 724/0 0 0 1 = 13'

I.E:799.118.325.112-C.C.M., 268914
ABOUTNET INFORMATICA LTDA PP

Rua Mediferraneo, 27 Conj.11
Jd.aoMar-CEP"09750-420
g Fone/Fax:115612-8200

SAQBFRNARDQ DOCAMRO- SR !

Processo n® 00200.013000/2023

OBJETO DA CONTRATAGAO

" & / " . .
Contratagdo de solugdo de antivirus por meio de licenciamento por 12 (doze) meses, com Servigo de implementacio de atualizagdo e Servigo de suporte

técnico mensal conforme condigdes, quantidades e exigéncias estabelecidas no Termo de Referéncia”

a ol

Senado Federal | Praga dos Trés Poderes | Via N2 | Bloco 1 - PRODASEN| CEP 70165-900 | Brasilia DF
Telefone: (61) 3303-4734 | E-mail; sacti@senado.leg.br
Pa2
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00100.160972/2023-29 - 00100.160972/2023-29-1 (ANEXO: 001)

SENADO FEDERAL
Secretaria de Tecnologia da Informagdo — Prodasen — Bloco 1
Servigo de Apoio as Contratagdes de Tl — SACTI

MODELO DE ESTIMATIVA DE PRECOS
Informamos que o preco estimado fixado por item, total do item e total global da proposta, em moeda nacional (RS - Reals), deve abranger todas as
despesas e custos diretos e indiretos necessarios a perfeita contratacdo do objeto:

. ~

“Contratagdo de solugéio de antivirus por meio de licenciamento por 12 (doze) meses, com Servigo de impl agdo de
suporte técnico mensal conforme condigcdes, quantidades e exigéncias estabelecidas no Termo de Referéncia”.

e Servigo de

Processo n 00200.013000/2023
A proposta deverd atender todas as especificagdes constantes do Termo de Refeéncia ou Projeto Bésico. Em caso de esclarecimentos técnicos e demais
duvidas quanto as especificacBes e fornecimento do objeto supracitado, favor contatar:

Sr. Giuliano Macedo Arruda
E-mall: giullano@senado.leg. fone: (61)3303-3933
CATSER 3 ST
Item Produtos / Unidade | Quantidade Prego Unitario (RS) Prego Total (R$)
CATMAT
Subscrigdo de 7000 {sete mil) licengas de antivirus
750 Més 2 120.130, 1.441.569,60
4 EDR: Treliix MVISION (SKU MVEECE-DA) Sy v 80 2
Subscrigdo de 150 (cento e cinquenta) licengas da
lugdo de seg ¢a McAfee M. for L
2 Optimitzed Virtual Environments (M {SKU 27502 Més 12 1.600,00 19.200,00
MOVYCM-AT)
Servigo de 30 de 30 de
3 5 25992 Servico 3 45,000,00 45,000,00
4 Servico de suporte técnico mensal 25992 Més 12 8.250,00 99.000,00
VALOR GLOBAL TOTAL
=» Esta Proposta tem validade minima de 60 dias, caso a empresa fornega um prazo maior, solicitamos RS 1.604.769,60
dias da emissdo desta.

v

Esta proposta esté consoante todas as especificagbes contidas no Termo de Referéncia/Projeto Basico recebido em anexo i solicitagio desta cotagdo de
pregos, inclusive com relagdo a prazos.

CARIMBO DA EMPRESA/ASSINATURA DO RECEBIMENTO
ou ASSINATURA ELETRONICA

[07.751.724/0001-16]

I.E:799.118.325.112-C.C.M.. 268914
ABOUTNET INFORMATICA LTDA EPP

Rua Mediterraneo, 27 Conj.11
Jd.aoMar-CEP-09750-420
’ ) Fone/Fax:115612-8200
—_SAOBERNARDO DO CAMPQ - SP
Vi

g f

LOCAL / DATA DA ESTIMATIVA DE PRECOS

Sdo Bernardo do Campo , 19 de setembro de 2023

Senado Federal | Praga dos Trés Poderes | Via N2 | Bloco 1 - PRODASEN | CEP 70165-900 | Brasilia DF
Telefone: (61) 3303-4734 | E-mail; sacti@senado.leg.br
P:2
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PROPOSTA COMERCIAL
Trellix -V 1.0

CONSULTORIA E TECNOLOGIA

Responsavel:

Joao Gualberto Rizzo Araujo
Sécio-Diretor
jgra@xsite.com.br 19/09/2023

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 7A802125005771FO0.
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Proposta Comercial

CONSULTORIA E TECNOLOGIA

™\
\\/l
S-I-T-E

AO SENADO FEDERAL

Att: Sr. Helder Xavier Sant Ana
REF: Proposta para fornecimento de Trellix

Apresentacdo da Empresa

A XSITE é uma empresa com mais de 15 anos de experiéncia em Seguranga da Informacdo. Nossa misséao é
transformar as organizagbes em ambientes mais seguros, produtivos e sustentaveis, através da aplicacédo de
Tecnologias de Gestdo e Seguranga Informacédo, atuando de forma segura e com responsabilidade social e
ambiental.

A empresa tem demonstrado aos seus clientes que é possivel elevar o nivel de protecéo das suas informacgdes e
reduzir os custos de operacdo de seguranga através de automacdo. Aliando qualidade de produtos, custos
acessiveis, profissionais qualificados e servigos de exceléncia temos sido capazes de ofertar elevados niveis de
qualidade com os precos mais competitivos do mercado.

A XSITE realiza a integracao segura, rapida, automatizada e inteligente de solugbes de seguranca, computacao
em nuvem e infraestrutura. A larga experiéncia em Seguranca da Informacéo, transformaram comprometimento
e estudo em respeito, credibilidade e confianga de centenas de clientes, agregando valor para as organizagoes e
desenvolvendo importantes casos de sucesso.

DAS SOLUCOES E CASOS DE SUCESSO

A XSITE possui mais de uma centena de casos de sucesso na aplicagcéo de tecnologias e servigos de seguranca
da informacéao para clientes do setor publico e privado tais como XP Investimentos, PicPay, Banco Pine, SEFAZ-
BA, SSP-BA, TJBA, MPBA, PRODEB dentre muitos outros, alguns dos quais apresentamos os atestados de
capacidade técnica em anexo a este documento.

Alguns destes exemplos foram transformados em Cases de Sucesso mundiais publicados por fabricantes como
McAfee e Forescout, com referéncias explicitas ao trabalho desenvolvido pela XSITE.

Um destes casos de sucesso € a rede DXL administrada pela Companhia de Processamento de Dados do Estado
da Bahia - Prodeb. Ao usar o McAfee Endpoint Security e integra-lo ao McAfee Threat Intelligence Exchange e ao
McAfee Web Gateway, a Prodeb tornou cerca de 30 mil dispositivos muito mais seguros, utilizando menos
recursos.

Com esta tecnologia foi possivel ampliar a detecgdo e contengdo de ameagas cibernéticas com técnicas de
Machine Learning e Comunicacdo em Tempo Real, através de uma Rede Corporativa e Colaborativa.

Esta rede é estendida por mais de 20 secretarias de estado (Secretaria da Fazenda, Ministério Publico, Tribunal
de Contas, Defensoria Publica, Secretaria da Administragdo, Secretaria de Seguranga Publica, Casa Civil,
Secretaria de Saude, entre tantas outras), tornando-se uma das maiores malhas de redes de comunicacao da
América Latina.

Reconhecendo o caso de sucesso da PRODEB a Companhia de Governanga Eletrdnica do Salvador - COGEL,
iniciou a implementacao de uma malha de contribuigao similar, onde a ideia sera implementar aproximadamente
mais de 10.000 (dez) mil hosts. Sem duvidas € um grande caso de sucesso e uma das maiores conquistas da
XSITE.

Pag. 1/7

Centro de Pesquisas em Informéatica LTDA — XSITE Consultoria e Tecnologia
Rua Edistio Ponde, 353, Centro Empresarial Tancredo Neves, sl. 807, STIEP, ¢ i
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Proposta Comercial

CONSULTORIA E TECNOLOGIA

)
T
“~

CASE STUDY U HcAfee

Prodeb Adota Politica de Seguran¢a Mais Agressiva
para Prote¢ao dos Dados do Governo Estadual

Governo da Bahia fortalece politica de seguranca para os dados do estado e amplia
sua eficiéncia operacional com o uso da plataforma de seguranca da McAfee®

Prodeb (Companhia de
Processamento de Dados
do Estado da Bahia)

Peetil do Cliente
O provedor de tecn

Ambiente de T1

30 mil endposnts
+Secretarias e
0 0 servndo

Instituticdes

Figura 1 - Case de Sucesso PRODEB McAfee XSITE
Atualmente a informagéo encontra-se disponivel no site publico da McAfee, podendo ser encontrado nos links a
seguir:
Links McAfee:

Inglés: https://www.mcafee.com/enterprise/en-us/assets/case-studies/cs-prodeb.pdf
Portugués: https://www.mcafee.com/enterprise/pt-br/assets/case-studies/cs-prodeb.pdf

Outro caso de sucesso relevante envolve o Ministério Publico da Bahia - (MPBA) e o Fabricante Forescout com
apoio da XSITE.

O MPBA possuia uma postura reativa com relagéo as politicas de segurancga dos Endpoints. Era preciso enxergar
problemas no endpoint, registra-los, mitiga-los e impedir que eles voltassem a acontecer.

Ao implementar a plataforma Forescout, a organizagdo melhorou drasticamente sua postura de segurancga. O
primeiro passo foi revisar a conformidade do dispositivo. Hoje, com muito menos tempo e esfor¢o, 100% dos
dispositivos do MPBA possuem protecao antimalware atualizada e funcionando corretamente. Estima-se que a
economia de ROl em trés anos seja superior a US$ 500.000 em ganhos de eficiéncia e produtividade.

Pag. 2/7

Centro de Pesquisas em Informética LTDA — XSITE Consultoria e Tecnologia
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Proposta Comercial

CONSULTORIA E TECNOLOGIA

O
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Wienel)
<) FORESCOUT

Ministério Publico do Estado
da Bahia

Brazilian State Government Agency Transforms Device
Compliance and Increases Efficiency with Forescout

100% $500,000+ 40 HOURS
antivirus compliance saved over three years from saved weekly from automated
efficiency gains compliance tasks

1®

The Ministério Publico do Estado da Bahia (MPBA) is responsible for the defense
MINISTERIO PUBLICO of legal order, the democratic regime and social and individual interests in the
ESTADO DA BAHIA State of Bahia, a Brazilian state with more than 13 million citizens. The MPBA

includes the state’s Attorney General's office plus 70 other offices across the state.

Figura 2 - Case de Sucesso MPBA Forescout XSITE
Link Forescout:

https://www.forescout.com/company/resources/ministerio-publico-do-estado-da-bahia

Outros Cases de Sucesso em empresas privadas, inclusive com a implementagao de mais de 1.400 devices com
a solugdo da CrowdStrike em empresas do ramo financeiro, podem ser apresentados de forma especifica para a
SENADO FEDERAL, devido a questdes de sigilo e confidencialidade das implementagées em empresas privadas.

Adicionalmente a XSITE fornece solugdes de segurancga para diversos 6rgaos governamentais, sejam estes da
esfera municipal, estadual, federagdo, empresas de economia mistas, privadas e do sistema S (Sebrae, Senar,
Senac etc.).

Do Portfdlio de Servicos

Construido sobre um modelo de gestdo e uma arquitetura de seguranga desenvolvidos pela XSITE, o Bright
Security Services® privilegia a visibilidade como elemento essencial para definicdo de regras de compliance e
implementacao de mecanismos de controle que ampliam a prote¢ao e reduzem a exposi¢ao a riscos em todas as
dimensdes do seu ambiente de Tl, seja em cloud, on-premises ou at-home.
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A arquitetura tecnologica do Bright Security Services® é baseada na automagéao e integragdo de solugées com
utilizagédo intensiva de Inteligéncia Artificial, Machine Learning e Cloud para entregar ambientes seguros,
automatizados e capazes de responder rapidamente a ocorréncia de incidentes de seguranca.

Os servigos sao customizaveis para atender demandas especificas e podem ser combinados para promover uma
cobertura mais adequada a realidade do cliente. As opgdes de automacgao sdo aplicaveis tanto para os servigos
Bright como para as solugbes de seguranca ja existentes no ambiente. Nossos servicos gerenciados incluem
instalacao, implementacéao, treinamentos Hands on, suporte e monitoramento SOC 8x5 e 24x7, 365 dias por ano.

Laminas de Servigos Bright Security Services®

Estacao de Trabalho Remoto Segura
Visibilidade e Conformidade de Dispositivos
Infraestrutura Segura

Seguranca de Aplicacoes e Dados em Nuvem
Gestao de Acessos Privilegiados

Prevencdo de Ameacas em Endpoints
Deteccao e Resposta em Endpoints
Gestao de Riscos e Vulnerabilidades
Deteccao e Resposta a Incidentes
Protecao de Dados e Criptografia

AN N NN
AN N NN

O Bright é construido sobre uma arquitetura integrada de solugées de seguranca da informacdo. Cada
componente é capaz de se comunicar com os demais, de tal forma que uma deteccao se transforma rapidamente
em uma resposta automatizada para contencdo da ameaca e reducdo de potenciais danos aos dados, usuérios
€ a propria organizagao.

A equipe de especialistas da XSITE atua na resposta inteligente ao
incidente e executa um processo estruturado de comunicagdo para
viabilizar as agoes de resposta técnica, gerencial e estratégica.

Para atingir este nivel de maturidade o Bright utiliza uma metodologia
baseada na ampliacdo da visibilidade do ambiente de tecnologia em
diversos aspectos: devices, riscos e vulnerabilidades, aplicagcbes em
— accss nuvem, dados em movimento, dados em repouso e ameacas. Cada
aspecto pode ser trabalhado de forma individual ou em conjunto com
- aas o outros aspectos, sempre na medida das necessidades e no tempo de
cada cliente.

Confra o video do Bright Security Services® em
https://www.linkedin.com/company/xsite-consultoria

AITRAFFIC
ANALYSIS

Profissionais Certificados

O aprimoramento e a busca continua pela exceléncia, tornaram a XSITE uma condutora de conhecimento,
perpetuando de forma singular, um elevado nivel de exigéncia nas entregas dos projetos.

Atualmente a XSITE conta com profissionais com larga experiéncia em Segurancga da Informagéo, possuindo as
mais diversificadas acreditacbes (certificagdes técnicas e comerciais) oferecidas pelos seus parceiros
zcnologicos.
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A XSITE é reconhecida por seus parceiros como Provedora de Servigos ( Services Provider) com profissionais
préprios para realizar instalagcédo, implementacao, suporte e monitoramento 24x7.

Parceiros Tecnologicos XSITE

Trel I |X' . CROWDSTRIKE <) FORESCOUT FOATINET

& netskope tenable KASPERSKY3 THALES

/;\ - ﬂ" -

() seyondTrust 4. seceon VERACODE N/ =l

Sobre a Trellix

As solugdes da Trellix sdo projetadas para funcionarem juntas, integrando a protecdo contra virus, malware e
spyware com recursos de gerenciamento de seguranga que proporcionam analise e visibilidade insuperaveis em
tempo real, reduzindo os riscos, garantindo a conformidade e ajudando as empresas a alcancarem o maximo das
eficiéncias operacionais.

As tecnologias de seguranca da Trellix usam um recurso progndstico unico que utiliza a premiada equipe de
pesquisas do Global Threat Intelligence, permitindo que os usuarios domésticos e as empresas permanegcam a
frente das ameacas on-line.

Os produtos e solugdes de seguranga da Trellix abrangem as seguintes areas:
*Protecdo de dados
*Seguranca de banco de dados
*Segurancga de e-mail e da Web
*Protecao de terminais
*Seguranga mével
*Seguranca de rede
*Risco e Conformidade
*Seguranca Como Servico (Security SaaS)
*Gestdo de Seguranca

C:ontando ainda com o GTI - Global Threat Intelligence, as solu¢des da Trellix ajudam as empresas a melhorar a
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visibilidade da sua postura de seguranga, permitindo que as empresas adotem a tecnologia da Web 2.0,
virtualizagdo, computagéo na nuvem e dispositivos méveis e pessoais, protegendo ao mesmo tempo os ativos
essenciais e 0s dados confidenciais.

O Global Threat Intelligence (GTI) avisa sobre comportamento anormal e antecipadamente ajusta a reputagao do
site para que os produtos de seguranc¢a da web da Trellix possam bloquear o acesso e proteger os clientes. Em
seguida, o GTI observa atentamente por meio de sua ampla protegao de rede de sensores e conecta os pontos
entre o site e o malware, as mensagens de e-mail, os enderecos IP associados e outras conexdes, ajustando a
reputacdo de cada entidade relacionada, para que os produtos de seguranca da Trellix possam proteger os
usuarios de ameacgas cibernéticas por todos os angulos. O GTI oferece a mais abrangente protecdo contra
ameacas do mercado.

Com a visibilidade em todos os principais vetores de ameaga — arquivos, web, mensagens e rede — e a
visualizag&o das vulnerabilidades mais recentes no setor de Tl, a Trellix correlacionou dados reais coletados de
milhdes de sensores instalados em todo o mundo e oferece protecao instantdnea e muitas vezes antecipada por
meio de seus produtos de seguranga.

DOS INVESTIMENTOS DAS LICENCAS

UNID. DE

DESCRICAO MED.

QUANTITATIVO| PRECO UNITARIO (R$) | PRECO TOTAL (R$)

Subscricao de 7000 (sete mil)
1 licencas de antivirus EDR: Trellix Més 12 R$ 110.122,00 R$ 1.321.464,00
MVISION (SKU MVG6ECE-DA)
Subscri¢cao de 150 (cento e
cinquenta) licengas da solugéo de
2 seguranga McAfee Management

for Optimized Virtual Environments Més 12 R$ 1.500,00 R$ 18.000,00
(MOVE) (SKU MOVYCM-AT)
Servigo de Implementagao de

3 atualizag&o de produto Servigo 1 R$ 50.000,00 R$ 50.000,00

4 Servico de suporte técnico mensal Més 12 R$ 8.980.00 R$ 107.760,00

O valor total da proposta é de R$ 1.497.224,00 (um milhdo quatrocentos e noventa e sete mil duzentos e vinte e
quatro reais)

A validade da proposta é de 60 dias.

A proposta apresentada inclui todas e quaisquer despesas necessarias para o fiel cumprimento do objeto
apresentado, inclusive todos os custos com material de consumo, salarios, encargos sociais, previdenciarios e
trabalhistas de todo o pessoal da contratada, como também fardamento, transporte de qualquer natureza,
materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagéo, aluguéis,
administragcdo, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se
relacionem com o fiel cumprimento pela contratada das obrigagbes.
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Atenciosamente

/ /
Joa/oGuaP/rto Rizzo ujo
6 jgra@xsite.com.b
Razao Social: Centro de Pesquisas em Informatica LTDA - CNPJ: 40.584.096/0001-05
Tel. (71) 3018-7284 / Cel (71) 98103-6079
Endereco - Salvador : Rua Edistio Pondé, n? 353, sala 807 / 808, 82 andar, Ed. Empresarial Tancredo Neves -
CEP: 41.770-395.
Insc. Municipal: 94.249/001-25 | Insc. Estadual: 053.342.364ME
Banco Bradesco, Agéncia 0592, Conta Corrente: 50.654-0
Nome fantasia: XSITE Consultoria e Tecnologia.
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SENADO FEDERAL
Secretaria de Tecnologia da Informagdo — Prodasen — Bloco 1
Servigo de Apoio as Contratagdes de TI — SACTI

Solicitamos a V.S.2,

Apresentar COTACAO DE PREGOS a fim de subsidiar este Orgdo na estimativa de precos praticados no mercado visando aferir os custos do objeto abaixo
especificado. Para facilitar a anélise de vossa resposta, solicitamos que os custos sejam informados de acordo com o MODELO DE ESTIMATIVA DE PRECOS
encaminhado junto a presente solicitagdo, podendo o mesmo ser respondido preenchendo-o ou, caso prefira, utilizando papel timbrado da Empresa. A
cotagdo em epigrafe poderd ser encaminhada através do e-mail: contratacaoti@senado.leg.br

Certos de contarmos com a colaboragdo de vossa Empresa, solicitamos responder esta pedido de cotagdo com a maior brevidade possivel. Desde ja,
agradecemos sua participagdo.

CONFIRMAGAO DO RECEBIMENTO

RAZ A0 SOCIAL DA EMPRESA
NETSAFE CORP LTDA

CNPJ

03.476.184/0002-30

ENDERECO

TRECHO SCES TRECHO 2 S/N CONJUNTO 32 PARTE RO6C SALA 108 E 109 - ASA SUL

IDADE : BRASILIA | UF: DFC CEP: 70200-002

CONTATO NA EMPRESA

Norberto Lucena

MA:.; norberto.lucena@netsafecorp.com.br | FONES:  8199608-7776 /61 9.9207-4210
MICRO EMPRESA / EPP / COOPERATIVA (Decreto 7.174/2010 - Lei Complementar 123/2006)

ME/EPP (__) COOPERATIVA( ___)

CARIMBO DA EMPRESA/ASSINATURA DO RECEBIMENTO
LOCAL / DATA DO RECEBIMENTO ou ASSINATURA ELETRONICA (Campo
obrigatério)

BRASILIA, 20 de setembro de 2023

Norberto Lucena
Netsafe Comp

norberto.lucena@netsafecorp.com.br

Processo n? 00200.013000/2023

OBJETO DA CONTRATACAO

"Contratagdo de solugdo de antivirus por meio de licenciamento por 12 (doze) meses, com Servigo de implementagdo de atualizagdo e Servigo de suporte
técnico mensal conforme condigdes, quantidades e exigéncias estabelecidas no Termo de Referéncia”

Senado Federal | Praga dos Trés Poderes | Via N2 | Bloco 1 - PRODASEN| CEP 70165-900 | Brasilia DF
Telefone: (61) 3303-4734 | E-mail: sacti@senado.leg.br
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SENADO FEDERAL
Secretaria de Tecnologia da Informagdo — Prodasen — Bloco 1
Servigo de Apoio as Contratagdes de TI — SACTI

| MODELO DE ESTIMATIVA DE PRECOS |
Informamos que o prego estimado fixado por item, total do item e total global da proposta, em moeda nacional (RS - Reais), deve abranger todas as
despesas e custos diretos e indiretos necessarios a perfeita contratagdo do objeto:

"Contratagéio de solugéo de antivirus por meio de licenciamento por 12 (doze) meses, com Servigo de implementagéo de atualizagéo e Servigo de suporte
técnico mensal conforme condi¢ées, quantidades e exigéncias estabelecidas no Termo de Referéncia”.
Processo n2 00200.013000/2023
A proposta deverd atender todas as especificagbes constantes do Termo de Refeéncia ou Projeto Bésico. Em caso de esclarecimentos técnicos e demais
duvidas quanto as especificagdes e fornecimento do objeto supracitado, favor contatar:

Sr. Giuliano Macedo Arruda
E-mail : giuliano@senado.leg.br fone: (61) 3303-3933
CATSER / A q e
Item Produtos CATMAT Unidade Quantidade Prego Unitdrio (RS$) Prego Total (R$)
Subscrigao de 7000 (sete mil) licengas de antivirus N
1 EDR: Trellix MVISION (SKU MV6ECE-DA) 27502 Més 12 93.400,00 1.120.800,00
Subscri¢do de 150 (cento e cinquenta) licengas da
solugdo de seguranga McAfee Management for .
2 Optimized Virtual Environments (MOVE) (SKU 27502 e 22 1.257,00 EE083.00
MOVYCM-AT)
Servigo de | dode lizagdo de .
3 produto 25992 Servigo 1 42.000,00 42.000,00
4 Servigo de suporte técnico mensal 25992 Més 12 7.192,00 86.304,00
VALOR GLOBAL TOTAL
=> Esta Proposta tem validade minima de 60 dias, caso a empresa fornega um prazo maior, solicitamos RS 1.264.188,00
dias da emissao desta.

& Esta proposta esta consoante todas as especificagdes contidas no Termo de Referéncia/Projeto Bésico recebido em anexo a solicitagio desta cotagio de

pregos, inclusive com relagdo a prazos.

CARIMBO DA EMPRESA/ASSINATURA DO RECEBIMENTO ou
ASSINATURA ELETRONICA
LOCAL / DATA DA ESTIMATIVA DE PRECOS (Campo obrigatério)

BRASILIA, 20 de setembro de 2023

Norberfo Lucena
Netsgie Comp

norberto.lucena@netsafecorp.com.br

Senado Federal | Praga dos Trés Poderes | Via N2 | Bloco 1 - PRODASEN| CEP 70165-900 | Brasilia DF
Telefone: (61) 3303-4734 | E-mail: sacti@senado.leg.br
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Processo n° 00200,004106/2019-44
ADO FEDERAL

IR

00100.103752/2019-11
SERVICO DE PLANEJAMENTO E CONTROLE

SENADO FEDERAL

contraton 20719 0069

Que entre si celebram, de um lado, a UNIAO por
intermédio do SENADO FEDERAL e, do outro, a
empresa NETSAFE CORP LTDA, para a
prestaciio de servicos de atualizagdo de versio e
suporte técnico para a solucio antivirus.

A UNIAO, por intermédio do SENADO FEDERAL, doravante denominado SENADO ou
CONTRATANTE, com sede na Praca dos Trés Poderes, em Brasilia-DF, CNPJ
n° 00.530.279/0001-15, neste ato representado pela sua Diretora-Geral, ILANA TROMBKA, e
a empresa NETSAFE CORP LTDA., com sede na SGAN 607, CONJUNTO A, EDIF icio
MEDICAL CENTER, BLOCO A, SALA 312, ASA NORTE, BRASILIA - DF, telefone
n°s (61) 3030-3333 e 4020-2491, CNPJ-MF n° 03.476.184/0002-30, doravante denominada
CONTRATADA, neste ato representada pelo Sr. JOAO SAU MIRET,
Cl. 5117407, expedida pela SSP/SP, CPF n° 819.240.708-04, resolvem celebrar o presente
contrato, decorrente do PREGAO ELETRONICO n° 58/2019, homologado pela Senhora
Diretora-Geral, conforme documento n° 00100.100238/2019-24 do  Processo
n° 00200.004106/2019-44, incorporando o edital e a proposta apresentada pela
CONTRATADA, documento n° 00100.099833/2019-18 a este instrumento, e sujeitando-se as
partes as disposi¢des da Lei n°® 8.666, de 21 de junho de 1993, e da Politica de Contratagdes do
Senado Federal, Anexo V da Resolugdo n° 13 de 2018 e do Ato da Diretoria-Geral n°9 de 2015,
e das clausulas seguintes:

CLAUSULA PRIMEIRA - DO OBJETO
O presente instrumento tem por objeto a prestagdo de servigo de atualizagfio de versdo e
suporte técnico, por meio de licenciamento, para a soluc¢iio de antivirus, por 12 (doze)
meses consecutivos, para a Secretaria de Tecnologia da Informacio do Senado Federal,
de acordo com os termos e especificagdes constantes deste contrato e do edital.

CLAUSULA SEGUNDA - DAS OBRIGACOES E RESPONSABILIDADES DA
CONTRATADA
Sdo obrigagdes da CONTRATADA, além de outras previstas neste contrato ou decorrentes da

natureza do ajuste:

I- manter durante a execugo deste contrato as condi¢des de habilitagdo e de qualificagdo
que ensejaram sua contratagfo; b

II-  apresentar cpias autenticadas das alteragdes do ato constitutivo, sempre que houver;

Senado Federal | Praga dos Trés Poderes | Via N2 | Bloco 16 | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-3036 | licita@senado.leg.br
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Processo n® 00200.004106/2019-44

SENADO FEDERAL

Il - efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas, previdenciarios,
comerciais, assim como quaisquer outras despesas diretas e/ou indiretas relacionadas com a
execuc¢do deste contrato;

IV — manter, durante a realizacdo de servicos nas dependéncias do SENADO, os seus
empregados e prepostos uniformizados, devidamente identificados e munidos dos
equipamentos de protegdo e seguranga do trabalho, quando for o caso;

V - manter preposto para este contrato que ira representa-la sempre que for necessario.

PARAGRAFO PRIMEIRO — Os empregados incumbidos da execugdo dos servi¢os nao terdo
qualquer vinculo empregaticio com o SENADQO, sendo remunerados tnica ¢ exclusivamente
pela CONTRATADA e a ela vinculados.

PARAGRAFO SEGUNDO — A CONTRATADA responsabilizar-se-4 por quaisquer danos
causados a0 SENADO ou a terceiros, por agdo ou omissdo de seus empregados, ou prepostos,
decorrentes da execugdo deste contrato.

PARAGRAFO TERCEIRO — Nio poderd a CONTRATADA veicular publicidade acerca do
objeto a que se refere o presente contrato, salvo autorizacdo especifica do Senado.

PARAGRAFO QUARTO — A CONTRATADA nio podera ceder os créditos, nem sub-rogar
direitos e obrigagdes deste contrato a terceiros.

PARAGRAFO QUINTO — Aplicam-se a este contrato as disposi¢des do Codigo de Protecdo
e Defesa do Consumidor instituido pela Lei n® 8.078, de 11 de setembro de 1990.

CLAUSULA TERCEIRA - DO REGIME DE EXECUCAO

A CONTRATADA iniciara a execucgdo dos servigos objeto deste contrato, compreendendo a
prestacdo de servigo de atualizagdo de versdo e suporte técnico, por meio de licenciamento, a

partir do dia 28/09/2019.

PARAGRAFO PRIMEIRO - Os servigos objeto deste contrato deverdo ser prestados na
Secretaria de Tecnologia de Informagdo — Prodasen, localizado na Via N2, Bloco 1 do Senado

Federal, em Brasilia-DF.

PARAGRAFO SEGUNDO - Entende-se por servigo de atualizagdo de versdo e suporte
técnico, por meio de licenciamento, para licencas da solugdo de antivirus, o fornecimento sem
6nus adicional das correg¢des de erros e versdes atualizadas do software que venham a ser
desenvolvidas durante o periodo de vigéncia do contrato, das atualizagdes de assinatura de
virus, bem como as manutengdes necessarias ao perfeito funcionamento do produto na rede do

SENADO.

Senado Federal | Praga dos Trés Poderes | Via N2 | Bloco 16 | CEP 70165-900 | Brasilia DF
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PARAGRAFO TERCEIRO - O suporte técnico devera ser prestado 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, incluindo feriados, nos prazos estabelecidos neste contrato,
sem custo adicional para 0 SENADO.

PARAGRAFO QUARTO — As atividades de suporte técnico incluem, mas nfo se limitam a,
prover informagdo, assisténcia e orientagdo para: instalagdo, desinstalagdo, configuragio,
substitui¢do e atualizagdo de programas (software) e dispositivos fisicos (hardware); aplicagio
de corregdes (patches) e atualizagdes de software; diagndsticos, avaliagdes e resolucdo de
problemas; ajustes finos e customizagdo da solugio; e demais atividades relacionadas a correta
operagdo e funcionamento da solugéo da melhor maneira possivel.

I - Os servicos de suporte técnico visam garantir a continuidade das opera¢des em caso de
falhas ou problemas que venham a comprometer o funcionamento dos produtos.

IT - As corregdes e atualizagdes dos programas destinam-se a manter atualizados os programas
que compdem a solugdo, com o menor indice de defeitos possivel.

PARAGRAFO QUINTO — As solicitagdes de suporte técnico terdio origem em decorréncia
de qualquer evento ou problema detectado pela Equipe Técnica do PRODASEN no tocante ao
pleno estado de funcionamento da solugdo, incluindo problemas relacionados a instalagéo,
configuracio e atualizagdo.

PARAGRAFO SEXTO - Para fins de abertura da ordem de servico, o SENADO fornecera
as seguintes informagdes 8 CONTRATADA:

a) Identificagdo do Produto com versdo;
b) Anormalidade observada;
¢) Identificagdo do responsavel pela solicitagdo dos servigos.

PARAGRAFO SETIMO - Na abertura da ordem de servigo, a CONTRATADA deveré
fornecer um niimero de registro para acompanhamento dos atendimentos do produto.

PARAGRAFO OITAVO — Durante o periodo de vigéncia contratual, a CONTRATADA
devera garantir a atualizagfo tecnologica dos produtos na forma de atualizagdes de programas.

I - As atualizagGes de programas deverdo cobrir todos os programas de computador (software
e firmware), de propriedade do SENADO FEDERAL, e incluir o fornecimento de corre¢des
(patches) e novas versdes/revisdes/distribui¢des (releases) assim que o fabricante as torne
disponiveis;
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Il - Entende-se por atualizagdo de programas qualquer corre¢do, pequena modificagio,
aperfeicoamento (update), ou desenvolvimento de nova versdo (upgrade) efetuado pelo
fabricante para os produtos em questio.

PARAGRAFO NONO - Toda informagdo referente ao Senado Federal, que a
CONTRATADA vier a tomar conhecimento por necessidade da prestagdo dos servigos
executados durante o reparo, ndo podera ser divulgada a terceiros, sem consentimento expresso
do Senado Federal.

PARAGRAFO DECIMO — A CONTRATADA deve comprovar que adquiriu as licengas
indicando o Senado Federal como o beneficiario direto do produto.

PARAGRAFO DECIMO PRIMEIRO — A reunido de alinhamento realizar-se-4 no
SENADO em até 5 (cinco) dias uteis apés a assinatura do contrato, conforme agendamento
efetuado pelo fiscal do contrato, com a participagdo do gestor do contrato do Senado Federal,
membros da equipe de fiscalizago do contrato e os responsaveis técnicos da CONTRATADA.

PARAGRAFO DECIMO SEGUNDO — A reunido a que se refere o paragrafo anterior tem
como objetivo identificar as expectativas, nivelar os entendimentos a respeito das condigdes
estabelecidas no contrato, edital e seus anexos e esclarecer possiveis diividas.

PARAGRAFO DECIMO TERCEIRO — A CONTRATADA devera apresentar oficialmente
seu preposto e fornecer as respectivas comprovagdes acerca dos requisitos de qualifica¢do
exigidos para os responsaveis técnicos. Além disso, deverd indicar as formas de acesso aos
servicos contratados.

PARAGRAFO DECIMO QUARTO - Efetivada a prestagio do servigo, serd emitido termo
circunstanciado de aceite mensal, pelo gestor responsavel pela fiscalizagdo do ajuste ou, nos
casos em que se enquadrarem no §8°do art. 15 da Lei n°® 8.666/93, por comisséo designada pela
Diretora-Geral, até o 5° dia 0til subsequente ao periodo de 30 (trinta) dias de servigos prestados,
apos verificagéo da sua conformidade.

CLAUSULA QUARTA - DO INSTRUMENTO DE MEDICAO DE RESULTADO
(IMR)

A CONTRATADA devera prestar os servigos definidos no edital, seus anexos e neste contrato,
de acordo com os niveis de servigo abaixo especificados, estando sujeitos a ajustes no
pagamento pelo descumprimento do Instrumento de Medig¢do de Resultado (IMR), conforme
quadro abaixo.
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Indicador
N° 01 Niveis de Servico Exigidos
Item Descric¢io
Finalidade Garantir o cumprimento dos prazos estabelecidos nos
Niveis Minimos de Servigo.
Meta a cumprir Fator de corregédo acima de 90%

Instrumento de
medicdo e forma de
acompanhamento
Periodicidade Mensal

Mecanismo de calculo Os pagamentos dos servicos de suporte técnico
serdo condicionados ao pleno funcionamento dos produtos
fornecidos ao longo do més, sendo considerado que o més
regular possui 720 (setecentas e vinte horas), e serdo
calculados conforme a formula a seguir:

VMA = FC x VM, onde:

VMA = Valor Mensal Ajustado.

FC = Fator de Correcéo, definido entre 0 e 1,
cumulativo no més de acordo com os chamados abertos e
suas prioridades.

VM = Valor Mensal contratado.

O calculo do Fator de Corregdo FC se dard em
funcéo da indisponibilidade efetiva a partir da abertura do
chamado para a resolugdo do problema, considerando
chamados de Severidade Critica e Alta, havendo uma
tolerdncia de 1 (uma) hora no més. O valor de FC ¢
cumulativo para as indisponibilidades registradas no més,
e sera calculado como segue:

Chamados abertos junto a CONTRATADA e Horas de
indisponibilidade.

FC =
720"(2 Hindispxpchamado)
, onde
720
Hindisp = Horas de indisponibilidade registradas por
chamado. Serdo apuradas somente a partir da primeira
hora registrada dentro do més (tolerdncia de uma hora
mensal), independente da prioridade do chamado, sempre
respeitando o tempo maximo de resolugdo de problemas,
de 90 minutos.
Pchamado = Peso do chamado de acordo com sua \
Severidade: \
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Chamados Pehamado
Severidade Critica 3
Severidade Alta 2
Inicio de Vigéncia Data de assinatura do contrato.
Faixas de ajuste no FC de 0,90 até¢ 1 — 100% do Valor Mensal contratado.
pagamento FC de 0,70 até 0,90 sera aplicado o FC ao Valor Mensal
contratado.
Sancdes Ultrapassado o limite maximo de ajuste no pagamento de

30% do Valor Mensal contratado, serd aplicada a multa
especifica prevista no pardgrafo sétimo da clausula
décima primeira.

Observacoes SEVERIDADE CRITICA: Esse nivel de severidade é
aplicado em situagdes de emergéncia ou problema critico,
caracterizado pela existéncia de ambiente paralisado.
SEVERIDADE ALTA: Esse nivel de severidade ¢
aplicado em situagdes de alto impacto, incluindo os casos
de degradagdo severa de desempenho da solugéo.

Os atendimentos as solicitagdes de severidade critica ou
alta deverdo ser realizados nas instalagdes do Senado
Federal e ndo poderdo ser interrompidos até o completo
restabelecimento dos servigos, mesmo que se estendam
por periodos noturnos, sdbados, domingos e feriados. Tais
situagdes ndo implicardo custos adicionais ao Senado
Federal.

CLAUSULA QUINTA - DO PRECO E DA FORMA DE PAGAMENTO

O SENADO pagara a CONTRATADA, pelo objeto deste contrato, os valores unitarios a seguir,
conforme proposta da CONTRATADA, documento n° 00100.099833/2019-18, ndo sendo
permitida em nenhuma hipdtese o pagamento de servigos ndo executados ou executados de

forma incompleta.
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Item | Unid. Quafltidade Preco
Estimada Unitario
1 MES 12 Prestagdo de servico de | 31.600,00 | 379.200,00
atualizacéo de versdo e
suporte técnico, por meio
de licenciamento, para
7.000 (sete mil) licencas
da solugéo de antivirus,
incluindo recursos de
EDR: McAfee. Complete
Endpoint Protection -
Business
2 MES 12 Prestagdo de servico de | 2.000,00 24.000,00
atualizacdo de versdo e
suporte técnico, por meio
de licenciamento, para
150 (cento e cinquenta)
licengas da solugéo de
seguranca McAfee
Management for
Optimized Virtual
Environments (MOVE)
TOTAL RS 403.200,00

Especificacido Prego Total

PARAGRAFO PRIMEIRO - O valor mensal do presente instrumento é de R$ 33.600,00
(trinta e trés mil e seiscentos reais) e o valor anual global ¢ de R$ 403.200,00 (quatrocentos e
trés mil e duzentos reais), compreendendo todas as despesas e custos diretos e indiretos
necessarios a perfeita execugdo deste contrato.

PARAGRAFO SEGUNDO - O pagamento efetuar-se-4 mensalmente, por intermédio de
depdsito em conta bancaria da CONTRATADA, no prazo de 30 (trinta) dias corridos, a contar
do recebimento da nota fiscal/fatura discriminada, em 2 (duas) vias, ressalvada a hipdtese
previstano § 3°do art. 5°da Lein® 8.666/1993, condicionado ao termo circunstanciado de aceite
mensal, conforme previsto no paragrafo décimo quarto da clausula terceira, e a apresentagéo da
garantia na forma da Clausula Nona.

I - A néo apresentagdo da garantia na forma prevista na Clausula Nona ndo impede o pagamento
do objeto, mas autoriza o SENADO a adotar a medida prevista no Paragrafo Décimo daquela

Clausula.

II — O pagamento podera sofrer ajustes pelo descumprimento do Instrumento de Medigéo de
Resultados, conforme Clausula Quarta
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PARAGRAFO TERCEIRO - Caberd 8 CONTRATADA apresentar, juntamente com a nota
fiscal, os comprovantes atualizados de regularidade com a Fazenda Publica Federal, com a
Previdéncia Social, com o Fundo de Garantia por Tempo de Servigo (FGTS) e a Certiddo
Negativa de Débitos Trabalhistas (CNDT), sob pena de aplicagdo das penalidades especificas
previstas na Clausula Décima Primeira.

PARAGRAFO QUARTO - As eventuais despesas bancarias decorrentes de transferéncia de
valores para outras pragas ou agéncias sdo de responsabilidade da CONTRATADA.

PARAGRAFO QUINTO - Havendo vicio a reparar em relagio & nota fiscal/fatura apresentada
ou em caso de descumprimento pela CONTRATADA de obrigagdo contratual, o prazo
constante do paragrafo segundo desta clausula podera ser suspenso até que haja reparagdo do
vicio ou adimplemento da obrigacéo.

PARAGRAFO SEXTO - Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA nio tenha concorrido de alguma forma para tanto, fica convencionado que os
encargos moratorios devidos pelo CONTRATANTE, entre o término do prazo referido no
paragrafo segundo e a data do efetivo pagamento da nota fiscal/fatura, a serem incluidos em
fatura prépria, sdo calculados por meio da aplicagdo da seguinte formula: EM =1x N x VP, onde:

EM = Encargos Moratorios;

N = Nuamero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;

I = indice de compensago financeira = 0,00016438, assim apurado:

I=i/365 1=6/100/365 1=10,00016438
Onde i = taxa percentual anual no valor de 6%.
CLAUSULA SEXTA — DO REAJUSTE

O prego podera ser reajustado apds 12 (doze) meses contados da data da assinatura do contrato,
observada a variagdo do Indice de Custos de Tecnologia da Informagéo — ICTI ou por outro
indicador que venha substitui-lo.

PARAGRAFO PRIMEIRO - O primeiro reajuste levara em conta para fins de célculo a
variagdo do indice pactuado entre a data de apresentagdo da proposta e do primeiro aniversario
do contrato, sendo que os reajustes subsequentes ocorrerdo sempre nos aniversarios seguintes,
aplicando-se a variagdo ocorrida no ultimo periodo.

PARAGRAFO SEGUNDO - O arredondamento dos pregos reajustados deste contrato reger-
se-4 da seguinte forma, nos termos do Ato do Primeiro-Secretario n® 20/2010:

——
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I - Para os valores utilizados em operagdes matematicas de somatdrio serdo utilizadas duas
casas decimais e para aplicagdo de indices de corre¢do monetaria serdo utilizadas sete casas
decimais; e

IT - Quando a casa decimal imediatamente posterior a definida no inciso I for igual ou superior
a cinco aumenta-se a casa decimal anterior em uma unidade, e quando for inferior a cinco
permanecerd a mesma inalterada.

CLAUSULA SETIMA - DOS ACRESCIMOS E DAS SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condi¢gdes contratuais, os acréscimos ou
supressoes até o limite legal estabelecido no art. 65, inciso I, e §§ 1° e 2° da Lei
n® 8.666/1993.

CLAUSULA OITAVA - DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes do presente contrato correrdo a conta de dotagdo orgamentaria
classificada como Programa de Trabalho 01.031.0551.4061.5664 e Natureza de Despesa
3.3.90.40, tendo sido empenhada mediante a Nota de Empenho n® 2019NE001390, de 16 de
julho de 2019.

PARAGRAFO UNICO - Para os exercicios futuros, o SENADO emitird notas de empenho
indicando a dotagdo orgamentaria a conta da qual correrfio as despesas, independentemente de
celebragio de termo aditivo.

CLAUSULA NONA - DA GARANTIA

A CONTRATADA prestara garantia destinada a assegurar a plena execugdo do contrato, no
valor de R$ 20.160,00 (vinte mil, cento e sessenta reais), correspondente a 5 % (cinco por cento)
do valor global deste contrato, nos termos do art. 56 da Lei n°® 8.666/93, em uma das seguintes

modalidades:

I - caugfo em dinheiro ou titulos da divida publica, devendo estes ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagédo e de custddia autorizado
pelo Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido
pelo Ministério da Fazenda;

II - seguro-garantia; ou
III - fianga bancaria.

PARAGRAFO PRIMEIRO - A CONTRATADA devera efetivar a prestagdo da garantia e
apresentar o comprovante respectivo ao Gestor do contrato, em até 10 (dez) dias (teis a contar
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do recebimento da via assinada do contrato, podendo ser prorrogado por igual periodo,
mediante justificativa a ser apreciada pela Administragdo.

PARAGRAFO SEGUNDO - A garantia ser4 recalculada, nas mesmas condicdes e proporgdes,
sempre que ocorrer modificag@o no valor deste contrato.

PARAGRAFO TERCEIRO — A partir do vencimento, utilizagdo ou recélculo da garantia, a
CONTRATADA tera o prazo de 10 (dez) dias uteis, para renova-la ou complementa-la,
podendo ser prorrogado por igual periodo, mediante justificativa a ser apreciada pela
Administragio.

PARAGRAFO QUARTO - A garantia ser4 liberada ap6s a execugéo plena deste contrato, no
prazo de até 5 (cinco) dias uteis, de acordo com a legislagdo em vigor.

PARAGRAFO QUINTO - A garantia a que se refere esta clausula tera vigéncia durante todo
o prazo de execugdo do contrato.

PARAGRAFO SEXTO - O valor da garantia ndo podera ser decrescente em funcgéo da
execucdo gradual do contrato, nem podera a garantia estar condicionada a elementos externos
arelacdo entre 0 SENADO e a CONTRATADA.

PARAGRAFO SETIMO — A garantia devera assegurar o pagamento de:
I — prejuizos advindos do ndo cumprimento do contrato;
IT — multas aplicadas pelo SENADO a CONTRATADA;

III — prejuizos diretos causados ao SENADO e a terceiros decorrentes de culpa ou dolo da
CONTRATADA durante a execu¢do do contrato.

PARAGRAFO OITAVO — A garantia apresentada sera avaliada pelo SENADO, ndo se
admitindo qualquer restri¢do ou condicionante a sua plena execug¢éo, sobretudo se apresentada
em alguma das formas previstas nos incisos II e III do caput desta clausula, garantia que sera
rejeitada se houver exclusdo ou omisséo de quaisquer das responsabilidades assumidas pela
CONTRATADA, nos termos do paragrafo anterior, ainda que emitidas segundo a normatiza¢do
dos orgdos reguladores, ndo afastando o dever de a Administragdo avalia-la segundo o regime
juridico a que se submete o contrato administrativo.

PARAGRAFO NONO — A CONTRATADA que prestar a garantia na modalidade caucéo
podera optar pelo seu parcelamento.

I — Autorizado pela Administragdo o parcelamento da garantia na modalidade caugdo, a
empresa contratada podera optar pela retengdo mensal de seus créditos até a integralizagdo do \

valor correspondente a garantia.
10 \
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II - O parcelamento podera ser feito em até 5 (cinco) prestagdes mensais e devera observar o
periodo de vigéncia remanescente do contrato, de modo que o valor a ser garantido esteja
plenamente integralizado antes do encerramento da avenga.

PARAGRAFO DECIMO - Caso a garantia contratual nio seja apresentada de acordo com as
exigéncias previstas nesta clausula, o SENADO fica autorizado a reter parte do pagamento
mensal 8 CONTRATADA para formagdo de reserva financeira, em valor equivalente ao da
regular garantia contratual, sem prejuizo das sang¢des cabiveis.

I - As retengdes de crédito realizadas pelo Senado Federal para a formagao de reserva financeira
em valor suficiente para suprir a constituicio de garantia contratual regular poderdo ser
parceladas mediante solicitagdo da empresa contratada, observado o disposto no Paragrafo
Nono.

II — Os valores retidos ficardo reservados em conta or¢amentaria, a titulo de garantia, e, por
esta razdo, ndo serdo objeto de qualquer atualizagdo monetaria, salvo no caso de a
CONTRATADA abrir conta bancaria apta a receber depoésito caugio.

IIT — A liberagdo dos valores retidos fica condicionada a execugdo plena do contrato ou a
apresentagdo de garantia idonea por parte da CONTRATADA, nos termos dos incisos I a I1I do
caput desta clausula.

CLAUSULA DECIMA - DA FISCALIZACAO

Cabera aos gestores designados pela Diretora-Geral ou Diretor-Executivo de Contratagdes
promover todas as agdes necessarias ao fiel cumprimento do contrato, observado o disposto no
Ato da Comissdo Diretora n° 02, de 2008.

CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES

Pelo atraso injustificado na execucdo deste contrato ou pela sua inexecugéo total ou parcial, a
CONTRATADA ficara sujeita as seguintes penalidades:

I - adverténcia;
IT - multa;

III — suspensdo temporaria do direito de participar de licitagdo e impedimento de contratar com
a Administrag3o, pelo prazo de até 2 (dois) anos;

IV — impedimento de licitar e contratar com a Unido e descredenciamento no SICAF e no
cadastro de fornecedores do SENADO pelo prazo de até 5 (cinco) anos; e
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V - declaragdo de inidoneidade para licitar ou contratar com a administragéo publica enquanto
perdurarem os motivos determinantes da punig¢fdo ou até que seja promovida a reabilitagdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir ao SENADO os prejuizos resultantes e apds decorrido o prazo da
san¢do aplicada com base nas alineas III e IV desta Clausula.

PARAGRAFO PRIMEIRO — Sem prejuizo das sangdes previstas nos incisos Il e V desta
Clausula, com fundamento no art. 7° da Lei n° 10.520/2002, a CONTRATADA ainda podera
ser impedida de licitar e contratar com a Unido e descredenciada no SICAF e no cadastro de
fornecedores do SENADO pelo prazo de até 5 (cinco) anos, garantido o contraditorio e a ampla
defesa, sempre que ocorrer alguma das seguintes hipoteses:

I - apresentar documentagio falsa;

IT — fraudar a execugdo do contrato;
III — comportar-se de modo inidéneo;
IV — fazer declaragéo falsa;

V — cometer fraude fiscal.

PARAGRAFO SEGUNDO — A ocorréncia de alguma das hipéteses constantes do paragrafo
anterior enseja a rescisdo unilateral do contrato, sujeitando-se a CONTRATADA a multa de até
10% (dez por cento) sobre o valor global do contrato.

PARAGRAFO TERCEIRO - Sem prejuizo das sangdes previstas neste contrato, os atos
lesivos a administragdo publica previstos no inciso 1V, do artigo 5°, da Lei n® 12.846/2013,
sujeitardo os infratores as penalidades previstas na referida lei.

PARAGRAFO QUARTO - Decorrido o prazo previsto para o inicio deste contrato, sem que
a CONTRATADA dé¢ inicio a prestagdo do objeto, conforme os prazos estabelecidos neste
contrato, sera aplicada multa diaria de 0,1% (um décimo por cento) sobre o valor global deste
contrato até o limite de 30 (trinta) dias, apos o qual sera aplicada, cumulativamente, multa de
5% (cinco por cento) a 10% (dez por cento) sobre o valor global do contrato, sem prejuizo das
demais san¢Oes administrativas previstas nesta clausula, observando-se os critérios constantes
do paragrafo décimo terceiro.

PARAGRAFO QUINTO - Iniciada a execugio do objeto, o atraso injustificado na execugio
de alguma parcela, ou sua execugdo de forma insatisfatoria, sujeitara a CONTRATADA a multa
de 0,1% (um décimo por cento), ao dia, sobre a parcela inadimplida, até o limite de 30 (trinta)

dias.
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PARAGRAFO SEXTO — A nio apresenta¢do da documentagdo prevista no Paragrafo
Terceiro da Clausula Quarta, sujeitara a CONTRATADA a multa de 0,05% (meio décimo por
cento) a 0,1% (um décimo por cento), ao dia, sobre o valor global do contrato, até o limite de
30 (trinta) dias, observando-se os critérios constantes do paragrafo décimo terceiro.

PARAGRAFO SETIMO - Findo os prazos limite previstos nos Paragrafos Quinto e Sexto,
sem adimplemento da obrigagdo, ou ultrapassado o limite maximo de ajuste no pagamento
previsto no IMR, conforme Clausula Quarta, aplicar-se-a4, cumulativamente, multa de 5%
(cinco por cento) a 10% (dez por cento) sobre o valor da parcela inadimplida deste contrato,
observando-se os critérios constantes do paragrafo décimo terceiro, podendo ainda o SENADO,
a seu critério, fazer uso da garantia prestada pela empresa e impor outras san¢des legais
cabiveis.

PARAGRAFO OITAVO - Durante o periodo de 30 (trinta) dias previsto nos paragrafos
quarto, quinto e sexto, a critério do SENADO, este contrato podera ser rescindido, sem prejuizo
das demais sang¢des.

PARAGRAFO NONO - O atraso na apresentagdo da garantia contratual prevista na Clausula
Nona sujeitara a CONTRATADA a multa de 5% (cinco por cento) sobre a parcela do valor
global do contrato correspondente ao periodo que este ficar com a garantia em aberto, contando-
se 0 prazo a partir da data limite para apresentag@o da garantia até o dia da efetiva prestagdo da
garantia ou da retencdo prevista no Paragrafo Décimo da Clausula Nona.

PARAGRAFO DECIMO — As multas previstas nesta clausula, somadas todas as penalidades
aplicadas, ndo poderdo superar, em cada més, o maximo de 15% (quinze por cento) do valor
mensal do contrato, ressalvadas as hipéteses especiais dos paragrafos segundo e quarto desta
clausula.

PARAGRAFO DECIMO PRIMEIRO — A reincidéncia na aplicagio do percentual maximo
previsto no paragrafo anterior podera ensejar a rescisdo unilateral do contrato.

PARAGRAFO DECIMO SEGUNDO — Além das multas previstas nos paragrafos anteriores,
o contrato podera ser rescindido unilateralmente nos termos do paragrafo quinto da clausula
décima segunda, ficando ainda a CONTRATADA sujeita & multa correspondente a at€ 10%
(dez por cento) do valor global deste contrato, fixada, a critério do SENADO, em fungédo da

gravidade apurada.

PARAGRAFO DECIMO TERCEIRO - Na aplicagio das penalidades, a autoridade

competente observara:
I — os principios da proporcionalidade e da razoabilidade;

II — a nio reincidéncia da infragdo;
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III — a atuacdo da contratada em minorar os prejuizos advindos de sua conduta omissiva ou
comissiva;

IV — a execugdo satisfatoria das demais obrigagdes contratuais; e
V —a ndo existéncia de efetivo prejuizo material & Administragéo.

PARAGRAFO DECIMO QUARTO — A multa de valor irrisério podera ser convertida em
pena de adverténcia, a critério da autoridade competente.

PARAGRAFO DECIMO QUINTO — Em casos excepcionais, caso a penalidade prevista se
mostre desproporcional a gravidade da infragdo e ao prejuizo ou risco de prejuizo dela
decorrente, a autoridade competente podera, justificadamente, reduzi-la, observados os demais
critérios previstos no paragrafo décimo terceiro.

PARAGRAFO DECIMO SEXTO — A multa aplicada, apds regular processo administrativo
e garantido o direito de ampla defesa, serd descontada das faturas emitidas pela
CONTRATADA ou recolhida por meio de GRU — Guia de Recolhimento da Uni#o.

PARAGRAFO DECIMO SETIMO - Nio ocorrendo quitagio da multa, na forma do
paragrafo anterior, sera o valor remanescente descontado da garantia ou, em ultimo caso,
cobrado judicialmente.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

A inexecugdo total ou parcial deste contrato enseja a sua rescisdo, conforme disposto nos artigos
77 a 80 da Lei n° 8.666/1993.

PARAGRAFO PRIMEIRO - A rescisio deste contrato se dara por ato unilateral e escrito do
SENADO, nos casos enumerados nos incisos I a XII e XVII do artigo 78 da Lei
n° 8.666/1993.

PARAGRAFO SEGUNDO - A rescisdo podera ocorrer ainda da seguinte forma:

I - amigavel, por acordo entre as partes, reduzida a termo no processo da licitagdo, desde que
haja conveniéncia para o SENADO; ou

II - judicial, nos termos da legislagéo.

PARAGRAFO TERCEIRO - A rescisio administrativa ou amigavel devera ser precedida de
autorizagdo escrita e fundamentada da autoridade competente do SENADO.

PARAGRAFO QUARTO - Os casos de rescisdo contratual deverdo ser formalmente
motivados nos autos do processo, assegurados o contraditério e a ampla defesa.
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PARAGRAFO QUINTO - Ao SENADO & reconhecido o direito de rescisdo administrativa,
nos termos do art. 79, inciso I, da Lei n® 8.666/1993, aplicando-se, no que couber, as disposi¢oes
dos §§ 1° e 2° do mesmo artigo, bem como as do art. 80 da referida lei.

CLAUSULA DECIMA TERCEIRA - DA VIGENCIA

O presente contrato tera vigéncia por 12 (doze) meses consecutivos, a partir da data de sua
assinatura, podendo ser prorrogado por iguais periodos, até o limite de 48 (quarenta e oito)
meses a critério das partes e mediante termo aditivo, observado o art. 57, IV, da Lei
n® 8.666/1993.

PARAGRAFO PRIMEIRO - Caso as partes ndo se interessem pela prorrogagio deste
contrato, deverdo manifestar sua vontade, no minimo, 90 (noventa) dias antes do término da
vigéncia contratual.

PARAGRAFO SEGUNDO - Toda prorrogagio de prazo devera ser justificada por escrito e
previamente autorizada pela autoridade competente.

CLAUSULA DECIMA QUARTA - DO FORO

Fica eleito o foro da Justica Federal em Brasilia-DF, com exclusdo de qualquer outro, para
dirimir questdes decorrentes do cumprimento deste contrato.

Assim ajustadas, firmam as partes o presente instrumento, em duas vias, na presenca das
testemunhas adiante nomeadas, que também o subscrevem.

Brasilia—DF,ng deSETMPBILO de 2019,

OAO SAU MIRET
Nl% SAFE CORP LTDA.

Testemunhas:

%LOI%D (ﬁQ A/l'/\miilenador da COPLAC

U\COPLAC\SECON\SECON2019\MINUTAS\CONTRATO\NETSAFE - CT NOVO - 004106 2019 (DC).docx
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SENADO FEDERAL

TERCEIRO TERMO ADITIVO

ao Contrato n° 069/2019, celebrado entre o
SENADO FEDERAL e a empresa NETSAFE
CORP LTDA., para a prestacdo de servigos de
atualizagdo de versdo e suporte técnico para a
solucdo antivirus.

A UNIAO, por intermédio do SENADO FEDERAL, neste ato representado por sua Diretora-
Geral, ILANA TROMBKA, e a empresa NETSAFE CORP LTDA., neste ato representada
pelo Sr. WALDO BAPTISTA GOMES, tendo em vista a manifestagao do Orgéo Fiscal,
documento n°® 00100.025760/2022-15, a concordancia da CONTRATADA, documento
n® 00100.026370/2022-62 (Anexo I), o Parecer n° 394/2022-ADVOSF, documento
n® 00100.055168/2022-48, a autorizacdo da Senhora Diretora-Geral, documento
n® 00100.060366/2022-23, e as demais informagdes contidas no Processo
n° 00200.004046/2022-65, resolvem aditar o Contrato n® 069/2019, com base na sua Clausula
Décima Terceira, na Politica de Contratagdes do Senado Federal, instituida pelo Anexo V da
Resolugdo n® 13/2018, no Ato n® 9/2015 da Diretoria-Geral do Senado Federal, no art. 57, IV,
da Lei n° 8.666/93, e mediante as seguintes Clausulas:

CLAUSULA PRIMEIRA
O Contrato n° 069/2019 fica prorrogado de 28 de setembro de 2022 a 27 de setembro de 2023.

PARAGRAFO PRIMEIRO - Tendoem vista a renegociacio contida no documento
n° 00100.026370/2022-62 ¢ Anexo I, o valor global do Contrato passa de R$ 392.424,00
(trezentos e noventa e dois mil e quatrocentos e vinte e quatro reais) para R$ 384.575,52
(trezentos e oitenta e quatro mil, quinhentos e setenta e cinco reais e cinquenta e dois
centavos), a partir da vigéncia deste Termo Aditivo, conforme planilha em anexo.

PARAGRAFO SEGUNDO - Em virtude da renegociagdo prevista no paragrafo anterior e
conforme manifestagio da CONTRATADA, documento n® 00100.026370/2022-62, houve
renincia expressa ao reajuste previsto na Clausula Sexta, quanto a variagdo do indice
pactuado referente ao periodo compreendido entre setembro de 2022 (més do terceiro
aniversario do Contrato) e setembro de 2023 (més do quarto aniversario do Contrato),
permanecendo inalterados os pregos praticados durante todo o periodo ora prorrogado.

PARAGRAFO TERCEIRO - Fica expressamente pactuado, contudo, que o presente
Contrato perdera a sua vigéncia antes do término fixado no caput desta Clausula, a qualquer
tempo, em razdo da celebragdo, vigéncia e plena execugdo de contratagdo para 0 mesmo
objeto decorrente da conclusdo de outro procedimento licitatorio que prejudique a prestacao
dos servigos ora prorrogados.
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CLAUSULA SEGUNDA

As despesas decorrentes do presente instrumento correrdo a conta de dotacdo orgamentaria
classificada como Programa de Trabalho 01.031.0034.4061.5664 e Natureza de Despesa
339040, tendo sido empenhadas mediante a Nota de Empenho n® 2022NE001726, de 27 de
maio de 2022.

PARAGRAFO UNICO - Para o exercicio futuro, o SENADO emitird nota de empenho,
indicando a dotacdo orcamentaria a conta da qual correrdo as despesas, independentemente de
celebragao de termo aditivo.

CLAUSULA TERCEIRA

A CONTRATADA devera apresentar a renovagao da garantia no percentual de 5% (cinco por
cento) do valor global do presente Contrato, no prazo de 10 (dez) dias tteis, a contar do
recebimento da via assinada deste instrumento, visando atender a prorrogacdo, em
conformidade com a CLAUSULA NONA - DA GARANTIA do Contrato original c/c o art.
56 da Lei n° 8.666/93.

CLAUSULA QUARTA

Ficam mantidas as demais clausulas e condi¢des constantes do Contrato original e dos
Primeiro e Segundo Termos Aditivos, ndo expressamente alteradas por este Termo.

Assim ajustados, assinam o presente instrumento em duas vias de igual teor e forma, na
presenca das testemunhas adiante designadas, que também o subscrevem.

Brasilia-DF, de de 2022.

ILANA TROMBKA
DIRETORA-GERAL DO SENADO FEDERAL

WALDO BAPTlSTA Assinado de forma digital por

WALDO BAPTISTA
GOMES:091829718 GOMES:09182971846

WALDO ISTA GOMES 46 _%"’3‘,‘;;5 2022.06.01 14:09:56
NETSAFE CORP LTDA

Testemunhas:

Diretor da SADCON Coordenador da COPLAC

U:\COPLAC\SECON\SECON2022\MINUTAS\TERMO ADITIVO\Prorroga¢ao\NETSAFE CT 069 2019 pror 004046 2022 (GF).doc

Senado Federal - Via N2 - Unidade de Apoio IT - CEP 70165-900 - Brasilia-DF
Telefone: +55 (61) 3303-4334
2de?2

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 981D236D005771F1

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx



00100.160972/2023-29 - 00100.160972/2023-29-4 (ANEXO: 004)

SADCON/COPLAC/SIRC Impressdo:12/04/2022

Empresa: NETSAFE CORP LTDA.
Processo: 00200.004046/2022-65
CNPJ: 03.476.184/0002-30
Contrato: 2019 0069
Pregéao Eletrénico n° 058/2019
Data da Proposta: 11/07/2019
Assinatura: 28/09/2019
Inicio Vigéncia Original 28/09/2019
Fim Vigéncia Original 27/09/2020

Valor Original do Contrato: R$ 403.200,00

DADOS DO CONTRATO ATUAL
Valor Global R$ 392.424,00
Inicio Periodo 28/09/2021
Final Periodo 27/09/2022

HISTORICO DO CONTRATO

Resumo presente no documento n° 00100.037086/2022-11, extraido do sistema GESCON.

TERMO ADITIVO EM PROCESSAMENTO

T iro T Aditi Renegociagado de pregos em conformidade com o Oficio n® 439/2022 - SECON, documento n° 037102/2022-76 e a
R erceiro ter '“3 Vo manifestagéo da contratada, documento n° 026370/2022-62-1, com vigéncia a partir de 28 de setembro 2022 (data inicio
(Renegociagdo de pregos) da prorrogagédo do contrato).

VALOR ORIGINAL VALOR RENEGOCIADO (Redugéo de 2%)
ltem VALOR MENSAL VALOR ANUAL VALOR MENSAL VALOR GLOBAL
1 R$ 30.800,00 | R$ 369.600,00 | R$ 30.184,00 | R$ 362.208,00
2 R$ 1.902,00 [ R$ 22.824,00 | R$ 1.863,96 | R$ 22.367,52
VALOR TOTAL| R$ 392.424,00 R$ 384.575,52

Resumo Geral - Renegociacao

VALOR GLOBAL . . 0
VALOR GLOBAL ATUAL RENEGOCIADO Diferenca (R$) Diferenca %
Valor Total R$ 392.424,00 R$ 384.575,52 -R$ 7.848,48 -2,000000%

por: Mayrla Carvalho (Estagiaria) APS n220/2010
Vellington Caram (Chefe do SIRC)( (critérios de arredondamento).
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CONTRATO N2 18 /2022-ANEEL

CONTRATO QUE ENTRE SI CELEBRAM A AGENCIA
NACIONAL DE ENERGIA ELETRICA — ANEEL E A
NETSAFE CORP LTDA, PARA ATUALIZACAO
TECNOLOGICA DA SOLUCAO DE ENDPOINT
PROTECTION MCAFEE/TRELLIX COM GARANTIA DE
ATUALIZACOES DE VERSOES E ASSINATURAS POR
12 (DOZE) MESES, PRORROGAVEIS POR IGUAIS E
SUCESSIVOS PERIODOS, ATE O LIMITE DE 60
(SESSENTA) MESES; AQUISICAO DE LICENCAS DA
SOLUCAO DE ENDPOINT PROTECTION
MCAFEE/TRELLIX COM GARANTIA DE 12 (DOZE)
MESES, PRORROGAVEIS POR IGUAIS E SUCESSIVOS
PERIODOS, ATE O LIMITE DE 60 (SESSENTA) MESES;
E SERVICO DE SUPORTE TECNICO ESPECIALIZADO
POR 12 (DOZE) MESES, PRORROGAVEIS POR IGUAIS
E SUCESSIVOS PERIODOS, ATE O LIMITE DE 60
(SESSENTA) MESES.

A AGENCIA NACIONAL DE ENERGIA ELETRICA - ANEEL, com sede na cidade de Brasilia — DF, SGAN 603,
Bloco “J”, inscrita no CNPJ/MF sob o n2 02.270.669/0001-29, doravante denominada CONTRATANTE,
neste ato representada pelo seu Superintendente de LicitacGes e Controle de Contratos e Convénios,
UBIRATA BARTOLOMEU PICKRODT SOARES, portador da Carteira de Identidade n2 286.128 MD/DF, e
inscrito no CPF n2 866.326.128-49, nomeado pela Portaria n2 2.210, de 24 de abril de 2012, publicada no
Diario Oficial da Unido em 2 de maio de 2012, de acordo com delegacdo de competéncia que |he foi
atribuida no art. 12 da Portaria n2 4.814, de 21 de novembro de 2017, publicada no Diario Oficial da Unido
em 22 de dezembro de 2017, e de outro lado, NETSAFE CORP LTDA., doravante denominada
CONTRATADO, inscrita no CNPJ/MF n2 03.476.184/0002-30, estabelecida na SGAN 607, conjunto A, bloco
A, sala 312.Asa Norte, Brasilia — DF e Trecho SCES Trecho 2, s/n, conj 32, parte RO6C, sala 108 e 109, Asa

1/34
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Sul- Brasilia— DF, 70200-002, representada por Waldo Baptista Gomes, portador da Carteira de Identidade
n? 19.646.719-6, expedida por SSP/SP, e inscrito no CPF n2 091.829.718-46, em observancia ao disposto
nas Leis n2 8.666, de 21 de junho de 1993, n2 10.520 de 17 de julho de 2002, n2 12.846, de 12 de agosto
de 2013 e n2 13.709, de 14 de agosto de 2018, ao Decretos n2 3.555, de 8 de agosto de 2000, n2 7.746,
de 5 de junho de 2012, n° 8.538, de 6 de outubro de 2015, n? 9.507, de 21 de setembro de 2018 e n?
10.024, de 20 de setembro de 2019, a Lei Complementar n? 123, de 14 de dezembro de 2006 e,
subsidiariamente a Lei n2 9.784, de 29 de janeiro de 1999, com as respectivas alteracbes posteriores, e
outras normas aplicaveis, resolvem celebrar o presente Contrato, pelas condi¢Ges estabelecidas nas
seguintes clausulas:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente Contrato a atualizagdo tecnoldgica da solugao de endpoint protection
McAfee/Trellix com garantia de atualizagdes de versdes e assinaturas por 12 (doze) meses,
prorrogaveis por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses; aquisicdo de
licencas da solucdo de endpoint protection McAfee/Trellix com garantia de 12 (doze) meses,
prorrogaveis por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses; e servico de
suporte técnico especializado por 12 (doze) meses, prorrogaveis por iguais e sucessivos periodos,
até o limite de 60 (sessenta) meses, conforme especificacdes do Edital do PREGAO ELETRONICO n?
010/2022 e seus Anexos.

CLAUSULA SEGUNDA — DA DOCUMENTAGAO COMPLEMENTAR

2.1 A execucdo do objeto deve obedecer ao estipulado neste Contrato, bem como as disposicoes
constantes dos documentos adiante enumerados, que integram o Processo n2 48500.000584/2022-
22.

2.1.1 Edital do PREGAO ELETRONICO N2 010/2022 e seus Anexos;
2.1.2 Atada Sess3o Publica do PREGAO ELETRONICO n2 010/2022;
2.1.3 Propostas e documentos firmados pelo CONTRATADO.

CLAUSULA TERCEIRA — DO REGIME DE EXECUGAO OU DE FORNECIMENTO
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3.1 O objeto sera fornecido sob o regime de EMPREITADA POR PRECO UNITARIO, nos termos da Lei
n28.666/93.

CLAUSULA QUARTA - DA VIGENCIA

4.1 O periodo de vigéncia do Contrato serd de 12 (doze) meses, contados do dia 01/10/2022, até
01/10/2023, podendo ser prorrogado até o limite de 60 (sessenta) meses.

4.2 As prorrogactes da vigéncia deste Contrato somente serdo efetivadas desde que sejam atendidos
0s seguintes requisitos:

4.2.1 Exista autorizagao formal da autoridade competente;

4.2.2 O processo administrativo seja instruido com documento que discorra sobre a execugao
do contrato, demonstre formalmente que os servicos tém natureza continuada e foram
prestados regularmente pelo CONTRATADO, e apresente as justificativas e motivos da
ANEEL para a manutencao do servico;

4.2.3 Seja assegurado que o valor do contrato permanece economicamente vantajoso para a
Administracao;

4.2.4 Exista manifestacdo expressa do CONTRATADO informando o interesse na prorrogacao;
4.2.5 Seja comprovado que o CONTRATADO mantém as condicBes iniciais de habilitacdo.

4.3 A prorrogacdo de contrato deverd ser promovida mediante celebracdo de termo aditivo.

CLAUSULA QUINTA — DA DOTACAO ORCAMENTARIA

5.1 As despesas decorrentes da execucdo deste Contrato neste exercicio financeiro correrao por conta
do orcamento especifico da:

Agéncia Nacional de Energia Elétrica
Plano Interno: 00000008532
Natureza da Despesa: 339040
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Fonte de Recurso: 0174032273
Empenho de Despesa: 2022NE000402, de 26/09/2022.

5.2 No exercicio seguinte, subordinado a disponibilidade orcamentaria, as despesas autorizadas para
este Contrato, correrdo a conta de créditos e empenhos especificos que serdo indicados por meio
de Termo de Apostilamento e/ou Termo Aditivo.

CLAUSULA SEXTA — DAS OBRIGAGCOES DO CONTRATADO

6.1 Manter-se durante a vigéncia do contrato, habilitado e apto a cumprir todas as obrigaces
pactuadas.

6.2 Responsabilizar-se integralmente pela execugdo do objeto contratado, garantindo a qualidade da
prestagao e sua aderéncia as condi¢des pactuadas e a legislagao vigente.

6.3 Responsabilizar-se integralmente por todos os encargos e custos necessarios a perfeita execucdo do
objeto contratado, conforme as normas vigentes, sendo que a Administracdo ndo podera ser
responsabilizada por eventuais descumprimentos de encargos assumidos pelo CONTRATADO.

6.4 Responsabilizar-se por quaisquer demandas trabalhistas, penais e civis, movidas por seus
empregados ou terceiros contra a CONTRATANTE, relacionadas a execugdo do presente contrato.

6.5 Responsabilizar-se pelo cumprimento da legislacdo especifica, em caso de acidente do trabalho
ocorrido nas dependéncias da CONTRATANTE, com qualquer de seus empregados, vinculados a
execucdo do objeto contratado.

6.6 Responsabilizar-se pela adequada utilizagao e restituicao, nas mesmas condi¢des que lhe foram
entregues, de todas as dependéncias, materiais, instalacbes, equipamentos, ferramentas e
utensilios, disponibilizados pela CONTRATANTE.

6.7 Responsabilizar-se, sem prejuizo da execucdo contratual, pela reparacdo, correcdo, remocao,
reconstrucdo ou substituicdo, as suas expensas, dos danos (inclusive bens extraviados) causados por
seus empregados, comprovadamente, a CONTRATANTE ou a terceiros, em razdo de acdo ou omissao
dolosa ou culposa, sua ou de seus prepostos, independentemente de outras cominag¢des contratuais
ou legais, ndao excluindo ou reduzindo a responsabilidade da fiscalizagdo ou acompanhamento da
execucao dos servigos pela Contratante.
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6.8 Dar ciéncia sobre quaisquer operacdes societdrias que resultem em fusdo, cisdo ou incorporacdo da
CONTRATADA, bem como de alteracdo de seu objeto social, por escrito, a CONTRATANTE, para
avaliacdo e anuéncia expressa desta quanto a continuidade da relacdo contratual, desde que sejam
observados pela nova pessoa juridica que eventualmente sucedé-la todos os requisitos de
habilitagao exigidos na licitagao, e, mantidas as demais cldusulas e condigdes do contrato, ndao haja
prejuizo a execucdo do objeto pactuado.

6.9 Na&o ceder direitos ou subcontratar o objeto do contrato.

6.10 N&o vincular o pagamento de saldrios e demais vantagens de seus empregados ao pagamento de
faturas emitidas em nome da ANEEL.

6.11 Cumprir, por si e por seus empregados e prepostos, todas as disposicdes normativas aplicaveis,
especialmente relacionadas:

6.11.1 Ao objeto do contrato;

6.11.2 As normas de 6rgdos publicos responsaveis pela emissdo de autorizacBes, alvaras e
permissdes, conselhos profissionais e de classe, 6rgdos oficiais de controle de qualidade e
metrologia ou érgdos emissores de normas técnicas;

6.11.3 A seguranga, sigilo e veiculagdo de informacdes;
6.11.4 Ao Cddigo de Etica da ANEEL;
6.11.5 A demais diretrizes e normas organizacionais da ANEEL.

6.12 Atender orientacGes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucdo do
objeto contratual, nas condi¢Ges pactuadas.

6.13 Providenciar a substituicao ou a corregdo nos prazos pactuados, a partir da notificagao pela ANEEL,
de objeto recusado por estar em desacordo com as especificagdes.

6.14 Comunicar a ANEEL, por escrito, com a urgéncia adequada ao evento que o ensejar, quaisquer fatos
ou circunstancias detectadas que possam prejudicar a execucdo, ou comprometer a integridade de
pessoas e do patrimdnio publico.

6.15 Ndo veicular publicidade ou divulgar qualquer outra informagdo acerca desta contratagdo, sem
prévia autorizagdo da CONTRATANTE.

6.16 Indicar e manter preposto apto a representa-lo junto a CONTRATANTE durante a execucdo
contratual, de facil acesso ao GESTOR DO CONTRATO, para tomada de providéncias visando a
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solucdo de problemas em tempo habil, e, quando cabivel, participar de reunides, receber
orientacdes e diligéncias, encaminhar, responder e decidir questdes relacionadas as disposicoes
contratuais, de modo a garantir a qualidade da execugdo e os resultados previstos para a prestacao
dos servicos.

6.16.1 Nao é necessdria a permanéncia do preposto indicado pela Contratada em tempo integral
no local de prestacao dos servicos;

6.16.2 A funcdo de preposto podera ser desempenhada por um trabalhador terceirizado
vinculado a prestacdo dos servicos.

6.16.3 Submeter-se afiscalizacdo, sobretudo permitindo o acesso da CONTRATANTE a elementos
de informacao:

6.16.3.1 Responder a questionamentos e apresentar documentos, no prazo determinado
pela CONTRATANTE, quando acionada por meio de correspondéncia oficial, sob a
pena da aplicacdo de sangdes cabiveis.

6.16.3.1.1 Considerar prazo para resposta de 5 dias Uteis, caso este ndo tenha sido
estabelecido na correspondéncia recebida.

6.16.3.2 Realinhar a prestagao do servigo conforme orientagao.

6.17 Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo
executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a Contratante toda
e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcdo.

6.18 Selecionar, treinar, apresentar e manter durante a execu¢do do contrato equipe técnica
adequadamente qualificada, capacitada e dimensionada para desempenhar satisfatoriamente as
atividades contratadas, e de acordo com o previsto no Termo de Referéncia.

6.19 Vedar a utilizacdo, na execucdo dos servicos, de empregado que seja familiar (conjuge, companheiro
ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau) de
agente publico ocupante de cargo em comissdo ou funcdo de confianca na CONTRATANTE, nos
termos do artigo 7° do Decreto n° 7.203, de 2010.

6.20 Providenciar a retirada imediata, quando exigido pela CONTRATANTE, de empregado que embaragar
ou dificultar a fiscalizacdo, ou cuja idoneidade, capacidade, atua¢do, permanéncia ou
comportamento sejam julgados prejudiciais, inconvenientes, insatisfatérios ou inadequados a
prestacdo dos servigos, bem como sua substituicdo no prazo de até 24 horas.
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6.21 Manter a garantia técnica e/ou financeira nas condi¢cdes pactuadas, visando o cumprimento de suas
obrigacOGes com relagdo a tais seguros.

6.22 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17
a 27, do Cédigo de Defesa do Consumidor (Lei n2 8.078, de 1990).

6.23 Responsabilizar-se pelos vicios e danos a Contratante decorrentes da execugdo do objeto, devendo
ressarcir a Administragdao em sua integralidade, ficando a Contratante autorizada a descontar da
garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente
aos danos sofridos.

6.24 Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los caso o previsto inicialmente ndo seja satisfatdrio para o atendimento ao objeto da
licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n?
8.666, de 1993.

6.24.1 Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administragao devera efetuar o pagamento seguindo
estritamente as regras contratuais de faturamento dos servigos demandados e
executados, concomitantemente com a realizacdo, se necessario e cabivel, de adequacdo
contratual do quantitativo necessario, com base na alinea “b” do inciso | do art. 65 da Lei
n? 8.666, de 1993.

6.25 N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre.

6.26 O CONTRATADO se compromete a manter sigilo e confidencialidade de todas as informacdes — em
especial os dados pessoais e os dados pessoas sensiveis eventualmente repassados em decorréncia
da execucdo contratual, em consonancia com o disposto na Lei n? 13.709/2018, sendo vedado o
repasse das informacdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacdes
legais ou para viabilizar o cumprimento do edital/instrumento contratual.

6.26.1 A coleta de dados pessoais indispensaveis a propria prestacao do servico, se houver, serd
realizada mediante prévia e fundamentada aprovacdo do CONTRATANTE,
responsabilizando-se o CONTRATADO por obter o consentimento dos titulares (salvo nos
casos em quer opere outra hipdtese legal de tratamento).
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6.26.1.1 Os dados assim coletados sé poderdao ser utilizados na execucdo dos servicos
especificados neste contrato, e em hipdtese alguma poderdo ser compartilhados ou
utilizados para outros fins, nos termos da Lei Federal n? 13.709/18.

6.26.2 Fica vedado o tratamento de dados pessoais e/ou dados pessoais sensiveis de pessoas
fisicas vinculadas ao CONTRATANTE, com o objetivo de obter vantagem econdmica de
qualquer espécie.

CLAUSULA SETIMA — DAS OBRIGAGOES DA CONTRATANTE

7.1 Exigir do contratado que permaneca habilitado e apto a cumprir todas as obrigacdes pactuadas
durante a vigéncia do contrato.

7.2 Disponibilizar ao CONTRATADO os elementos, informacGes e/ou esclarecimentos necessarios a
prestacao do objeto nos termos estabelecidos no Edital e seus Anexos.

7.3 Realizar o pagamento no prazo e condi¢des estabelecidas, apds atesto das faturas pelo GESTOR DO
CONTRATO.

7.4 Notificar o CONTRATADO por escrito da ocorréncia de imperfeicbes na execucdo dos servicos,
fixando prazo para a sua correcdo, sob pena de instauracdo de processo de responsabilidade
administrativa.

7.5 Notificar ao CONTRATADO a instauragao de processos para apuragdo de responsabilidade
administrativa, decidir e aplicar sobre ele as san¢des administrativas previstas no Edital e seus
anexos, garantidos o contraditorio e a ampla defesa, comunicando ao érgdo gerenciador da Ata de
Registro de Precos, quando aplicavel.

7.6 Verificar e acionar a garantia técnica e/ou financeira, exigindo do CONTRATADO, nos termos
pactuados, o cumprimento de suas obrigacdes com relacdo a tais seguros.

7.7 Informar ao CONTRATADO quaisquer débitos de sua responsabilidade.

7.8 Deduzir e recolher os tributos devidos na fonte sobre os pagamentos efetuados, conforme legislacdo
aplicavel.

7.9 Designar servidor (agente da administracio) como GESTOR DO CONTRATO e FISCAIS TECNICO,
ADMINISTRATIVO E REQUISITANTE DO CONTRATO para auxilid-lo, no acompanhamento e
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fiscalizacdo da execucdo do contrato, visando a verificacdo da conformidade da prestacdo e da
alocagdo dos recursos, de forma a assegurar o perfeito cumprimento do ajuste, conforme o previsto
na Lei n? 8666/93, arts. 67 e 73, Decreto n? 9.507/2018, art. 69, Instrucdo Normativa SGD/ME n?
1/2019.

7.10 Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalacdes, apresentem
condi¢cbes adequadas ao cumprimento pela CONTRATADA, das normas de seguranca e saude no
trabalho, quando o servico for executado em suas dependéncias, ou em local por ela designado.

7.11 Encaminhar formalmente a demanda nos termos pactuados.

7.12 Providenciar o recebimento provisério e definitivo do objeto contratual, nos termos da clausula
especifica de recebimento, respeitada a Lei n2 8.666/93.

7.13 Observar e cumprir a legislagdo cabivel sobre terceirizacdo de servigos, notadamente, as disposi¢des
contidas no Decreto n2 9.507/2018 e as Instru¢des Normativas SEGES/MPDG n2 5/2017, e SGD/ME
n21/2019.

7.14 Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da
Contratada, com base em pesquisas de mercado, quando aplicavel.

7.15 O CONTRATANTE se compromete a zelar pelo tratamento dos dados pessoais dos titulares pessoas
naturais vinculadas ao CONTRATADO, cumprindo, todavia, as obrigacdes de publicidade inerentes
as licitacGes e contratos administrativos, admitindo-se o tratamento nas hipdteses de
consentimento especifico e conforme o indicado na DECLARACAO DE CIENCIA e CUMPRIMENTO DA
LEI GERAL DE PROTECAO DE DADOS - LEI N2 13.709/2018, assinada pelo CONTRATADO.

CLAUSULA OITAVA — DA GESTAO DO CONTRATO

8.1 A Superintendéncia de Gestao Técnica da Informagao - SGI designara para acompanhar e fiscalizar
este Contrato um gestor titular e seu substituto, bem como, quando cabivel, fiscais, nos termos do
disposto no art. 67 da Lei n? 8.666/1993, Portaria ANEEL n2 1.679/2011, Decreto n? 9.507/2018,

8.2 Instrucdo Normativa SEGES/MPDG n? 05/2017, Instrugdes Normativas SGD/ME n2 1 de 4 de abril de
2019 e SGD/ME n? 2 de 4 de abril de 2019 e Termo de Referéncia do objeto.
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8.3 A fiscalizacdo que trata o pardgrafo anterior ndo exclui nem reduz a responsabilidade do
CONTRATADO, até mesmo perante terceiros, por qualquer irregularidade, inclusive resultante de
imperfeicGes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica corresponsabilidade do CONTRATANTE ou de seus
agentes, gestores e fiscais (art. 70 da Lei n2 8.666/93).

CLAUSULA NONA - DOS PRECOS

9.1 Para os devidos fins legais, o valor total estimado deste Contrato é de RS 263.982,00 (duzentos e
sessenta e trés mil, novecentos e dois reais), definido conforme tabela abaixo:

Grupo | Item Objeto CATSER Qtd. Unid. Valor | Valor Total
unitdrio | poritem
(R$) (R$)
1 1 | Atualizagdo tecnoldgica | 27502 1.595 | Licenca | 105,00 | 167.475,00
da solucdo de endpoint
protection

McAfee/Trellix, com
garantia de atualiza¢Oes
de versdes/assinaturas
por 12 (doze) meses,
prorrogaveis por iguais
e sucessivos periodos,
até o limite de 60
(sessenta) meses
2 Aquisicdo de licengas 27502 593 Licenga 99,00 58.707,00
de subscricao da
solugao de seguranga
de endpoints
McAfee/Trellix
com garantia de
atualizacOes de
versGes/assinaturas por
12 (doze) meses,
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prorrogaveis por iguais

e sucessivos periodos,
até o limite de 60
(sessenta) meses.

3 Servico de suporte 27502 12 Servico | 3.150,00 | 37.800,00
técnico especializado
mensal por 12 (doze)
meses, prorrogaveis

por
iguais e sucessivos
periodos, até o limite
de 60 (sessenta) meses.
VALOR TOTAL DO GRUPO (RS) 263.982,00

9.2 No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

9.3 Os proponentes, licitantes e contratados devem respeitar os precos maximos estabelecidos nas
normas de regéncia de contrata¢des publicas federais, a exemplo do Decreto n2 7.983, de 8 de abril
de 2013, quando participarem de licitacdes publicas.

9.3.1 O descumprimento das regras supramencionadas por parte dos contratados pode ensejar
a fiscalizacdo do Tribunal de Contas da Unido — TCU e, ap6s o devido processo legal, gerar
as seguintes consequéncias: assinatura de prazo para a ado¢do das medidas necessarias
ao exato cumprimento da lei, nos termos do art.71,inciso IX, da Constituicdo Federal; ou
condenacdo dos agentes publicos responsdveis e da empresa contratada ao pagamento
dos prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por sobrepreco
na execuc¢ao do contrato.

CLAUSULA DECIMA — DO RECEBIMENTO
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10.1 O RECEBIMENTO dos servigos pela CONTRATANTE sera nos seguintes termos:
10.1.1 PARAOSITENS1e2:
10.1.1.1 Recebimento provisério:

10.1.1.1.1 Prazo, contado da apresentac¢do do servico: No ato de entrega do As-Built e
Termo de Garantia.

10.1.1.1.2 Responsavel: Fiscal Técnico.

10.1.1.1.3 Requisitos/Procedimentos: O recebimento do documento de instalacdo, pelo
Fiscal Técnico, serd considerado o Termo de Recebimento Provisério, ndo
havendo documento especifico para o TRP.

10.1.1.2 Recebimento definitivo:

10.1.1.2.1 Prazo, contado do Recebimento Provisdrio: até 5 (cinco) dias Uteis a partir da
entrega do As-Built e Termo de Garantia.

10.1.1.2.2 Responsavel: Fiscal Técnico, Fiscal Requisitante e Gestor do Contrato.

10.1.1.2.3 Requisitos/Procedimentos: até 5 (cinco) dias Uteis do Recebimento Provisorio,
o Gestor do Contrato efetuara o Recebimento Definitivo dos servicos, com a
verificacdo da conformidade da execucdo aos requisitos de
qualidade/quantidade do Termo de Referéncia e proposta, e a emissdo do
Termo de Recebimento Definitivo (TRD) e o Atesto dos Servicos Prestados, por
meio dos seguintes procedimentos.

10.1.1.2.3.1 Anadlise da documentacdo referente a fiscalizacdo técnica,
dimensionamento do valor devido ao CONTRATADO pelos servicos
prestados e notificagdo ao CONTRATADO;

10.1.1.2.3.2 Apds notificado, caso discorde dos resultados apurados pela
CONTRATANTE, o CONTRATADO podera apresentar em até 2 (dois) dias
Uteis uma justificativa por escrito pela prestacdo do servico com menor
nivel de conformidade, a qual poderd ser aceita pela fiscalizacdao do
contrato, desde que comprovada sua excepcionalidade, e que seja
resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador;
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10.1.1.2.3.3 Emissdo do Termo de Recebimento Definitivo (TRD) e Atesto dos Servicos
Prestados, com base em toda documentacdo relacionada; e

10.1.1.2.3.4 Notificacdo ao CONTRATADO para que emita a nota fiscal pelos servigos
prestados no valor exato dimensionado pela fiscalizacdo do Contrato.

10.1.2 PARAOITEM 3:
10.1.2.1 Recebimento provisdrio:

10.1.2.1.1 Prazo, contado da apresentagdo do servico: com o recebimento, pela
CONTRATANTE, do Relatério de Atividades emitido pela CONTRATADA.

10.1.2.1.2 Responsavel: Fiscal Técnico.

10.1.2.1.3 Requisitos/Procedimentos: Recebimento do Relatério de Atividades por
correspondéncia eletronica.

10.1.2.2 Recebimento definitivo:

10.1.2.2.1 Prazo, contado do Recebimento Provisdério: apds a emissdo do Relatorio de
Nivel de Atendimento de servico pela CONTRATANTE sera emitido o TERMO DE
RECEBIMENTO DEFINITIVO.

10.1.2.2.2 Responsavel: Fiscal Técnico, Fiscal Requisitante e Gestor do Contrato.

10.1.2.2.3 Requisitos/Procedimentos: até 5 (cinco) dias Uteis do Recebimento Provisério,
o Gestor do Contrato efetuard o Recebimento Definitivo dos servigcos, com a
verificacdo da conformidade da execugcdo aos requisitos de
gualidade/quantidade do Termo de Referéncia e proposta, e a emissdo do
Termo de Recebimento Definitivo (TRD) e o Atesto dos Servicos Prestados, por
meio dos seguintes procedimentos.

10.1.2.2.3.1 Anadlise da documentacdo referente a fiscalizacdo técnica,
dimensionamento do valor devido ao CONTRATADO pelos servicos
prestados, emissdo do Relatoério de Nivel de Atendimento de servico pela
CONTRATANTE e notificacdo ao CONTRATADO;

10.1.2.2.3.2 Apds notificado, caso discorde dos resultados apurados pela
CONTRATANTE, o CONTRATADO podera apresentar em até 2 (dois) dias
Uteis uma justificativa por escrito pela prestacdo do servico com menor
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nivel de conformidade, a qual poderd ser aceita pela fiscalizacdo do
contrato, desde que comprovada sua excepcionalidade, e que seja
resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador;

10.1.2.2.3.3 Emissdo do Termo de Recebimento Definitivo (TRD) e Atesto dos Servicos
Prestados, com base em toda documentacdo relacionada; e

10.1.2.2.3.4 Notificacdo ao CONTRATADO para que emita a nota fiscal pelos servigos
prestados no valor exato dimensionado pela fiscalizacdo do Contrato,
com base no Instrumento de Medicdo dos Resultados - IMR.

10.2 O recebimento provisério ou definitivo do objeto nao exclui a responsabilidade do CONTRATADO
pelos prejuizos resultantes da incorreta execucao do contrato, ou, em qualquer época, das garantias
concedidas e das responsabilidades assumidas em contrato e por for¢a das disposi¢des legais em
vigor (Lei n® 10.406, de 2002).

10.3 Na hipdtese de a verificacdo a que se referem os subitens anteriores ndo ser procedida dentro do
prazo fixado, reputar-se-a como realizada, consumando-se o recebimento provisdrio e o definitivo
no dia do esgotamento do prazo.

CLAUSULA DECIMA PRIMEIRA — DO PAGAMENTO

11.1 O pagamento serad efetuado pela CONTRATANTE em PARCELA UNICA para os ITENS 1 e 2 e
MENSALMENTE para o ITEM 3, apds o RECEBIMENTO DEFINITIVO dos servicos prestados (de acordo
com a Clausula Décima deste Contrato), e obedecendo-se os seguintes eventos:

11.1.1 Apresentagdo da nota fiscal pelo CONTRATADO a SGI/ANEEL (Gestor do Contrato);

11.1.2 Atesto da nota fiscal pela SGI/ANEEL (Gestor do Contrato) em até 2 (dois) dias Uteis,
contados do recebimento desta;

11.1.3 Pagamento pela SAF/ANEEL em até 10 (dez) dias Uteis, contados do atesto da nota fiscal.

11.2 A Nota Fiscal deverd ser apresentada pelo CONTRATADO no valor exato autorizado pela
CONTRATANTE, quando do RECEBIMENTO DEFINITIVO DOS SERVICOS.
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11.3 Antes de cada pagamento ao CONTRATADO, sera realizada consulta ao Sistema de Cadastramento
Unificado de Fornecedores — SICAF para verificar a manutenc¢do das condi¢cGes de habilitacdo
exigidas no edital.

11.4 O CONTRATADO devera manter registro atualizado no SICAF, e para efeito de pagamento das notas
fiscais, as Certiddes Negativa de Débito junto ao INSS (CND) e de Débitos de Tributos e ContribuicGes
Federais e o Certificado de Regularidade do FGTS (CRF) deverdo estar validos perante o SICAF, caso
contrario, deverdo ser apresentados tais documentos com prazos validos.

11.5 Caso a ANEEL constate a irregularidade do CONTRATADO junto ao SICAF, o notificara, por escrito,
para que no prazo de 5 (cinco) dias regularize sua situagao ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

11.5.1 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a ANEEL:

11.5.1.1 Oficiard os érgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a
ser efetuado, para que sejam acionados os meios pertinentes e necessarios para
garantir o recebimento de seus créditos; e

11.5.1.2 Adotara as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a ampla defesa e o contraditério.

11.5.1.2.1 Sera rescindido o contrato em execucdo com a contratada irregular no SICAF,
salvo por motivo de economicidade, seguranca nacional ou outro de interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da contratante.

11.5.2 Havendo a efetiva execucdo do objeto, os pagamentos da parte incontroversa serdo
realizados normalmente, até que se decida pela rescisdo do contrato, caso o CONTRATADO
ndo regularize sua situacgao.

11.6 Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar
consulta ao SICAF para identificar possivel suspensao tempordria de participagdao em licitagdo, no
ambito do 6rgao ou entidade, proibicao de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢cdo Normativa n2 3, de 26 de abril
de 2018.
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11.7 O ressarcimento financeiro decorrente de eventuais atrasos de pagamento sera calculado do dia
subsequente ao vencimento da fatura até a data do efetivo pagamento, mediante a aplicacdo de
juros moratorios de 6% (seis por cento) ao ano sobre a parcela em atraso “pro rata die”.

11.8 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, o valor devido deverd ser acrescido de atualiza¢cdo financeira, e sua
apuracao se farad desde a data de seu vencimento até a data do efetivo pagamento, em que os juros
de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano,
mediante aplicagao das seguintes formulas:

EM=1xNxVP
Onde: EM = Encargos moratérios; N = Nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP
= Valor da parcela a ser paga; | = indice de compensacio financeira = 0,00016438, assim apurado:
I =0,00016438
I'=(TX) = (6/100)

TX = Percentual da taxa anual = 6%

11.9 N3o haverd, sob hipotese alguma, pagamento antecipado ao CONTRATADO.

11.10 A ANEEL reserva-se o direito de suspender o pagamento se a prestacdo dos servicos nao estiver
de acordo com a especificacdo apresentada e aceita.

11.11 S&o hipdteses de glosa nos pagamentos as situaces indicadas abaixo, caso ndo estejam previstas
em IMR ou no instrumento equivalente:

11.11.1Cotacdo de tributo em percentual maior que o adequado, segundo as regras do edital;
11.11.2Inexecugdo parcial ou total das atividades contratadas;

11.11.3N3ao produgdo dos resultados contratados;

11.11.4N3o execucdo do contrato com a qualidade minima exigida;

11.11.5N3o utilizacdo de materiais e recursos humanos exigidos para a execuc¢do do servico ou a
utilizacdo dos mesmos com qualidade ou quantidade inferior a demandada;

11.11.6 Equivocos no dimensionamento dos quantitativos da proposta que se revelem superiores
as necessidades da Administracdo, quando detectados em momento ulterior aos
recebimentos provisério e definitivo da contratacao;
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11.11.7 Custos ndo renovaveis ja pagos ou amortizados que nao foram eliminados quando da
prorrogagdo contratual.

11.12 O processamento das glosas ndo impede a instauracdo concomitante de procedimento para
aplicacdo de sancdo administrativa, conforme a Clausula Décima Sexta deste Contrato.

11.13 Obriga-se o CONTRATADO a apresentar documentos de cobranga claros, com critérios
transparentes, de forma a facilitar o atesto inequivoco dos servigos.

11.14 A CONTRATANTE podera interromper o prazo do processamento do pagamento sem que
represente qualquer 6nus, quando a Nota Fiscal estiver em desacordo com o estabelecido no
contrato e/ou a contiver erros de preenchimento a cargo do CONTRATADO que comprometam a
compreensao, inteleccdo e interpretacao de toda a cobranca encaminhada.

11.14.1N3do havendo, porém, comprometimento, nos termos do item supracitado, de toda a Nota
Fiscal encaminhada, a CONTRATANTE poderd efetuar o pagamento do valor
correspondente a parcela incontroversa, permanecendo interrompido o prazo para a
parte da cobranca que apresenta problemas, até que o CONTRATADO, em resposta,
restabeleca as condicdes para o atesto.

11.15 Quando do pagamento, serd efetuada a retencao tributaria prevista na legislacdo aplicdvel,
guando couber.

11.16 As notas fiscais deverdo ser emitidas pelo CONTRATADO por meio eletrénico, visando a adequacao
aos procedimentos internos da ANEEL.

11.17 E vedado o pagamento, a qualquer titulo, & empresa privada que tenha em seu quadro societario
servidor publico da ativa do érgdo contratante, com fundamento na Lei de Diretrizes Orcamentarias
vigente, devendo a Administracao verificar se o SICAF acusa o referido vinculo.

CLAUSULA DECIMA SEGUNDA — DAS ALTERACOES

12.1 Eventuais alteragGes contratuais reger-se-ao pela disciplina do art. 65 da Lei n2 8.666, de 1993, e do
Anexo X da IN SEGES/MPDG n2 05/2017.

12.1.1 O CONTRATADO fica obrigado a aceitar, nas mesmas condi¢des contratuais e mediante
Termo Aditivo, os acréscimos ou supressdes que se fizerem necessdrios ao quantitativo
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para a execucdo dos servicos, no montante de até 25% (vinte e cinco por cento) do valor
inicial atualizado do presente Contrato, de acordo com o art. 65, § 12 da Lei n2 8.666/93.

12.1.2 As supressOes resultantes de acordo celebrado entre as partes poderdo exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do presente Contrato.

12.2 Conforme previsto na Instrugdo Normativa SGD/ME n2 1 de 4 de abril de 2019, os contratos cujos
itens constem nos Catalogos de Solugdes de TIC com Condigdes Padronizadas e tenham valores
acima do PMC-TIC, deverdo ser renegociados para se adequarem aos novos limites.

12.2.1 E vedada a prorrogacdo de contratos cuja negociagdo para ajuste ao PMC-TIC resultar
insatisfatdria, devendo o 6rgao ou entidade proceder a novo certame licitatério, salvo
hipdteses em que se comprove a vantajosidade para a Administracdo, devidamente
justificadas nos autos pela autoridade maxima da Area de TIC.

12.2.2 O Orgdo Central do SISP mantera base atualizada dos Catalogos de Solucdes de TIC com
Condigdes Padronizadas no sitio eletronico oficial do Governo Digital, contendo o PMC-
TIC.

12.2.3 Sera utilizado, como valor maximo da contratacdao, o PMC-TIC consultado na referida base,
no momento que antecede a renovacgao contratual.

12.2.4 A consulta de que trata a subclausula anterior devera ser renovada caso decorra mais de
90 (noventa) dias de sua realizacdo, sem que tenha a prorrogacdo ou renovagao
contratual.

CLAUSULA DECIMA TERCEIRA — DA GARANTIA FINANCEIRA

13.1 O CONTRATADO devera prestar garantia equivalente a 5% (cinco por cento) do valor total estimado
deste Contrato, em nome da ANEEL, em até 10 (dez) dias Uteis contados de sua assinatura,
prorrogdveis por igual periodo, a critério da CONTRATANTE.

13.1.1 A garantia podera ser prestada em:

13.1.1.1 Caucgdo em Dinheiro: efetuada na Caixa Econdmica Federal, em conta especifica
com correcdo monetaria, em favor do CONTRATANTE;

13.1.1.2 Seguro-garantia: mediante entrega da apdlice, inclusive digital, emitida por
empresa em funcionamento no Brasil, legalmente autorizada, tendo a
CONTRATANTE como a Unica beneficidria do seguro, e indicando o nimero do
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Contrato firmado com a ANEEL, o inicio e fim de sua validade, o valor da cobertura,
o nome do segurado/afiancado e do beneficiario (ANEEL). O seguro prestado devera
ser do ramo Seguro Garantia: Segurado-Setor Publico.

13.1.1.3 Fianga Bancaria: mediante entrega de carta de fianca fornecida por
estabelecimento bancdrio legalmente autorizado pelo Banco Central do Brasil,
indicando a expressa renuncia pelo fiador dos beneficios previstos nos artigos 827
e 835 do Cddigo Civil Brasileiro, o numero do Contrato firmado com a ANEEL, o inicio
e fim de sua validade, o valor da cobertura, o nome do segurado/afiancado e do
beneficiario (ANEEL), e acompanhada de:

13.1.1.3.1 Cdpia autenticada do estatuto social do banco;
13.1.1.3.2 Cdpia autenticada da ata da assembleia que elegeu a ultima diretoria do banco;

13.1.1.3.3 Cépia autenticada do instrumento de procuracdo, em se tratando de
procurador do banco;

13.1.1.3.4 Reconhecimento de firmas das assinaturas constantes da carta de fianga.

13.1.1.4 Caucdo em Titulos da Divida Publica: mediante depdsito em titulos da divida publica
em conta de custdédia aberta na Caixa Econ6mica Federal, vinculada a
CONTRATANTE; os titulos deverao ter sido emitidos sob a forma escritural, com
registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco
Central do Brasil e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Economia - ME;

13.1.2 A garantia devera ser entregue a Superintendéncia de Licitagdes e Controle de Contratos
e Convénios — SLC/ANEEL;

13.2 O periodo de validade da garantia prestada devera cobrir, no minimo, toda a vigéncia do contrato,
acrescida por mais 90 (noventa) dias apos seu término.

13.3 A garantia devera assegurar obrigatoriamente, qualquer que seja a modalidade escolhida, o
pagamento de:

13.3.1 Prejuizos advindos do ndo cumprimento do objeto do contrato;
13.3.2 Prejuizos diretos causados a Administracdo, decorrentes de culpa ou dolo durante a

execucdo do contrato;
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13.3.3 Multas moratdrias e punitivas aplicadas pela fiscalizagdo ao CONTRATADO;

13.3.4 ObrigacOes trabalhistas, previdenciarias e para com o FGTS de qualquer natureza, ndo
adimplidas pelo CONTRATADO, quando couber.

13.4 A modalidade seguro-garantia do ramo Segurado-Setor Publico somente serd aceita se contemplar
a cobertura de todos os eventos indicados no item 13.3.

13.5 A ndo apresentacdo da garantia no prazo fixado ou sua apresentacdao em desacordo com o Edital
ensejara a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso, observado o maximo de 2% (dois por cento).

13.5.1 O atraso superior a 25 (vinte e cinco) dias autoriza a Administragcdo a promover a rescisdo
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
disposto nos incisos | e Il do art. 78 da Lei n? 8.666/93.

13.6 O garantidor ndo é parte para figurar em processo administrativo instaurado pelo CONTRATANTE
com o objetivo de apurar prejuizos e/ou aplicar sancdes ao CONTRATADO.

13.7 Na ocorréncia de altera¢do da vigéncia ou do valor do Contrato (por acréscimo ou supressao, revisao,
repactuacdo ou reajuste), o CONTRATADO devera apresentar, na ocasido da celebracdo do termo
gue a autorizar, a devida adequacdo da garantia, tomando-se por base o valor atualizado do
Contrato.

13.8 A garantia prestada serd considerada extinta com a autorizacdo para o levantamento da caucdo e,
nas demais modalidades, com o préprio decurso de seu prazo de validade, desde que ndo tenha sido
registrada uma abertura de sinistro pela CONTRATANTE.

13.8.1 Caso a CONTRATANTE comunique a ocorréncia de sinistro, o periodo de validade da
garantia sera ampliado, nos termos da comunicacdo, conforme estabelecido na alinea
"h2"do item 3.1 do Anexo VII-F da IN SEGES/MPDG n2 05/2017.

13.9 A ANEEL executard a garantia prestada, observada a legislacdo que rege a matéria, e o devido
processo administrativo.

13.9.1 No caso da execugao da garantia para o pagamento de multa, se a multa for superior ao
valor da garantia prestada, além da perda desta, o CONTRATADO respondera por sua
diferenca, que sera descontada dos pagamentos eventualmente devidos pela
Administracdo ou cobrada judicialmente;
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13.9.2 No caso da execucdo total ou parcial da garantia para o pagamento de multa ou qualquer
outra obrigacdo, o CONTRATADO obriga-se a fazer a respectiva reposi¢cdo, caso o contrato
ainda esteja em vigor, em até 15 (quinze) dias uteis, contados da data em que for utilizada.

13.10 A perda da garantia em favor da CONTRATANTE, em decorréncia de rescisdo unilateral do
contrato, na hipdtese do art. 80, inciso Ill, da Lei n? 8.666/1993, far-se-a de pleno direito,
independentemente de qualquer procedimento judicial e sem prejuizo das demais san¢des previstas
no contrato.

CLAUSULA DECIMA QUARTA — DO REAJUSTE

14.1 Dentro do prazo de vigéncia do contrato, independentemente de pedido do CONTRATADO, e
observado o interregno minimo de 1 (um) ano na forma descrita abaixo, o valor consignado neste
Contrato poderd ser reajustado mediante a aplicacdo do indice de Custo de Tecnologia da
Informacgao - ICTI, do Instituto de Pesquisa Econdmica Aplicada — IPEA, por meio da aplica¢do da
seguinte formula (art. 52 do Decreto n.2 1.054, de 1994), exclusivamente para as obrigacdes iniciadas
e concluidas apds a ocorréncia da anualidade:

R=V(I-12) /12

Onde: R = Valor do reajuste procurado; V = Valor contratual do servico a ser reajustado; |2 = indice inicial -
refere-se ao indice de custos ou de precos correspondente a data fixada para entrega da proposta da
licitagdo; | = Indice relativo ao més do reajustamento.

14.2 O interregno minimo de 1 (um) ano sera contado a partir de:

14.2.1 Para o primeiro reajuste, de 19/08/2022, data limite para apresentacdo da proposta
constante do ato convocatorio;

14.2.2 Para os reajustes subsequentes ao primeiro, a partir dos efeitos financeiros do ultimo
reajuste.

14.3 No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo.
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14.4 Nas afericdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

14.5 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislagcdo entdo
em vigor.

14.6 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

14.7 Os reajustes serdo formalizados por meio de apostilamento, exceto quando coincidirem com a
prorrogacdo contratual, caso em que deverdo ser formalizados por aditamento ao contrato.

14.8 Na ocasido da celebracdo do termo que autorizara o reajuste, o CONTRATADO devera complementar
a garantia contratual anteriormente prestada, de modo que se mantenha a proporcdao em relagao
ao valor contratado, nos termos da alinea K do item 3.1 do Anexo VII-F da IN SEGES/MPDG n2 5/2017.

CLAUSULA DECIMA QUINTA — DA RESCISAO

15.1 O Contrato podera ser rescindido, por ato unilateral e escrito da Administracdo, sem prejuizo das
demais san¢des do contrato ou do instrumento convocatério, em caso de:

15.1.1 Hipodteses previstas nos incisos | a XIl e XVII do art. 78 da Lei n2 8.666, de 1993, com as
consequéncias indicadas no art. 80 da mesma Lei;

15.1.2 Mora, sem prejuizo das multas aplicaveis, que evolui em intensidade e se resolve em
inadimplemento total da obrigacao;

15.1.3 Caracterizacdo da insolvéncia do CONTRATADO com envolvimento comprovado em
protesto de titulos e emissdao de cheques sem a suficiente provisdao de fundos ou outro
fato semelhante que represente risco a sua saude financeira;

15.1.4 Atraso superior a 25 (vinte e cinco) dias no prazo fixado para apresentac¢do da garantia de
execucdo do contrato;

15.1.5 Falta de manutencdo das condi¢des de habilitacdo e qualificacdo, exigidas no instrumento
convocatoério e/ou contrato;
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15.1.6 Desconformidade da prestacdo do servico em relacdo a qualidade exigida, de acordo com
as regras previstas no Instrumento de Medicdo de Resultados, quando previsto na
contratacao.

15.2 O Contrato poderd ser rescindido amigavelmente, por acordo entre as partes, desde que haja
conveniéncia para a Administracdo e nao tenha ocorrido nenhuma das hipdteses previstas para a
rescisao unilateral da avenca, conforme os termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

15.3 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se ao CONTRATADO o
direito a prévia e ampla defesa.

15.4 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista
no art. 77 da Lei n2 8.666, de 1993.

15.5 O termo de rescisdo serd precedido por nota técnica emitida pelo Gestor, com aprovacao da
autoridade superior, cujo conteldo deverd apresentar:

15.5.1 Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
15.5.2 Relacdo dos pagamentos ja efetuados e ainda devidos;

15.5.3 Relagdo dos processos de apuragao de responsabilidade administrativa instaurados, e de
indenizagOes e multas conferidas.

15.6 Ndo havendo culpa do CONTRATADO a rescisdao poderd ser acompanhada, no que couber, do
ressarcimento de prejuizos comprovadamente suportados pelo CONTRATADO, da devolugdo da
garantia, do pagamento pela execucdo até a rescisdo e cobertura do custo de desmobilizacdo.

15.7 O contrato poderad ser rescindido no caso de se constatar a ocorréncia da vedacdo estabelecida no
art. 52 do Decreto n2 9.507, de 2018.

CLAUSULA DECIMA SEXTA — DAS SANGOES ADMINISTRATIVAS

16.1 Comete infracdo administrativa nos termos da Lei n? 10.520, de 2002, o CONTRATADO que:

16.1.1 Nao executar totalmente ou executar parcialmente qualquer das obriga¢des assumidas
em decorréncia da contratacao;

16.1.2 Ensejar o retardamento da execucdo do objeto;

23/34

PROCURADORIA
FEDERAL/ANEEL
VISTO

535.003190/2022-00

sumento assmado dlgltalmente' ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 309A599E005771F2
1sulte a autenticidade deste documento em http://sicnet2.aneel.gov.br/sicnetweb/v.aspx, informando o c6digo de veriticacao EAUVAGECEU

CONSULTE EM http://




00100.160972/2023-29 - 00100.160972/2023-29-5 (ANEXO: 005)

Processo: 48500.000584/2022-22

16.1.3 Cometer fraude de qualquer tipo na execugdo do contrato;
16.1.4 Comportar-se de modo inidéneo; ou
16.1.5 Cometer fraude fiscal.

16.2 O CONTRATADO que cometer qualquer das infragdes discriminadas nos subitens acima ficara sujeita
as seguintes san¢des contratuais:

16.2.1 Adverténcia, nas situacdes que merecem reprovacao branda por parte da Administracao,
como também alerta do rigor da fiscalizacdo e da possibilidade de penalizagdo mais
gravosa, em caso de reincidéncia;

16.2.2 Multas, Moratdria (de carater sancionatério, que objetiva penalizar o atraso) e
Compensatoria (de carater indenizatdrio, sendo uma prefixacdo de indenizagdo por
perdas e danos), na forma abaixo especificada:

16.2.2.1 Multa moratdria diaria de até 0,33% (trinta e trés centésimos por cento) sobre o
valor mensal do contrato, limitado ao valor equivalente a 20% (vinte por cento)
desse montante;

16.2.2.1.1 Em se tratando de inobservancia do prazo fixado para apresentacdo da garantia
contratual (seja para reforgo ou por ocasido de prorrogacao), aplicar-se-a multa
de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso,
observado o maximo de 2% (dois por cento), de modo que o atraso superior a
25 (vinte e cinco) dias, autorizard a CONTRATANTE a promover a rescisdo do
contrato;

16.2.2.2 Multa compensatdria:

16.2.2.2.1 De 20% (vinte por cento) sobre o valor total do contrato, no caso de inexecucao
total do objeto;

16.2.2.2.2 Até o limite de 20% (vinte por cento) sobre o valor total do contrato, no caso de
inexecugdo parcial do objeto, com incidéncia sobre o valor contratual definido
pela CONTRATANTE (valor total, valor mensal, valor do grupo, valor do item ou
outro valor pertinente), e a gravidade do inadimplemento indicado na tabela

abaixo:
GRAVIDADE DO PERC“EATJT_::L DA
INADIMPLEMENTO COMPENSATORIA
MUITO LEVE 2%
LEVE 5%
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MEDIA 8 %
GRAVE 15 %
MUITO GRAVE 20%

16.2.2.2.2.1 Com relagdo as ocorréncias abaixo, fica prefixada a gravidade do
inadimplemento e a incidéncia da multa, em concordancia com o
percentual de multa compensatoria apresentado na tabela anterior:

OCORRENCIA GRAVIDADE INCIDENCIA
Nao iniciar os servicos de garantia e manutencao, a contar da
data de disponibilizacdo para uso efetivo inicial das licencas
gue compdoem a solucdo de rede de acordo com as
especificacbes (entende-se por disponibilizacdo para uso GRAVE
efetivo a data em que todos os componentes da solucdo
estejam instalados, homologados e prontos para efetiva
utilizacdo pela CONTRATANTE).
Atrasar a entrega das licencas, plano de instalacao,

Valor total do
item

Valor total do

documento de instalagao final referentes aos componentes LEVE item
da solucao
Nao fornecer todos os componentes da solu¢dao necessarios
.. R . o . . : Valor total do
a instalacdo, a configuracdo e ao perfeito funcionamento da MEDIA .

. . item
totalidade dos médulos contratados
N3o instalar todos os componentes da solugcdo, bem como MUITO Valor total do
realizar suas configuracoes GRAVE item

Nao apresentar todos os produtos de acordo com normas e

padroes técnicos compativeis, claros, completos e Valor total do

MEDIA

suficientemente detalhados, a fim de permitir o seu perfeito item
entendimento e utilizacdo.

Divulgar informacBes sobre os trabalhos executados a GRAVE Valor total do
terceiros item
Ndo prestar as informagbes e o0s esclarecimentos que GRAVE Valor total do
venham a ser solicitados pela CONTRATANTE. item

Ndo responder por quaisquer prejuizos que seus
empregados ou prepostos causarem ao patrimbénio da
CONTRATANTE ou a terceiros decorrentes da execugao dos GRAVE
servicos, sem proceder imediatamente aos reparos ou
indenizagOes cabiveis e 6nus decorrentes.

Valor total do
item
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Infringir a Norma Organizacional ANEEL n° 15, de 15 de julho

de 2004, que regulamenta o trato de informacdes I\G/IRUAI-l\-/CE) Van:t';on:al do
classificadas como reservadas pela CONTRATANTE.
Infringir a Politica de Seguranca da Informacdo da Agéncia MUITO Valor total do
(Norma de Organizacdo de ANEEL n2 012) GRAVE item
Ndo prestar a garantla? técnica m|n|ma~ de 12 (doze) meses, MUITO Valor total do
contra qualquer defeito que a solugdo possa apresentar, .
, . . GRAVE item
excluidos os defeitos ocasionados por mau uso.
N3o corrigir defeitos de fabricacdo ou de projeto, ou ndo
fornecer novas versdes e atualizacbes de softwares que MUITO Valor total do
acompanham os componentes da solu¢cdo proposta, GRAVE item
inclusive as atualizacdes de arquivos de assinaturas;
Ndao manter um servigo de atendimento para abertura de Valor total do
. . GRAVE .
chamados, nos termos previstos no Edital item
Ndo apresentar, apds o atendimento do chamado, o
- Valor total do
cronograma contendo a descricdo clara do problema LEVE

. . item
eventualmente encontrado, nos termos previstos no Edital

N3o se manter durante a vigéncia do contrato habilitado e
apto a cumprir todas as obrigacGes pactuadas, no tocante a GRAVE
regularidade fiscal, previdenciaria e trabalhista

N3o se manter durante a vigéncia do contrato habilitado e
apto a cumprir todas as obrigacGes pactuadas, no tocante a GRAVE
habilitacdo juridica

N3o se manter durante a vigéncia do contrato habilitado e
apto a cumprir todas as obrigacGes pactuadas, no tocante a GRAVE
gualificacdo técnica

N3o se responsabilizar integralmente pela execucdo do
objeto contratado, garantindo a qualidade da prestacdo e GRAVE
sua aderéncia as condicbes pactuadas e a legislacdo vigente
N3o se responsabilizar-se integralmente por todos os
encargos e custos necessarios a perfeita execucao do objeto GRAVE

Valor total do
Contrato

Valor total do
Contrato

Valor total do
Contrato

Valor total do
Contrato

Valor total do

. Contrato
contratado, conforme as normas vigentes
N3o se responsabilizar por quaisquer demandas trabalhistas,
penais e civis, movidas por seus empregados ou terceiros GRAVE Valor total do
contra a CONTRATANTE, relacionadas a execucdo do Contrato
contrato
N3o se responsabilizar pelo cumprimento da legislacdo GRAVE Valor total do
especifica, em caso de acidente do trabalho ocorrido nas Contrato
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dependéncias da CONTRATANTE, com qualquer de seus
empregados, vinculados a execucdo do objeto
N3do se responsabilizar pela adequada utilizacdo e
restituicdo, nas mesmas condi¢Ges que lhe foram entregues
6ac, ndicoesd . BUes, . Valor total do
de todas as dependéncias, materiais, instalacdes, MEDIA Contrato
equipamentos, ferramentas e utensilios, disponibilizados
pela CONTRATANTE
N3o se responsabilizar pela reparacdo, correcdo, remocao,
reconstrucdo ou substituicdo, as suas expensas, dos danos MEDIA Valor total do
(inclusive bens extraviados) causados por seus empregados, Contrato
a CONTRATANTE ou a terceiros
N3do dar ciéncia sobre quaisquer operacdes societarias que
o q.Nq . perag ~ g Valor total do
resultem em sua fusdo, cisdo ou incorporacao, bem como de GRAVE Contrato
alteracdo de seu objeto social, por escrito, a CONTRATANTE
Vincular o pagamento de saldrios e demais vantagens de
. Valor total do
seus empregados ao pagamento de faturas emitidas em GRAVE Contrato
nome da CONTRATANTE
N3o cumprir, por si e por seus empregados e prepostos,
s P P P o pree P _p MUITO Valor total do
diretrizes e normas organizacionais da ANEEL relacionadas
. GRAVE Contrato
ao objeto do contrato
Ndo cumprir, por si e por seus empregados e prepostos
todas as dFi)s <,35Fi) oes norpmativasa Iica?veigsése urapn apsi ilé MUITO Valor total do
. Np g ~ P 8 ¢a, 518 GRAVE Contrato
e veiculacdo de informacgoes
Ndo cumprir, por si e por seus empregados e prepostos,
todas as disposicdes normativas aplicaveis a normas de
orgdos publicos responsaveis pela emissdo de autorizacoes, GRAVE Valor total do
alvaras e permissdes, conselhos profissionais e de classe, Contrato
orgdos oficiais de controle de qualidade e metrologia ou
orgdos emissores de normas técnicas (ABNT)
N3o cumprir, por si e por seus empregados e prepostos, o GRAVE Valor total do
Cédigo de Etica da ANEEL Contrato
N3o cumprir, por si e por seus empregados e prepostos, Valor total do
. . .. . LEVE
demais diretrizes e normas organizacionais da ANEEL Contrato
N3o atender orientacbes e exigéncias da Equipe de
o ¢ . 8 . o quip . Valor total do
Fiscalizacdo do Contrato, inerentes a execucdao do objeto GRAVE Contrato
contratual, nas condi¢Ges pactuadas
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N3do providenciar a substituicdo ou a correcdo nos prazos Valor total do
pactuados, a partir da notificacdo pela ANEEL, de objeto GRAVE Contrato
recusado por estar em desacordo com as especificacoes
N3o comunicar a CONTRATANTE por escrito, quaisquer fatos
ou circunstancias detectadas que possam prejudicar a GRAVE Valor total do
execucao, ou comprometer a integridade de pessoas e do Contrato
patrimonio publico
Veicular publicidade ou divulgar qualquer outra informagao
P ~ gar g q . o ¢ Valor total do
acerca da contratacdo, sem prévia autorizacdo da GRAVE Contrato
CONTRATANTE
Nao indicar e manter preposto apto a representa-lo junto a GRAVE Valor total do
CONTRATANTE Contrato
Nao se submeter a fiscalizacdo e responder a
. P Valor total do
questionamentos e/ou apresentar documento no prazo MEDIA
. Contrato
determinado
N3o se submeter a fiscalizacdo, e realinhar a prestacao MUITO Valor total do
conforme orientacao. GRAVE Contrato
Ndo selecionar, treinar, apresentar e manter durante a
execu¢do do contrato equipe técnica adequadamente
g . q P . . Valor total do
gualificada, capacitada e dimensionada para desempenhar GRAVE
. . . Contrato
satisfatoriamente as atividades contratadas, e de acordo
com o previsto no Termo de Referéncia
N3o vedar a utilizacdo, na execucdo dos servicos, de
empregado que seja familiar (conjuge, companheiro ou
parente em linha reta ou colateral, por consanguinidade ou
- , . Sy Valor total do
afinidade, até o terceiro grau) de agente publico ocupante de GRAVE Contrato
cargo em comissao ou fungdo de confianga na
CONTRATANTE, nos termos do artigo 7° do Decreto n° 7.203,
de 2010
N3do providenciar a retirada imediata, quando exigido pela
CONTRATANTE, de empregado que embaragar ou dificultar a
fiscalizacdo, ou cuja idoneidade, capacidade, atuacao,
permanéncia ou comportamento sejam julgados MEDIA Valor total do
prejudiciais, inconvenientes, insatisfatérios ou inadequados Contrato
a prestacdo dos servicos, bem como sua substituicdo no
prazo de até 24 horas.
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N3do substituir profissional indicado para a prestacdo do

servico por outro com experiéncia e qualificacdo equivalente GRAVE Valor total do
ou superior a exigida na contratacdo, e mediante a Contrato
aprovacao da ANEEL

N3o se responsabilizar pelos vicios e danos decorrentes do GRAVE Valor total do
objeto, na forma prevista no contrato Contrato

N3o se integrar ao modelo de prestacdo de servicos da
ANEEL, ndo trabalhando em sinergia com as demais

L. . . Valor total do
contratadas responsaveis por servicos correlatos e/ou MEDIA

interdependentes, em conformidade com o estabelecido no Contrato

Termo de Referéncia

N3o manter a continuidade dos servigos e a disponibilidade Valor total do
. o . GRAVE

de efetivo dentro dos padrdes estabelecidos Contrato

Ndo manter garantia técnica e/ou financeira nas condi¢bes GRAVE Valor total do

pactuadas Contrato

Permitir a utilizagdo na prestagao do servico de menor de

dezesseis anos, exceto na condicdo de aprendiz para os GRAVE Valor total do

maiores de quatorze anos; e/ou de menor de dezoito anos Contrato

em trabalho noturno, perigoso ou insalubre

16.2.2.2.3 De 10% (dez por cento) sobre o valor total do contrato, na hipdtese de
descumprimento da obrigacdo de zelo no tratamento dos dados pessoais da
pessoa natural vinculada a CONTRATANTE, ou em caso de tratamento de dados
sem o consentimento especifico e destacado por termo de compromisso, por
culpa do CONTRATADO.

16.2.2.2.4 De 20% (vinte por cento) sobre o valor total do contrato, na hipdtese de
tratamento de dados pessoais sensiveis com o objetivo de obter vantagem
econbmica, por culpa do CONTRATADO.

16.2.2.3 As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

16.2.2.4 Tendo a multa calculada alcancado o limite de 20% do valor total contratado, a
prestacdo se tornado inutil, ou antes que haja prejuizo a Administracao na persisténcia
da(s) conduta(s), a CONTRATANTE estara autorizada a:

16.2.2.4.1 Reclamar perdas e danos excedentes ndo compensados pela aplicacdo de multa
correspondente;

16.2.2.4.2 Avaliar a possibilidade de rescisdao do contrato.
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16.2.2.5 Os valores das multas consistem em créditos a serem recolhidos no prazo e forma
legal, resguardados atos de cobranca e execuc¢do, administrativa e judicial, na forma
de: retengao e dedugao dos pagamentos devidos pela Administragdo; pagamento
mediante Guia de Recolhimento da Unidao — GRU; e desconto do valor da garantia
prestada.

16.2.2.5.1 E possivel, ad cautelam, a retencdo do valor da multa presumida antes da
instauracdo do regular procedimento administrativo.

16.2.2.5.2 Quando de pagamento mediante Guia de Recolhimento da Unido — GRU, os
valores das multas deverdo ser recolhidos no prazo de cinco dias Uteis, a partir
da notificacdo do devedor por oficio, prazo este que, alcancado, implicara o
acréscimo de juros, multa e encargos ao principal, nos termos do art. 37-A, da
Lein210.522, de 19 de julho de 2002, alterada pela Lei n2 11.941, de 27 de maio
de 2009, observando-se ainda o seguinte:

16.2.2.5.2.1 Taxa de juros equivalente a utilizada no Sistema Especial de
Liquidacdo e de Custddia (SELIC).

16.2.2.5.2.2 Multa com limite de 20% (vinte por cento) do total do crédito do
orgao.
16.2.2.5.2.3 Ao crédito do ¢6rgdo inscrito em divida ativa acrescentar-se-3,

também, a importéancia de 10% (dez por cento) a titulo de encargo legal,
previsto no § 12 do art. 37-A da Lei n2 10.522/2002 c/c os arts. 12 do Decreto-
Lei n? 1.025, de 21 de outubro de 1969, 32 do Decreto-Lei n2 1.569, de 8 de
agosto de 1977, e 32 do Decreto-Lei n? 1.645, de 11 de dezembro de 1978.
Caso seja necessario o ajuizamento da execugao fiscal pertinente, esse
acréscimo atingira o patamar de 20% (vinte por cento).

16.2.2.5.3 A dispensa, o parcelamento, a compensacdo e a suspensao de cobranca dos
débitos resultantes das multas e/ou indeniza¢des devidas ao CONTRATADO,
ndo inscritas em divida ativa, observardo os procedimentos estabelecidos pela
Instrucdo Normativa SEGES/ME n? 26, de 13 de abril de 2022, no que couber.

16.2.2.5.3.1 E dispensdvel a formalizagdo em processo, registro contdbil e
cobranga administrativa dos débitos, quando o valor total atribuido ao
mesmo devedor, sem juros ou atualizacdes, ndo ultrapassar o valor de RS
1.200,00 (um mil e duzentos reais).

16.2.2.5.3.2 O Interessado poderd solicitar, mediante requerimento formal a
Administracdo, o parcelamento, a compensacdo e/ou a suspensdo de
cobranca dos débitos.

30/34

PROCURADORIA
FEDERAL/ANEEL
VISTO

535.003190/2022-00

sumento assmado dlgltalmente' ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 309A599E005771F2
1sulte a autenticidade deste documento em http://sicnet2.aneel.gov.br/sicnetweb/v.aspx, informando o c6digo de veriticacao EAUVAGECEU

CONSULTE EM http:

ado.gov.br/sigad:




00100.160972/2023-29 - 00100.160972/2023-29-5 (ANEXO: 005)

Processo: 48500.000584/2022-22

16.2.3 Suspensdao de licitar e impedimento de contratar com o d6rgido ou entidade
CONTRATANTE, pelo prazo de até dois anos;

16.2.3.1 Entende-se aplicavel a sang¢do supra, quando apurada conduta capaz de deixar
pendente, total ou parcialmente, a prestacdo acordada, com prejuizo ao interesse
publico e perda de confianga na relagdo contratual.

16.2.4 Impedimento de licitar e contratar com a Unido com o consequente descredenciamento
no SICAF pelo prazo de até cinco anos;

16.2.4.1 Entende-se aplicavel a sancdo supra, quando a gravidade da conduta mereca
reprimenda mais severa por parte da CONTRATANTE do que a citada na clausula
16.2.3; ou quando sua incidéncia estiver expressamente indicada na norma,
respeitados o principio da proporcionalidade e razoabilidade.

16.2.5 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enguanto perdurarem os motivos determinantes da punicdo ou até que seja promovida
a reabilitacdo perante a propria autoridade;

16.2.5.1 A declaracdo de inidoneidade funda-se em situacdo ou fato delituoso e sera
aplicada nos casos em que a apuracgao de responsabilidade conclua ter havido dolo
ou ma-fé do CONTRATADO, em conduta lesiva, prejudicial a CONTRATANTE ou
ilicita, que recomende o seu afastamento.

16.3 A declaracgdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as sanc¢ées
previstas em lei e neste Edital.

16.4 Também fica sujeita as penalidades das clausulas 16.2.3, 16.2.4 ou 16.2.5, o CONTRATADO que:

16.4.1 Tenha sofrido condenacdo definitiva por praticar, por meio doloso, fraude fiscal no
recolhimento de quaisquer tributos;

16.4.2 Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacao;

16.4.3 Demonstre ndo possuir idoneidade para contratar com a Administragcao em virtude de atos
ilicitos praticados.

16.5 A aplicagdao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditorio e a ampla defesa ao CONTRATADO, observando-se o procedimento
previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

16.6 A autoridade competente, na aplicagao das sang¢des, levara em consideragao a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a CONTRATANTE, observado o
principio da proporcionalidade.
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16.7 As penalidades previstas sdao independentes entre si, podendo ser aplicadas isoladas, ou
cumulativamente, nos termos do art. 92 da Lei 10.520/02, e no §20, do art. 87, da Lei n? 8.666/93,
sem prejuizo de outras medidas cabiveis, no tocante a responsabilidade civil, penal e administrativa,
tais quais:

16.7.1 Provocar a iniciativa do Ministério Publico, nos termos do art. 101 da Lei n® 8.666 e art.27
do Cédigo de Processo Penal;

16.7.2 Oficiar ao Tribunal de Contas da Unido, em face do artigo 46 da Lei n? 8.443/92;
16.7.3 Instaurar processo administrativo, em face da Lei n2 12.846/13.

16.7.3.1 Quando houver indicios de pratica de infracdo administrativa tipificada pela Lei
n212.846/13, como ato lesivo a administracdo publica nacional ou estrangeira,
copias do processo administrativo necessarias a apuracdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo
preliminar ou Processo Administrativo de Responsabilizacdo — PAR;

16.7.3.2 A apuracdo e o julgamento das demais infragcGes administrativas ndo consideradas
como ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei
n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa;

16.7.3.3 O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragao da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa
juridica, com ou sem a participagao de agente publico.

16.8 As penalidades serao registradas no SICAF e, no caso de penalidades aplicadas a pessoas fisicas ou
juridicas que impliquem restricao ao direito de contratar ou licitar com a Administragdao Publica,
independentemente de seu fundamento legal, também serdo registradas no Sistema de Gestao de
Procedimentos de Responsabilizagdao de Entes Privados - CGU-PJ.

CLAUSULA DECIMA SETIMA — DA GARANTIA TECNICA

17.1 O CONTRATADO devera fornecer garantia técnica pelos servicos prestados conforme as condicGes
previstas no Termo de Referéncia— ANEXO | do Edital do PREGAO ELETRONICO n2 010/2022 — ANEEL.
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CLAUSULA DECIMA OITAVA — DO ENCERRAMENTO DO CONTRATO

18.1 Apods a conclusdo da prestacdo do servico, o Gestor do Contrato (quando cabivel auxiliado pelos
fiscais, na forma prevista no Termo de Referéncia do objeto), devera elaborar relatdrio final acerca
das ocorréncias de sua execucao.

18.2 Fundamentada no relatdrio final, a CONTRATANTE, por meio da Superintendéncia de Licitacdes e
Controle de Contratos e Convénios - SLC, emitird um termo de encerramento do Contrato, dando
ciéncia ao CONTRATADO.

CLAUSULA DECIMA NONA — DAS VEDACOES E PERMISSOES

19.1 E vedado 3 CONTRATADA interromper a execucdo dos servicos sob alegacdo de inadimplemento por
parte da CONTRATANTE, salvo nos casos previstos em lei.

19.2 E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operacdo
financeira, nos termos e de acordo com os procedimentos previstos na Instrucdo Normativa
SEGES/ME n2 53, de 8 de julho de 2020.

19.2.1 A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacao da regularidade fiscal e trabalhista da cessiondria, bem como da certificacdo
de que a cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

19.2.2 A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(contratada) pela execucdo do objeto contratual, com o desconto de eventuais multas,
glosas e prejuizos causados a Administracao.

19.2.3 O CONTRATADO devera formalizar o termo de vinculagao de domicilio bancario para a
ciéncia da CONTRATANTE e o apense ao respectivo processo de compra, conforme
preveem os artigos 4.2, 4.3 e Anexo Il da Instrucdo Normativa SEGES/ME n2 53/2020.

CLAUSULA VIGESIMA — DOS CASOS OMISSOS
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20.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n?
8.666, de 1993, na Lei n? 10.520, de 2002 e demais normas federais de licitacdes e contratos
administrativos e, subsidiariamente, segundo os preceitos da Lei n? 8.078, de 1990 - Cddigo de
Defesa do Consumidor - e normas e principios gerais dos contratos.

CLAUSULA VIGESIMA PRIMEIRA — DO FORO

21.1 O Foro da Justica Federal da Secdo Judiciaria do Distrito Federal serd competente para apreciar e
dirimir quaisquer duvidas oriundas da execugdo deste Contrato.

21.2 E para firmeza e prova das condi¢Ges estipuladas no presente instrumento de Contrato, assinam as
partes em 2 (duas) vias de igual teor e forma, perante 2 (duas) testemunhas.

CONTRATANTE:

UBIRATA BARTOLOMEU PICKRODT SOARES
Superintendente de Licitagdes e Controle de Contratos e Convénios

CONTRATADA:
WALDO BAPTISTA GOMES
Representante Legal
TESTEMUNHAS:
NOME: NOME:
CPF: CPF:
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PREGAO ELETRONICO N2 010/2022

ABERTURA DA SESSAO PUBLICA:
DATA: 19/8/2022
HORARIO: 10h (horario de Brasilia/DF)
LOCAL: Portal de Compras do Governo Federal - https://www.gov.br/compras/pt-br
UASG: 323028

OBJETO: Atualizacdo tecnoldgica da solucdo de endpoint protection McAfee/Trellix com garantia de
atualizacOes de versdes e assinaturas por 12 (doze) meses, prorrogdveis por iguais e sucessivos periodos,
até o limite de 60 (sessenta) meses; aquisicdo de licencas da solucdo de endpoint protection
McAfee/Trellix com garantia de 12 (doze) meses, prorrogdveis por iguais e sucessivos periodos, até o
limite de 60 (sessenta) meses; e servico de suporte técnico especializado por 12 (doze) meses,
prorrogaveis por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses.

VALOR ESTIMADO: RS 284.868,00 (duzentos e oitenta e quatro mil, oitocentos e sessenta e oito reais).

FORMA DE

REGISTRO DE PRECOS: . INSTRUMENTO -

e VISTORIA: n3o CONTRATUAL: Contrato ADJUDICACAO:  por
grupo

LICITACAO EXCLUSIVA |RESERVA  COTA | AMOSTRA OU | DECRETO Ne

ME/EPP: n3o ME/EPP: n3o DEMONSTRACAO: nio 7.174/2010: ndo

g::;imo DE JULGAMENTO: menor preco por| \»nnq pe pISPUTA: Aberto e Fechado.

PRAZO PARA ENVIO DA PROPOSTA E DOCUMENTACAO:

e Apods a divulgacdo do edital do pregdo, até o horario limite para a abertura da sessdao publica:
cadastrar a proposta e enviar toda a documentacdo de habilitacdo exigida na Cladusula Nona deste
Edital, com excecdo daquela disponivel e valida no SICAF.

e Apods a abertura do pregdo: enviar toda a documentacdo solicitada até 4 (quatro) horas Uteis apds a
convocacgao pelo pregoeiro.

IMPUGNACOES: podem ser enviados até 3 (trés) dias
Uteis anteriores a data fixada para abertura da sessao
publica, exclusivamente até as 23h59 do ultimo dia
desse prazo (horario oficial de Brasilia-DF), para o
endereco comprasaneel@aneel.gov.br

CONSULTA AO ANDAMENTO DO CERTAME: em https://www.gov.br/compras/pt-br/acesso-a-
informacao/consulta-detalhada ; clicar em “Pregdes — Em andamento”, preencher: Situacdo “Todas”,
Cédigo UASG “323028”, e o numero do Pregdo Eletrénico.

PEDIDOS DE ESCLARECIMENTO: podem ser
enviados até 3 (trés) dias Uteis anteriores a
data fixada para abertura da sessdo publica,
para o endereco comprasaneel@aneel.gov.br
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CONSULTA AO PROCESSO: em https://www.gov.br/aneel/pt-br/canais atendimento/processo-
eletronico/consulta-processual

OPERACAO DO PREGAO ELETRONICO: dias Uteis, entre 8h00 e 18h00 (horario de Brasilia/DF).

ESPECIFICACAO DOS ITENS: em caso de discordancia entre as especificagdes dos itens no
CATMAT/CATSER e as especificacbes do Edital, prevalecerdo as ultimas.

ALERTAMOS QUE DEIXAR DE ENTREGAR OU DESISTIR DA PROPOSTA, ENSEJAR O RETARDAMENTO DA
LICITACAO, OU NAO APRESENTAR A DOCUMENTACAO EXIGIDA, PROVOCARA A ABERTURA DE
PROCESSO PARA APURACAO DE RESPONSABILIDADE ADMINISTRATIVA VISANDO A APLICACAO DE
SANCOES AO LICITANTE, INCLUSIVE O IMPEDIMENTO DE LICITAR E CONTRATAR COM A UNIAO E O
DESCREDENCIAMENTO DO SICAF POR ATE 5 ANOS, NOS TERMOS DA LEI N2 10.520/2002 E DESTE
EDITAL DE PREGAO ELETRONICO.

SUMARIO
1. (0] ] =3 0 IO 3
2. PARTICIPACAD ...ttt ettt ettt s et eaesae et et sta s et eseetenteneeressensenesaeeeneas 4
3. ENVIO DA PROPOSTA DE PRECOS E DOCUMENTOS DE HABILITACAO .....cooveeeeeeceeeeeene 7
4. ABERTURA DA SESSAO PUBLICA E VERIFICACAO DA CONFORMIDADE DAS PROPOSTAS..... 9
5. FASE DE LANCES ...ttt ettt ettt st et sttt ee st e e e e s st esenesnensesaena 9
6. CRITERIOS DE DESEMPATE E DIREITO DE PREFERENCIA......cocuiiieiieeeeeeeeeeeeeeeeeee s 11
7. NEGOCIACAOD ...ttt ettt ettt et et e e et e e et e e s et et e st et eat et e st et esesteseneereseeneene 11
8. ACEITABILIDADE DA PROPOSTA E HABILITAGAO ..ottt 11
9. DOCUMENTOS DE HABILITAGAO ...ttt ettt n et en e 14
10.  MANUTENCAO DA PROPOSTA OFERTADA ......ooteieeeeeeteeeeeeeeee e ee et e enetes e en e 19
11, RECURSOS ...ttt ettt ettt ettt es et et et et e e st et st et e s et et ss et esaes s et seesees s essaenas 19
12, RETORNO DE FASE ....oouiiieieceieieeeeeeeeeee sttt sttt sttt st tes s s ssstesessasesssssessanasasanas 20
13.  ADJUDICACAO DO OBJETO E HOMOLOGAGCAO DO CERTAME .....veeeeeeieeeeeeeeeeeeeeeee e 21
14.  FORMALIZACAO DO CONTRATO OU INSTRUMENTO EQUIVALENTE .....ooveveeereeeeeeeeeee. 21
15, PAGAMENTO ...ttt ettt et e et a e st et e e eaese et et saeseae st et seeseeneneesaenas 23
16.  SANCOES ADMINISTRATIVAS DECORRENTES DA PARTICIPACAO NA LICITACAO................ 23
17.  ESCLARECIMENTOS E IMPUGNAGCAO DO ATO CONVOCATORIO .....ooovveeeiviereeiseeeeceeisina 26
18.  DISPOSICOES GERAIS ...ttt ettt ettt ettt saesa et et ste st et eaesae e ereete e eneereseeneens 27
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A Agéncia Nacional de Energia Elétrica — ANEEL, por meio do Superintendente de Licitagdes e Controle
de Contratos e Convénios, nomeado pela Portaria n2 2.210, de 24 de abril de 2012, publicada no Didrio
Oficial da Unido, em 2 de maio de 2012, de acordo com a autorizacdo constante do Processo n2
48500.000584/2022-22, torna publico para conhecimento dos interessados que na data, horario e sitio
abaixo indicados fara realizar licitacio na modalidade PREGAO ELETRONICO?, do tipo MENOR PRECO, sob
o regime de empreitada por PRECO UNITARIO, conforme descrito neste Edital e seus anexos.

O procedimento licitatdrio obedecerd, integralmente, ao disposto nas Leis n? 8.666, de 21 de junho de
1993, n2 10.520 de 17 de julho de 2002, n2 12.846, de 12 de agosto de 2013 e n2 13.709, de 14 de agosto
de 2018, ao Decretos n2 3.555, de 8 de agosto de 2000, n? 7.746, de 5 de junho de 2012, n° 8.538, de 6
de outubro de 2015, n2 9.507, de 21 de setembro de 2018 e n? 10.024, de 20 de setembro de 2019, a Lei
Complementar n? 123, de 14 de dezembro de 2006 e, subsidiariamente a Lei n2 9.784, de 29 de janeiro
de 1999, com as respectivas alteracdes posteriores e outras normas aplicaveis ao objeto deste certame.

1 - OBIJETO

1.1 Atualizacdo tecnoldgica da solugdo de endpoint protection McAfee/Trellix com garantia de
atualizagGes de versGes e assinaturas por 12 (doze) meses, prorrogdveis por iguais e sucessivos
periodos, até o limite de 60 (sessenta) meses; aquisicdo de licencas da solucdo de endpoint
protection McAfee/Trellix com garantia de 12 (doze) meses, prorrogaveis por iguais e sucessivos
periodos, até o limite de 60 (sessenta) meses; e servico de suporte técnico especializado por 12
(doze) meses, prorrogaveis por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses,
conforme as especificagdes deste Edital e seus Anexos.

1.2 A licitagdo sera realizada em grupo Unico, formados por trés itens, conforme tabela constante no
Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3 Deverao ser observadas as exigéncias contidas neste Edital e seus Anexos quanto as especificacoes
do objeto.

! Modelo de documento elaborado pela SLC/ANEEL com base em leis e normativos pertinentes e em modelos divulgados pela
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido/AGU. Atualizacdo: maio/2022.
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2 - PARTICIPACAO

2.1 Poderdo participar deste Pregdo Eletronico entidades empresariais em funcionamento no pais que
desenvolvam atividade pertinente e compativel com o objeto desta licitacdo?, e que estejam
regularmente credenciadas no Sistema de Cadastramento Unificado de Fornecedores - SICAF e
cadastradas no portal de Compras do Governo Federal Compras.gov.br3.

2.1.1 O nteressado em participar deste Pregdo devera informar-se a respeito do funcionamento
e regulamento dos sistemas e de sua correta utilizagao;

2.1.1.1 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgdos responsaveis pela informacao, devendo
proceder, imediatamente, a corre¢ao ou a alteragao dos registros tao logo identifique
incorre¢do ou aqueles se tornem desatualizados.

2.1.1.1.1 A ndo observancia do disposto no subitem anterior poderd ensejar
desclassificacdo no momento da habilitacdo.

2.1.1.2 O licitante responsabiliza-se exclusiva e formalmente pelas transacbes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive
os atos praticados diretamente ou por seu representante, excluida a responsabilidade
do provedor do sistema ou do érgdo ou entidade promotora da licitacdo por eventuais
danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros;

2.1.2 Sociedades Cooperativas participantes deverdo apresentar modelo de gestao operacional
adequado ao objeto desta licitacdo, com compartilhamento ou rodizio das atividades de
coordenacdo e supervisdo da execucao dos servicos, e desde que 0s servicos contratados
sejam executados obrigatoriamente pelos cooperados, vedando-se qualquer
intermediacdo ou subcontratacao.

2.1.3 No caso da participacdo de instituicdes sem fins lucrativos, o objeto contratual devera ser
executado obrigatoriamente pelos profissionais pertencentes aos quadros funcionais da
institui¢ao.

2.1.4 E admissivel a participacdo de organizacdes sociais, qualificadas na forma dos arts. 52 a 72

da Lei 9.637/1998, desde que os servicos objeto desta licitagdo se insiram entre as
atividades previstas no contrato de gestdo firmado entre o Poder Publico e a organizacdo

2 A compatibilidade serd comprovada por meio de contrato social, estatuto ou outro documento equivalente de constitui¢do

da entidade.

3 Orientagdes para credenciamento, cadastramento e acesso aos sistemas em https://www.gov.br/compras/pt-br/fornecedor.
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social (Acorddo n? 1.406/2017- TCU-Plenario), mediante apresenta¢do do Contrato de
Gestdo e dos respectivos atos constitutivos;

2.1.5 Serd concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n? 11.488, de
2007, para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n? 123, de 2006, bem como para bens e servigos produzidos no pais e bens
produzidos de acordo com processo produtivo basico, na forma do art. 32 da Lei n2 8.248,
de 1991 e art. 82 do Decreto n2 7.174, de 2010.

2.2 Nao poderdo participar deste Pregdo Eletronico:

2.2.1 Empresas que possuam ramo de atividade registrado no ato constitutivo incompativel com
0 objeto desta licitacao;

2.2.2 Empresas suspensas pela ANEEL, impedidas de licitar e contratar com a Unido ou, que
estejam declaradas inidéneas para licitar ou contratar com Administragdao Publica, ou
atingidas por outra vedacdo legal que conste do SICAF, do Cadastro Nacional de
Condenacgdes Civeis por Ato de Improbidade Administrativa, do Conselho Nacional de
Justica - CNJ, Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS do sitio
Transparéncia Brasil, do Ministério da Transparéncia e Controladoria-Geral da Unido -CGU,
e Lista de Inidéneos, do Tribunal de Contas da Unido — TCU;

2.2.3 Empresas constituidas com o mesmo objeto e da qual participem sdcios e/ou
administradores de empresas anteriormente declaradas inidéneas, nos termos do art. 46,
da Lei n? 8.443/1992, desde que a constituicdo da sociedade tenha ocorrido apds a
aplicacdo da referida sancdo e no prazo de sua vigéncia;

2.2.4 Empresas em processo de faléncia, recuperagao judicial ou extrajudicial, concurso de
credores, insolvéncia, dissolucdo ou liquidagdo;

2.2.5 Consorcio de empresas;

2.2.6 Estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

2.2.7 Estrangeiros em geral, nos itens do certame que sejam destinados exclusivamente a
microempresas, empresas de pequeno porte, sociedades cooperativas ou o
microempreendedor individual;

2.2.8 Quaisquer interessados que se enquadrem nas vedacdes previstas no artigo 92 da Lei n?
8.666, de 1993;

2.2.9 Cooperativas e Instituicdes sem fins lucrativos cujos estatutos e objetivos sociais nao
tenham nexo com o objeto desta licitagao;
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2.2.10 Organizag¢des da Sociedade Civil de Interesse Publico — OSCIP, atuando nessa condicdo, nos
termos do Acdrdao n? 746/2014-TCU/Plenario;

2.2.11 Empresa da qual servidor, de Orgdo ou Entidade vinculada a ANEEL, seja sécio, dirigente
ou responsavel técnico;

2.2.12 Empresa que possua em seu quadro societario pessoa detentora de mandato de deputado
e/ou senador, desde sua diplomacgdo, nos termos da alinea “a” do inciso | do artigo 54 da
Constituicao Federal.

2.3 Evedado que:

2.3.1 Familiar (c6bnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau) de agente publico com cargo em
comissdao ou fungao de confianga na ANEEL, seja alocado na prestagao dos servigos
referentes a este Edital, conforme Decreto n? 7.203/2010;

2.3.2 Pessoa juridica que possua administrador ou sécio com poder de dire¢do, o qual seja
familiar de agente publico com cargo em comissao ou funcdo de confianca na ANEEL (na
area responsavel pela contratacdo ou pela demanda), ou de autoridade hierarquicamente
superior na ANEEL (em qualquer area), seja contratada para prestar servicos a Agéncia,
conforme Decreto n? 9.507, de 21 de setembro de 2018.

2.4 Paraexecucdo do objeto deste Edital, ndo sera admitida a subcontratacao, sob qualquer pretexto ou
alegacao.

2.5 Para participagao neste certame o licitante devera apresentar, juntamente com a proposta:

2.5.1 DECLARACAO DE CIENCIA E CONSENTIMENTO QUANTO AO CUMPRIMENTO DA LEI
GERAL DE PROTECAO DE DADOS - LEI N2 13.709/2018, conforme modelo do ANEXO V
deste Edital.

2.5.2 DECLARACAO DE NAO OCORRENCIA DE REGISTRO DE OPORTUNIDADE, em atendimento
ao disposto na Instrucdo Normativa n2 1 de 4 de abril de 2019 e na Lei n? 8.666, de 1993,
conforme modelo do ANEXO VI deste Edital.
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3 - ENVIO DA PROPOSTA DE PREGCOS E DOS DOCUMENTOS DE HABILITAGAO

3.1 O licitante podera encaminhar sua proposta ao Pregao Eletronico, desde a divulga¢do do Edital até
o horario limite para o inicio da sessdo publica, por meio da digitacdo de sua senha privativa no Portal
de Compras Governamentais (https://www.gov.br/compras/pt-br/), e dos procedimentos abaixo.*

3.1.1 Preencher no sistema a Proposta de Pregos, levando em conta o ANEXO Il — Modelo de
Proposta de Pregos, e considerando:

3.1.1.1 Inserir o VALOR UNITARIO e o VALOR TOTAL DO ITEM, em algarismos e moeda
nacional (RS), compativel com o mercado, incluindo todos os custos operacionais,
encargos previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente na prestacdo dos servicos;

3.1.1.2 Os valores deverao ser incluidos no sistema com até duas casas decimais, sem pontos
e com virgula.

3.1.1.3 Inserir descricdo do objeto ofertado, e, quando cabivel, a marca, fabricante, modelo ou
versao;

3.1.1.4 O detalhamento dos valores serd efetuado caso o licitante seja posteriormente
convocado pelo Pregoeiro para o envio da proposta ajustada ao lance final,
acompanhada de outros documentos exigiveis, conforme o Edital e Anexos.

3.1.2 Assinalar os campos proprios do sistema referentes as declaracbes, aos termos de
concordancia e as condi¢cées do pregdo, observando seu enquadramento, inclusive, se
cabivel, quanto a declaracdo de que cumpre os requisitos do Decreto n® 7.174/2010,
estando apto a usufruir dos critérios de preferéncia.

3.1.3 INCLUIR, COMO ANEXO A PROPOSTA, TODOS OS DOCUMENTOS DE HABILITACAO
EXIGIDOS NA CLAUSULA NONA DO EDITAL (A EXEMPLO DE CERTIDOES, ATESTADOS,
AUTORIZACOES), COM EXCECAO DAQUELES DOCUMENTOS QUE ESTEJAM DISPONIVEIS
E/OU VALIDOS NO SICAF.

3.1.3.1 Caso algum documento referente a habilitagdo juridica, regularidade fiscal/trabalhista,
ou qualificagdo econémico-financeira ndo esteja disponivel e/ou valido no SICAF, o
licitante deverd encaminhar documento que o substitua, conforme legislagao.

4 Para maiores informagdes, consultar tutorial do Portal Compras Governamentais sobre o envio da proposta e dos documentos
de habilitagdo em https://demonstra.serpro.gov.br/tutoriais/comprasnet _pregao 20191104-10-11-22/html/
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3.1.3.2 E possivel incluir mais de um anexo, quando necessario para enviar todos os
documentos exigidos;

3.1.3.3 O arquivo anexado devera ter as seguintes extensdes/formatos: ZIP, PDF, DOC, XLS,
TXT;

3.1.3.4 Microempresas, Empresas de Pequeno Porte, sociedades cooperativas e o
microempreendedor individual — MEI, caso participantes desta licitacdo, deverao
apresentar a documentac¢ao de habilitagdo, ainda que haja alguma restricao de
regularidade fiscal e trabalhista, nos termos do art. 43, § 12 da LC n2 123, de 2006.

3.2 O licitante sera desclassificado caso nao inclua a documentagao juntamente com a proposta, nos
termos previstos nesse Edital.

3.3 Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

3.4 A proposta e os documentos de habilitacdo anexados ficardao disponiveis no sistema eletrénico para
o respectivo licitante, que podera altera-los ou exclui-los, até a abertura da sessao publica.

3.4.1 Qualquer elemento que possa identificar o licitante importa desclassificacdo da proposta,
sem prejuizo das sangOes previstas neste Edital.

3.5 A proposta terd validade de 60 (sessenta) dias, contados da data de abertura da sessdo publica
estabelecida no preambulo deste Edital.

3.5.1 Decorrido o prazo de validade da proposta, sem convocagao para contratacao, o licitante
fica liberado dos compromissos assumidos.

3.6 A declaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as sancdes
previstas em lei e neste Edital.

3.7 A utilizacdo dos beneficios concedidos pela Lei Complementar n2 123/2006 por licitante que n3o se
enquadre na definicdo legal reservada as categorias beneficiadas configura fraude ao certame,
sujeitando-o a aplicacdo de penalidade de impedimento de licitar e contratar com a Unido, pelo
prazo de até cinco anos, sem prejuizo das multas previstas neste Edital e das demais cominacdes
legais.

3.8 Aempresa é a Unica responsavel pela cotacdao correta dos encargos tributarios.

3.8.1 Independentemente do percentual de tributo inserido na planilha, para o pagamento dos
servicos, serao retidos na fonte os percentuais estabelecidos na legislagao vigente.

3.9 Os documentos que compdem a proposta e a habilitacio somente serdo disponibilizados para
avaliacdo do pregoeiro e para acesso publico apés o encerramento do envio de lances.
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4 - ABERTURA DA SESSAO PUBLICA E VERIFICACAO DA CONFORMIDADE DAS PROPOSTAS

4.1 A abertura da sessao publica ocorrera na data e horario indicados no preambulo deste Edital, no
sitio www.gov.br/compras/pt-br .

4.1.1 Aberturas de sessdo subsequentes a primeira somente serdo efetuadas em dias Uteis, no
periodo entre 800 e 18h00 (horario de Brasilia - DF).

4.2 Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessao publica do
Pregdo, ficando responsdvel pelo 6nus decorrente da perda de negdcios, diante de sua desconexdo
ou da inobservancia de quaisquer mensagens emitidas pelo sistema.

4.3 As propostas estarao disponiveis na internet, sem indicagao do licitante.

4.4 O Pregoeiro fara a verificagao da conformidade das propostas, e desclassificara, motivadamente,
aquelas que contenham vicios insanaveis, ilegalidades, valores irrisérios, ou estejam em desacordo
com os requisitos estabelecidos no Edital.

4.5 A desclassificagdo de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

4.5.1 A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrdrio, levado a efeito na fase de aceitacao.

4.6 Para itens licitados em GRUPO, a desclassificacdo da proposta para um item implicara na exclusao
da proposta para todo o GRUPO.

4.7 Apbs a verificacdo de conformidade das propostas, essas serdo automaticamente ordenadas pelos
valores ofertados, para o inicio da fase de lances.

5 - FASE DE LANCES

5.1 O Pregoeiro dard inicio a fase competitiva, quando os licitantes classificados poderdo encaminhar
lances sucessivos, exclusivamente por meio do sistema eletrénico, sendo imediatamente informados
do horario e valor consignados no registro de cada lance.

5.1.1 Os licitantes serdao informados, em tempo real, do valor do menor lance registrado,
mantendo-se em sigilo a identificacdo do ofertante;

5.1.2 O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado;
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5.1.3 Na fase de lances, o licitante devera ofertar o Valor Total do ITEM.

5.2 Sera adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e fechado”,
em que os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

5.3 A etapa de lances da sessdo publica terd duracdo inicial de quinze minutos. Apds esse prazo, o
sistema encaminhard aviso de fechamento iminente dos lances, apds o que transcorrerd o periodo
de tempo de até dez minutos, aleatoriamente determinado, findo o qual serd automaticamente
encerrada a recepgao de lances.

5.4 Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com precos até dez por cento superiores aquela possam
ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste
prazo.

5.5 Na&o havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdao os autores dos
melhores lances, na ordem de classificagao, até o maximo de trés, oferecer um lance final e fechado
em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

5.6 Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo
a ordem crescente de valores.

5.7 Nao havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, havera o
reinicio da etapa fechada, para que os demais licitantes, até o maximo de trés, na ordem de
classificacdo, possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigiloso até
o encerramento deste prazo.

5.8 Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa
fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitacao.

5.9 O Pregoeiro podera excluir lance cujo valor seja manifestamente inexequivel.

5.10 Para itens licitados em GRUPO, durante a fase de lances, a disputa serd POR ITEM, e, a cada lance
ofertado, o sistema atualizard automaticamente o valor total do GRUPO.

5.11 Se ocorrer a desconexdao do Pregoeiro no decorrer da etapa de lances, e o sistema eletronico
permanecer acessivel aos licitantes, os lances continuarao sendo recebidos, sem prejuizo dos atos
realizados.

5.11.1 No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do Pregdo sera suspensa e reiniciada somente apds decorridas vinte e quatro horas
da comunicacdo do fato pelo Pregoeiro aos participantes no sitio
www.gov.br/compras/pt-br .
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5.12 Com o término da fase de lances, serd divulgada uma nova classificacdo das propostas.

5.13 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6 - CRITERIOS DE DESEMPATE E DIREITO DE PREFERENCIA

6.1 SO podera haver empate entre propostas iguais e inexisténcia de lances pelos licitantes OU entre
lances finais iguais dos licitantes na fase fechada do modo de disputa aberto e fechado.

6.2 Apds a etapa de envio de lances, ocorrendo eventual empate entre propostas ou lances, havera a
aplicacdo dos critérios de desempate previstos nos art. 44 e art. 45 da Lei Complementar n@
123/2006, seguido do exercicio do direito de preferéncia conforme o art. 52 do Decreto n@
7.174/2010 e da aplicacdo do critério estabelecido no § 22 do art. 32 da Lei n? 8.666/1993.

7 - NEGOCIACAO

7.1 Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro encaminhard, pelo sistema
eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja obtida
melhor proposta, vedada a negociagdao em condig¢des diferentes das previstas neste Edital.

7.2 A negociacdo sera registrada no sistema eletronico, podendo ser acompanhada pelos demais
licitantes.

7.3 Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da proposta.

8 - ACEITABILIDADE DA PROPOSTA E HABILITACAO

8.1 Encerrada a fase de lances, como condicdo prévia ao exame da documentacdo de habilitacdo e da
proposta, o Pregoeiro consultara as condicGes de participacdo e a regularidade do licitante melhor
classificado no SICAF e nos cadastros dos drgdos de controle: Cadastro Nacional de Condenacgdes
Civeis por Ato de Improbidade Administrativa, do Conselho Nacional de Justica - CNJ, Cadastro
Nacional de Empresas Inidoneas e Suspensas - CEIS e Cadastro Nacional de Empresas Punidas —
CNEP, do sitio Transparéncia Brasil, do Ministério da Transparéncia e Controladoria-Geral da Unido
-CGU, e Lista de Inidéneos do Tribunal de Contas da Unido — TCU.
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8.1.1 Poderd haver a substituicdo das consultas nos cadastros acima pela Consulta Consolidada
de Pessoa Juridica do TCU (https://certidoes-apf.apps.tcu.gov.br/), que abrange o cadastro
do CNJ, do CEIS, do proprio TCU e o Cadastro Nacional de Empresas Punidas — CNEP do
Portal da Transparéncia.

8.2 A consulta aos cadastros sera realizada em nome da empresa licitante e, também, de seu sécio
majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

8.3 Constatada a existéncia de sanc¢ao impeditiva de licitar ou contratar com Administra¢do, o Pregoeiro
reputara o licitante inabilitado, por falta de condigao de participagao.

8.4 Constada a existéncia de Ocorréncias Impeditivas Indiretas e/ou empresas com sécios em comum
ou com sécios de um mesmo grupo familiar, o gestor diligenciara para verificar se houve fraude ou
conluio por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas e/ou
no Sistema de Compras Governamentais.

8.4.1 A tentativa de burla serda verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.

8.4.2 O licitante serd convocado para manifestacao previamente a sua desclassificacao.

8.5 ESTANDO REGULAR, O LICITANTE SERA CONVOCADO PELO PREGOEIRO PELO CHAT DO PORTAL DE
COMPRAS GOVERNAMENTAIS PARA ENVIAR A PROPOSTA DE PRECOS AJUSTADA AO LANCE FINAL
(CONFORME MODELO DO ANEXO 1), EM ARQUIVO UNICO NO FORMATO DIGITAL, POR MEIO DA
OPGAO “ANEXAR” NO SISTEMA COMPRASNET, EM ATE 4 (QUATRO) HORAS UTEIS.

8.5.1 A documentacao também podera ser remetida por meio de mensagem para o endereco
eletronico licitacoes.slc@aneel.gov.br, nos casos de: solicitagio do Pregoeiro, sem
prejuizo da disponibilizacdo pelo Sistema Eletronico, ou de comprovada inviabilidade ou
dificuldade de envio ou recebimento pelo Sistema Eletronico; nesta ultima hipotese, sera
providenciado, em momento posterior, o uso da funcionalidade “Anexar”, de forma que a
documentacgdo seja inserida no Sistema Eletrénico e, assim, fique a disposicao das demais
licitantes.

8.5.2 A proposta final devera:

8.5.2.1 ser redigida em lingua portuguesa, digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, assinada pelo licitante ou seu representante legal.

8.5.2.2 ser documentada nos autos e sera levada em considera¢ao no decorrer da execucao
do contrato e aplicacdo de eventual san¢do a Contratada, se for o caso.
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8.6 A PROPOSTA DE PRECOS E A DOCUMENTAGAO DE HABILITAGAO ENVIADAS ESTAO SUJEITAS A
REALIZACAO DE DILIGENCIA PELO PREGOEIRO, QUE NOTIFICARA O LICITANTE, PELO CHAT DO
PORTAL DE COMPRAS GOVERNAMENTAIS, PARA, EM 4 (QUATRO) HORAS UTEIS, ESCLARECER
DUVIDAS QUANTO A DOCUMENTAGCAO APRESENTADA, NOS TERMOS DO ART. 38, § 22, DO
DECRETO N2 10.024/2019.

8.6.1 O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por solicitacdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo
Pregoeiro.

8.6.2 Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia serd registrada em ata.

8.7 Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In
SEGES/MPDG n25/2017, que:

8.7.1 Nao estiver em conformidade com os requisitos estabelecidos neste edital;

8.7.2 Contenha vicio insanavel ou ilegalidade, inclusive quando se referir a condicdo tributaria
da licitante;

8.7.3 Nao apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

8.7.4 Apresentar preco final superior ao preco maximo fixado para o certame, ou que apresentar
preco final manifestamente inexequivel;

8.7.5 Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes
para executar a contento o objeto, sera considerada inexequivel a proposta de precos ou
menor lance que:

8.7.5.1 For insuficiente para a cobertura dos custos da contratacdo, apresente precos global
ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos
insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatério da licitacdo ndo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagGes de propriedade do prdéprio licitante, para os quais
ele renuncie a parcela ou a totalidade da remuneracgao;

8.8 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela
analise da planilha de custos, ndo sendo possivel a sua imediata desclassificacao, serd obrigatéria a
realizacdo de diligéncias para aferir a legalidade e exequibilidade da proposta.
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8.8.1 Para apuracado da média dos precos ofertados para o item ndo serdao consideradas as
propostas e lances superiores ao prego maximo fixado para o certame.

8.9 O Pregoeiro poderd convocar o licitante pelo chat do Portal de Compras Governamentais para
entregar pessoalmente, ou via Correios, os documentos fisicos originais ou cépias autenticadas em
até 3 (trés) dias uteis, na sede da ANEEL, acondicionados em invélucro Unico, no seguinte endereco:
Agéncia Nacional de Energia Elétrica—ANEEL/Superintendéncia de Licitagcdes e Controle de Contratos
e Convénios/SLC — SGAN Quadra 603, Bloco J, Sala 109 — Asa Norte — Brasilia /DF — CEP: 70830-110.

8.10 Caso o licitante tenha proposta recusada, ou ndao preencha as exigéncias de habilitagao, ou nao
atenda a convocagdo, o Pregoeiro examinard a proposta subsequente e assim sucessivamente, na
ordem de classificagao.

8.11 Constatado o atendimento pleno as exigéncias fixadas neste Edital e seus Anexos quanto as
especificacdes do objeto, sera declarado vencedor o licitante que ofertar o menor preco.

8.12 Durante a sessao publica, a comunicagao entre o Pregoeiro e os licitantes ocorrerd mediante troca
de mensagens, em campo préprio do sistema eletronico.

8.13 Quando da suspensdo da sessdo publica no Portal de Compras Governamentais, os licitantes
poderdo acompanhar as mensagens registradas no chat, em https://www.gov.br/compras/pt-
br/acesso-a-informacao/consulta-detalhada; clicar em “Pregdes — Em andamento”, preencher:
Situacdo “Todas”, Codigo UASG “323028”, e o numero do Pregdo Eletronico.

9 - DOCUMENTOS DE HABILITAGAO

9.1 Encerrada a andlise quanto a aceitacdo da proposta, a habilitacdo dos licitantes serd verificada por
meio da analise dos documentos exigidos nas clausulas a seguir.

9.2 Para habilitagdo juridica, os documentos elencados a seguir, para cada composicdao societaria,
deverdo estar acompanhados de todas as altera¢des ou da sua respectiva consolidagao:

9.2.1 Microempreendedor Individual — MEI: Certificado da Condi¢cdo de Microempreendedor
Individual - CCMEI, cuja aceitacao ficara condicionada a verificacdao da autenticidade em
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor/servicos-para-
mei/emissao-de-comprovante-ccmei;

9.2.2 Sociedade empresaria ou Empresa Individual de Responsabilidade Limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
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Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

9.2.3 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.2.4 Sociedades por acbes: contrato social ou estatuto em vigor, acompanhado pelos
documentos de eleicdo de seus administradores;

9.2.5 Sociedade Simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas,
acompanhada de prova de diretoria em exercicio;

9.2.6 Sucursal, filial ou agéncia: inscricdo no Registro Publico de Empresas Mercantis onde
opera, com averbacdo no Registro onde tem sede a matriz;

9.2.7 Empresa estrangeira em funcionamento no pais: Decreto de Autorizacdo e Ato de Registro
ou Autorizagdo para Funcionamento expedido pelo drgao competente, quando a atividade
assim o exigir;

9.2.8 Microempresa ou Empresa de Pequeno Porte — ME/EPP: certiddo expedida pela Junta
Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove tal
condicdo, em atengdo ao artigo 72 da LC n? 123/2006;

9.2.8.1 Sendo optante pelo Sistema Integrado de Pagamento de Impostos e Contribuicdes das
Microempresas e Empresas de Pequeno Porte (SIMPLES), deverd apresentar a devida
comprovagao.

9.2.8.2 No caso do Microempreendedor Individual - MEI, o Certificado da Condicdo de
Microempreendedor Individual - CCMEI é documento habil para comprovar inscricdes,
alvards, licencas e situacdo de enquadramento perante terceiros.

9.2.9 Sociedade cooperativa: a) ata de fundagao; b) estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata
o art. 107 da Lei n2 5.764, de 1971; c) regimento dos fundos instituidos pelos cooperados,
com a ata da assembleia; d) editais de convocacdo das trés ultimas assembleias gerais
extraordindrias; e) trés registros de presenca dos cooperados que executardo o contrato
em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitacdo;
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9.3 Para regularidade fiscal e trabalhista:

9.3.1 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.3.2 Provaderegularidade fiscal com a Fazenda Nacional, mediante a apresentacdo de certidao
conjunta, emitida pela Secretaria da Receita Federal do Brasil e pela Procuradoria-Geral da
Fazenda Nacional, referente a todos os créditos tributarios federais e a Divida Ativa da
Unido por elas administrados, inclusive os relativos a Seguridade Social);

9.3.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo — FGTS;

9.3.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT) ou Certiddo Positiva
com efeito de negativa;

9.3.5 Provade inscricdo no cadastro de contribuintes estadual e municipal, relativo ao domicilio
ou a sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.3.6 Prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou da sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.3.6.1 Caso o licitante seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto licitatério, deverd comprovar tal condicdo mediante a
apresentacdo de declaracdo da Fazenda Estadual ou Municipal do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.3.7 Para comprovar a regularidade fiscal da ME/EPP e das sociedades cooperativas sera
observado o disposto no art. 42 do Decreto n? 8.538/2015.

9.4 Para qualificagdo econdmico-financeira:

9.4.1 Certiddo negativa de faléncia, recuperacao judicial, ou extrajudicial expedida pelo cartério
de distribuicdo da sede da licitante;

9.4.2 Balanco Patrimonial e Demonstracdes Contdbeis do ultimo exercicio social (incluindo a
Demonstracdo do Resultado do Exercicio — DRE), ja exigiveis e apresentados na forma da
lei, com a comprovagao de protocolo na respectiva junta comercial;

9.4.2.1 Os documentos econOmico-financeiros citados nas clausulas anteriores deverdo
evidenciar indices de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG)
superiores a 1 (um), resultantes da aplicacdo das férmulas abaixo:
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LG = (Ativo Circulante + Realizdvel a Longo Prazo)

(Passivo Circulante + Exigivel a Longo Prazo)

SG = Ativo Total

(Passivo Circulante + Exigivel a Longo Prazo)

LC = Ativo Circulante

Passivo Circulante

9.4.2.2 Caso o resultado tenha sido menor ouigual a 1 (um) em quaisquer dos indices referidos
no subitem anterior, devera comprovar o Patrimdnio Liquido minimo de RS 28.486,80
(vinte e oito mil, quatrocentos e oitenta e seis reais e oitenta centavos), valor
equivalente a 10% do valor estimado da contratacao;

9.4.2.2.1 E vedada a substituicdo do Balanco Patrimonial e Demonstra¢des Contabeis por
balancetes ou balangos provisorios.

9.4.2.2.1.1E admissivel o balanco intermediirio, se decorrer de lei ou
contrato/estatuto social.

9.4.2.2.2 Quando tratar-se de Sociedades Anonimas (S.A.) o Balango Patrimonial devera
estar devidamente arquivado na Junta Comercial.

9.4.2.2.3 No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de Balango Patrimonial e Demonstracées Contabeis referentes ao
periodo de existéncia da sociedade.

9.4.2.2.4 Caso o exercicio financeiro anterior ao da licitacdo esteja encerrado ha mais de
3 (trés) meses da data da sessdo publica de abertura deste Pregdo, o Balango
Patrimonial e as Demonstra¢des Contdbeis poderao ser atualizados por indices
oficiais.

9.5 Para qualificagdo técnica:

9.5.1 Atestado (s) de Capacidade Técnica expedido (s) por pessoa juridica de direito publico ou
privado em nome do licitante, comprovando:
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9.5.1.1 O fornecimento de solucdo de endpoint protection para, no minimo, 850 (oitocentos e
cinquenta) endpoints (estagGes de trabalho, notebooks, servidores fisicos e virtuais)
incluindo instalagdo, garantia e suporte técnico especializado por 12 (doze) meses;

9.5.1.1.1 N3&o serdo admitidas comprovacdes de fornecimento de solucdes de antivirus
gue tenham sido fornecidas integradas em appliance fisicos ou virtuais de
outras solucBes de seguranca, como por exemplo NGFW (Next Generation
Firewall) ou UTM (Unified Threat Management).

9.5.1.2 Os atestados apresentados deverdo referir-se a servicos prestados no ambito da
atividade econdmica principal ou secundaria especificadas no contrato social vigente
da licitante.

9.5.1.3 Somente sera aceito atestado expedido apds a conclusdo do contrato, ou se decorrido,
no minimo, um ano do inicio de sua execugao.

9.5.1.4 O licitante devera disponibilizar todas as informagdes necessarias a comprovacao da
legitimidade dos atestados apresentados, podendo ser solicitado a apresentar, dentre
outros documentos a cépia do contrato que deu suporte a contratacdo ou a informar
o endereco atual da contratante e local em que foram prestados os servigos.

9.5.1.5 Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou
da filial da empresa licitante.

9.6 Em relagdo as licitantes que forem sociedades cooperativas serd, ainda, exigida a seguinte
documentacgdo, conforme item 10.5 do Anexo VII-A da IN n2 5/2017- SEGES/MPDG:

9.6.1 Arelacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao
e que executarao o contrato, com as respectivas atas de inscricdo e a comprovagao de que
estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts.
49 inciso XI, 21, inciso | e 42, §§22 a 62 da Lei n. 5.764 de 1971;

9.6.2 Adeclaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

9.6.3 A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a
presta¢ao do servico;

9.6.4 O registro previsto na Lei n. 5.764/71, art. 107;

9.6.5 A comprovacdo de integracdo das respectivas quotas-partes por parte dos cooperados que
executardo o contrato;
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9.6.6 A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n2
5.764/71 ou uma declaracgdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo
orgao fiscalizador.

10 - MANUTENGAO DA PROPOSTA OFERTADA

10.1 Apds a abertura da sessdo publica no Portal de Compras Governamentais, ndo poderd haver
desisténcia da proposta ofertada.

10.2 O licitante que ndo atender convocacdo feita pelo Pregoeiro para apresentar proposta e/ou
documentos de habilitacdo, serd considerado desistente.

10.3 EXCEPCIONALMENTE podera ser acatado pedido de desisténcia de proposta, em razao de motivo
justo devidamente comprovado pelo licitante, decorrente de fato superveniente, e aceito pelo
Pregoeiro.

10.4 O licitante que desistir de sua proposta ficara sujeito a processo de apuragao de responsabilidade e
eventual aplicacdo de sangdes, nas condicdes previstas na Cladusula Décima Sexta deste Edital.

11 - RECURSOS

11.1 Declarado o vencedor, o Pregoeiro abrird prazo, de no minimo, 30 minutos, durante o qual qualquer
licitante poderd, de forma imediata e motivada, em campo proprio do sistema, manifestar sua
intencdo de recorrer e apresentar os motivos das futuras razdes recursais.

11.1.1 A motivacao da intencao de recurso consiste em indicar resumidamente os erros de uma
decisdo administrativa, fazendo referéncia as clausulas do Edital.

11.2 O Pregoeiro examinara a intencdo de recurso, aceitando-a ou rejeitando-a, motivadamente.

11.3 O licitante que tiver sua intengao aceita, devera registrar as razdes do recurso, em campo proprio
do sistema, no prazo de 3 (trés) dias uteis, podendo os demais licitantes, desde logo, apresentar
contrarrazdes, também via sistema, em igual prazo, que comecard a correr do término do prazo da
recorrente.

11.3.1 Os recursos e as contrarrazdes registrados ficardo disponiveis para consulta no sistema
eletrénico.
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11.4 A autoridade competente decidird os recursos contra os atos do Pregoeiro, quando este mantiver
sua decisao.

11.5 O licitante tem direito as vistas dos autos do Pregdo Eletronico a qualquer momento do certame,
observado apenas o tempo de organizacdo dos documentos para apresentacdo, e do acesso aos
interessados, nos termos estabelecidos na Clausula “Disposicoes Gerais” deste edital.

11.5.1 Caso o licitante entenda necessario conhecer qualquer documento do processo para a
apresentacdo dos motivos recursais, devera solicitar vistas e cdpias antes do registro da
intencao de recurso.

11.6 O acolhimento do recurso implicara a invalidacdo apenas dos atos insuscetiveis de aproveitamento.
11.7 Nao serdo conhecidos recursos interpostos apds os respectivos prazos legais.

11.7.1 A falta de manifestacdo no prazo estabelecido autoriza o Pregoeiro a adjudicar o objeto ao
licitante vencedor.

12 - RETORNO DE FASE

12.1 O retorno de fase podera ocorrer:

12.1.1 Nas hipdteses de provimento de recurso que leve a anulacdo de atos anteriores a
realizacdo da sessdo publica precedente ou em que seja anulada a propria sessdo publica,
situacdo em que serdo repetidos os atos anulados e os que dele dependam;

12.1.2 Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo
comprovar a regularizagdo fiscal, nos termos do art. 43, §12 da LC n2 123/2006. Nessas
hipdteses, serdo adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

12.2 Os licitantes serdo informados sobre a reabertura da sessdo por meio do sistema eletrénico Compras
Governamentais, de acordo com a fase do procedimento licitatério.

12.2.1 As convocac¢bes se dardo unicamente por meio do chat do Portal de Compras
Governamentais.
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13 - ADJUDICAGAO DO OBJETO E HOMOLOGAGAO DO CERTAME

13.1 Aceita a proposta e habilitado o licitante, o objeto deste Pregdo Eletrénico serd adjudicado pelo
Pregoeiro ao vencedor do certame.

13.2 A homologagao do certame licitatdrio cabera a autoridade superior.

13.2.1 Na hipdtese de recurso avaliado pela autoridade superior, este fard a adjudicacdo do
objeto.

13.3 A homologagao do resultado da licitagdo ndo atribui ao vencedor o direito de ser contratado.

13.4 Como neste certame ha adjudicacdo por GRUPO de itens, a aquisicdo somente serd admitida nas
seguintes hipoteses:

13.4.1 Aquisicdo da totalidade dos itens do GRUPO, respeitadas as proporg¢des de quantitativos
definidos no certame; ou

13.4.2 Aquisicao de item isolado para o qual o preco unitario adjudicado ao vencedor seja
o menor preco valido ofertado para o mesmo item na fase de lances.

13.5 Constitui irregularidade a aquisicao (emissao de empenho) de item de GRUPO adjudicado por preco
global, de forma isolada, quando o preco unitario adjudicado ao vencedor do lote ndo for o menor
lance valido ofertado na disputa relativa ao item, salvo quando, justificadamente, ficar demonstrado
que é inexequivel ou invidvel, dentro do modelo de execugdo do contrato, a demanda proporcional
ou total de todos os itens do respectivo GRUPO.

14 - FORMALIZAGAO DO CONTRATO OU INSTRUMENTO EQUIVALENTE

14.1 Homologado o certame, a ANEEL convocard o vencedor da licitagdo, por e-mail ou por
correspondéncia postal com aviso de recebimento, para assinar o contrato ou aceitar o instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizacgo).

14.2 Seguindo os procedimentos definidos na comunicacdo enviada pela ANEEL, a empresa deverd
realizar  preferencialmente a  assinatura digital (em  https://www.gov.br/aneel/pt-
br/canais atendimento/processo-eletronico/portal-de-assinatura) ou a assinatura fisica do
contrato, ou aceitar o instrumento equivalente, em um prazo de 5 (cinco) dias uteis contados da
data de recebimento da convocacao, sob pena de decair do direito a contratacdo e sem prejuizo das
sanc¢Oes previstas no Edital.
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14.2.1 O prazo acima poderd ser prorrogado por mais 5 (cinco) dias uteis a critério da
Administragao, mediante solicitacdo do licitante.

14.2.2 O Aceite do instrumento equivalente, emitido a empresa adjudicada, implica no
reconhecimento de que:

14.2.2.1 referido instrumento estd substituindo o contrato, aplicando-se a relacdo de
negdcios ali estabelecida as disposicdes da Lei n2 8.666, de 1993;

14.2.2.2 a contratada se vincula a sua proposta e as previsdes contidas no edital e seus
anexos;

14.2.2.3 a contratada reconhece que as hipoteses de rescisdo sdo aquelas previstas nos
artigos 77 e 78 da Lei n? 8.666/93 e que os direitos da Administragdo sdo os previstos
nos artigos 79 e 80 da mesma Lei.

14.2.2.4 0O prazo de vigéncia da contratacao é o estabelecido no Termo de Referéncia.

14.3 E condi¢do prévia a contratacdo a regularidade do licitante convocado no SICAF, e a inexisténcia de
san¢do que impe¢a a sua contratacdao nesse cadastro, bem como no Cadastro Nacional de
Condenacdes Civeis por Ato de Improbidade Administrativa, do Conselho Nacional de Justica - CNJ,
Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS do sitio Transparéncia Brasil, do
Ministério da Transparéncia e Controladoria-Geral da Unido -CGU, e Lista de Inidéneos, do Tribunal
de Contas da Unidao — TCU.

14.3.1 A ANEEL fard consulta aos cadastros acima referidos, bem como ao Cadastro Informativo
de Créditos ndo Quitados — CADIN, cujos resultados serdo anexados aos autos do processo;

14.3.2 Na hipdtese de irregularidade do registro no SICAF, o licitante convocado deverd
regularizar a sua situacdo perante o cadastro no prazo de até 5 (cinco) dias, sob pena de
aplicacdo das penalidades previstas no edital e anexos.

14.4 Na formalizacdo do instrumento contratual, o licitante convocado devera:

14.4.1 Realizar inscricdo no Cadastro Institucional da ANEEL, conforme orientacdes e formulario
disponiveis em https://cda.aneel.gov.br/ , nos termos da Resolu¢do Normativa ANEEL n®
1.004/2022;

14.4.2 Indicar Preposto para representa-lo durante a execugao contratual (nos termos do art. 68
da Lei n? 8.666/93), conforme modelo do ANEXO IV deste Edital;

14.4.3 Comprovar que é qualificada como parceira Platinum credenciada pela McAfee/Trellix
por meio de documento oficial do fabricante ou sitio oficial do fabricante na Internet.

14.4.4 Apresentar Garantia Financeira, podendo ser concedido prazo para sua apresentagao de
10 (dez) dias uteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contado
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da assinatura do Contrato, conforme condicGes estabelecidas no ANEXO IIl (Minuta do
Contrato);

14.5 Quando o licitante convocado ndo assinar o contrato outro licitante podera ser convocado, apds
negociacoes e verificacdo da adequacdo da proposta e das condi¢des de habilitacdo, obedecida a
ordem de classificagao.

15 - PAGAMENTO

15.1 As condi¢des de pagamento do objeto estdo dispostas no ANEXO Ill deste Edital (Minuta do
Contrato).

15.1.1 E admitida a cessdo de crédito decorrente da contratacdo de que trata este Instrumento
Convocatdrio, nos termos do disposto no art. 15 da IN SEGES/ME n2 53, de 2020.

16 - SANGOES ADMINISTRATIVAS DECORRENTES DA PARTICIPACAO NA LICITACAO

16.1 Nostermos do art. 72, da Lei n210.520, de 17 de julho de 2002, o licitante/adjudicatario que cometer
infracGes administrativas até o momento da formaliza¢do do instrumento contratual, ficara sujeito
a abertura de processo administrativo em que poderao ser aplicadas as san¢ées a seguir.

16.2 Caso nao assine o contrato dentro do prazo de validade da proposta, multa de 10% (dez por cento)
do valor total da proposta ou lance final atualizados.

16.3 Caso provoque o retardamento do objetivo do certame, multa didria de 1% (um por cento) do valor
total da proposta, limitada ao equivalente a 10% (dez por cento) desse mesmo total.

16.4 Caso nao mantenha a proposta ou lance ofertado:

16.4.1 Até RS 1.000.000,00 (um milhdo de reais), multa de 1% (um por cento) da proposta ou
lance, ou de RS 1.500,00 (um mil e quinhentos reais), o que for maior.

16.4.2 Acima de R$1.000.000,00 (um milhdo de reais), multa de RS 10.000,00 (dez mil reais).

16.4.3 Considera-se ndo manter a proposta comportamento que impligue em desisténcia
desmotivada da proposta, dentre outros, ndo atendimento a convocac¢ao para entrega de
documentos de habilitacdao, ndao envio de documentos de habilitagdo originais ou nao
atendimento a diligéncia do Pregoeiro para analise dos documentos de habilitacdo.
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16.5 Caso deixe de entregar documentagao necessaria para a assinatura do contrato ou Instrumento
Contratual, apresente documentagao falsa, cometa fraude fiscal, ou comporte-se de modo
inidéneo, multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) por sua
conduta.

16.5.1 Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as
condicOes de participa¢do, ao enquadramento como ME/EPP, ao enquadramento para
efeito do Decreto n? 7.174/10 ou margem de preferéncia indicada em norma, a
independéncia da proposta ou ao conluio entre os licitantes, em qualquer momento da
licitacdo, mesmo apds o encerramento da fase de lances.

16.6 Em todas as infracdes acima descritas, o licitante/adjudicatario também estard sujeito a sancdo de
impedimento de licitar e de contratar com a Unido, pelo prazo de até cinco anos.

16.7 As penalidades previstas sdo independentes entre si, podendo ser aplicadas isoladas, ou
cumulativamente, nos termos do art. 92 da Lei n? 10.520/02, e no §2¢, do art. 87, da Lei n2 8.666/93,
sem prejuizo de outras medidas cabiveis, no tocante a responsabilidade civil, penal e administrativa,
tais quais:

16.7.1 Provocar a iniciativa do Ministério Publico, nos termos do art. 101 da Lei n? 8.666 e art.27
do Cédigo de Processo Penal;

16.7.2 Oficiar ao Tribunal de Contas da Unido, em face do artigo 46 da Lei n2 8.443/92;
16.7.3 Instaurar processos administrativos, em face da Lei n2 12.846/13.

16.8 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

16.9 A autoridade competente, na aplicacdo das sancdes, julgara as justificativas arguidas, levando em
consideracdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracdo, observado o principio da proporcionalidade.

16.10 As penalidades serdo obrigatoriamente registradas no SICAF e, no caso de penalidades aplicadas
a pessoas fisicas ou juridicas que impliquem restricdo ao direito de contratar ou licitar com a
Administracdo Publica, independentemente de seu fundamento legal, também serao registradas no
Sistema de Gestdao de Procedimentos de Responsabilizagdo de Entes Privados - CGU-PJ.

16.11 Sem prejuizo do andamento do processo de apurag¢do da infracdo, o instrumento contratual —
consideradas a urgéncia da necessidade publica e a gravidade da conduta apurada - poderd ter sua
vigéncia iniciada; finda a apuracao e confirmada a hipdtese de condenacdo administrativa, o ajuste,
se vigente, estard sujeito a rescisdo unilateral/cancelamento.
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16.12 Os valores das multas acima mencionadas consistem em créditos do drgdo e deverdo ser
recolhidos no prazo de 5 (cinco) dias Uteis, a partir da notificacdo do devedor por oficio, prazo este
que, alcangado, representara o acréscimo de juros, multa e encargos ao principal, nos termos do art.
37-A, da Lei n? 10.522/2002, alterada pela Lei n? 11.941/2009, observando-se ainda o seguinte:

16.12.1Taxa de juros equivalente a utilizada no Sistema Especial de Liquidacdo e de Custédia -
Selic;

16.12.2 Multa com limite de 20% (vinte por cento) do total do crédito do 6rgdo; e

16.12.3 Ao crédito do drgao inscrito em divida ativa acrescentar-se-a, também, a importancia de
10% a titulo de encargo legal, previsto no §12 do art. 37-A da Lei n2 10.522/2002 c/c os
arts. 12 do Decreto-Lei n2 1.025/69, 32 do Decreto-Lei n2 1.569/77 e 32 do Decreto-Lei n2
1.645/78. Caso seja necessario o ajuizamento da execucdo fiscal pertinente, este
acréscimo atingira o patamar de 20% (vinte por cento).

16.13 A dispensa, o parcelamento, a compensacdo e a suspensdo de cobranca dos débitos resultantes
das multas e/ou indeniza¢des devidas ao CONTRATADO, ndo inscritas em divida ativa, observardo os
procedimentos estabelecidos pela Instrucdo Normativa SEGES/ME n? 26, de 13 de abril de 2022, no
gue couber.

16.13.1E dispensavel a formalizacio em processo, registro contabil e cobranca administrativa dos
débitos, quando o valor total atribuido ao mesmo devedor, sem juros ou atualiza¢des, ndo
ultrapassar o valor de RS 1.200,00 (um mil e duzentos reais).

16.13.20 Interessado poderd solicitar, mediante requerimento formal a Administracdo, o
parcelamento, a compensacdo e/ou a suspensdo de cobranca dos débitos.

16.14 Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infracdo
administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a administracdo
publica nacional ou estrangeira, cdpias do processo administrativo necessarias a apuracdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacao preliminar ou
Processo Administrativo de Responsabilizacdo — PAR.

16.14.1A apuracgado e o julgamento das demais infracdes administrativas ndo consideradas como
ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de
19 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

16.14.20 processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracao Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participacdo de agente publico.
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16.15 As sancgdes por infragdes praticadas durante a vigéncia contratual estdo previstas no ANEXO Il
(Minuta do Contrato).

16.16 As comunicacbes e documentos afetos aos processos de apuracdo de responsabilidade
administrativa poderdo ser remetidos por via eletrénica ao e-mail da parte apurada constante de
cadastros oficiais, tanto da pessoa juridica apurada, quanto dos seus sécios, dirigentes e
administradores, notadamente o SICAF ou a Secretaria da Receita Federal do Brasil — RFBR,
independentemente de inscricdao do apurado no Cadastro Institucional da ANEEL, assegurado e
certificado o envio e o recebimento da notificacdo eletrénica, como definida na Resolucdo ANEEL n2
1.004/2022 e normativas que se seguirem.

17 - ESCLARECIMENTOS E IMPUGNAGCAO DO ATO CONVOCATORIO

17.1 Os pedidos de esclarecimentos poderdo ser enviados ao Pregoeiro em até 3 (trés) dias uteis
anteriores a data fixada para abertura da sessdo publica, exclusivamente para o endereco eletrénico
comprasaneel@aneel.gov.br.

17.1.1 Os pedidos de esclarecimentos serdo respondidos pelo pregoeiro em até 2 (dois) dias uteis
contados da data do seu recebimento.

17.2 As peticBes de impugnacdo poderdo ser efetuadas por qualquer pessoa, fisica ou juridica, em até 3
(trés) dias uteis anteriores a data fixada para abertura da sessao publica, enviadas exclusivamente
para o endereco eletrénico comprasaneel@aneel.gov.br, até as 23h59 horas, no horario oficial de
Brasilia-DF.

17.2.1 Asimpugnaces ao edital serdo decididas pelo pregoeiro em até 2 (dois) dias Uteis da data
do seu recebimento.

17.3 Acolhida impugnacao contra este Edital que impligue em sua modificacdo, tal modificacdo sera
divulgada da mesma forma que se deu a divulgacdo do texto original, reabrindo-se novo prazo,
exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas.

17.4 A impugnacao feita tempestivamente ndo impedira o licitante de participar do processo licitatério
até o transito em julgado da decisao a ela pertinente.

17.5 As respostas as impugnacoes e aos esclarecimentos serdo disponibilizadas no sistema eletronico
(Portal de Compras do Governo Federal - https://www.gov.br/compras/pt-br), no sitio da ANEEL
(https://www.gov.br/aneel/pt-br/acesso-a-informacao/licitacoes-e-contratos/licitacoes) e nos
autos do processo licitatdrio.
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17.5.1 Os esclarecimentos publicados passam a integrar as regras da licitacdo e seus termos
devem ser obrigatoriamente considerados pelas proponentes participantes do certame.

17.6 As impugnacdes e os pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

17.6.1 A concessdo de efeito suspensivo a impugnacdao é medida excepcional e deverd ser
motivada pelo pregoeiro, nos autos do processo de licitacdo.

18 - DISPOSICOES GERAIS

18.1 Compete a Autoridade Superior, assegurados o contraditorio e a ampla defesa, anular este Pregdo
por ilegalidade, de oficio ou por provocacdo de qualquer pessoa, e o revogar por considera-lo
inoportuno ou inconveniente diante de fato superveniente, mediante ato escrito e fundamentado.

18.2 A anulagdo do Pregdo induz a do respectivo instrumento contratual.

18.2.1 O licitante ndo terd direito a indenizagdo em decorréncia da anulagdo do certame,
ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver
suportado no cumprimento do contrato.

18.3 Em qualquer fase da licitacdo o Pregoeiro ou a Autoridade Superior poderdao promover diligéncia,
feita por e-mail e/ou pelo chat do Portal de Compras Governamentais, a fim de esclarecer ou
complementar a instrucdao do processo, sendo o procedimento formalizado por despacho
fundamentado, com prazo para atendimento, registro na ata de realizacdo do Pregdo Eletronico, e
disponibilizagdo a todos os interessados.

18.4 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita
no chat pelo licitante, antes de findo o prazo.

18.5 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, nos mesmos horarios e sitio estabelecidos, desde que ndo haja comunicacdo do
Pregoeiro em contrdrio.

18.6 O licitante deve acompanhar com atencdo as operag¢des no sistema eletronico durante a sessao
publica do Pregdo, e é responsavel pelo 6nus decorrente da inobservancia de qualquer mensagem
emitida pelo sistema, ou de sua desconexao.

18.7 O proponente assume todos os custos de preparagdo e apresentacdo de suas propostas,
independentemente da conducdo ou do resultado do certame, ndo |he cabendo, sob pena de

27/133

PROCURADORIA
FEDERAL/ANEEL
VISTO

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 309A599E005771F2

CONSULTE EM hittp: senado.gov.br/sigadweb/v.aspx



00100.160972/2023-29 - 00100.160972/2023-29-5 (ANEXO: 005)

€/

AGENCIA NACIONAL DE ENERGIA ELETRICA

Processo: 48500.000584/2022-22

responsabilizacdo nos termos da lei, desistir de proposta ou lances, pleitear qualquer alteracgao,
alegar erros, salvo motivo justo decorrente de fato superveniente e aceito pelo Pregoeiro.

18.8 A entrega tempestiva da documentagdo de habilitacdo e da proposta de pregos é de inteira
responsabilidade do licitante convocado.

18.9 Somente haverd a necessidade de apresentacdo dos documentos originais ndo-digitais para
comprovacao do preenchimento de requisitos quando houver duvida, a critério da Administracao,
em relacdo a integridade do documento digital.

18.10 Os documentos eletronicos produzidos com a utilizagdo de processo de certificagao disponibilizada
pela ICP-Brasil, nos termos da Medida Proviséria n? 2.200-2/2001, serdo recebidos e presumidos
verdadeiros em relacdo aos signatdrios.

18.11 Na&o serdo aceitos documentos:
18.11.1llegiveis;

18.11.2Em cépias simples (sem autenticacdo em Cartério competente ou por servidor da
Administracdo), quando exigida a apresentacdo de documentos originais;

18.11.3 Na forma de protocolos de entrega, ou de solicitacdo;

18.11.4 Referentes a estabelecimento diverso daquele que executard o servico, no caso de o
licitante possuir mais de um estabelecimento comercial;

18.11.5Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para
atestados de capacidade técnica, e no caso daqueles documentos que, pela prépria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

18.11.6Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo
do recolhimento dessas contribuicées.

18.12 Para fins de assinatura do contrato ou da ata de registro de precos, os documentos originarios de
outros paises deverdo ser traduzidos por tradutor juramentado no Pais e apostilados nos termos do
disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

18.13 Os proponentes sdao responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados na licitacdo, e seu conteudo estd sujeito as responsabilidades de natureza
administrativa, civil e penal.

18.14 O desatendimento de exigéncias formais ndo essenciais ndo implicara o afastamento do licitante,
desde que seja possivel a afericao da sua qualificacdo e a exata compreensao da sua proposta.
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18.15 O Pregoeiro podera fixar prazo para o licitante sanar erros ou falhas que nao alterem a substancia
das propostas, mediante despacho fundamentado, registrado em ata e acessivel a todos.

18.16 As vistas dos autos do Pregdo Eletronico poderao ser efetuadas a qualquer momento do certame,
observado apenas o tempo de organizacdo e disponibilizacdo dos documentos a fim de permitir sua
visualizagao.

18.16.1 0 acesso remoto aos documentos (on line) deverd ser efetuado por meio de consulta ao
sitio da ANEEL, seguindo as instrugbes, em _ https://www.gov.br/aneel/pt-
br/canais _atendimento/processo-eletronico/consulta-processual ;

18.16.2 A consulta remota permite o download de cada documento do processo, dispensando a
necessidade de solicitacdo de cdpias. Para efetua-la, é necessdrio estar cadastrado e
autenticado no sitio;

18.16.3 Caso o processo ou documento desejado nao esteja disponivel por conter informacgdes de
cardter restrito, o interessado devera fazer uma solicitacdo de cdpia pela Lei de Acesso a
Informacdo, por meio da Plataforma Integrada de Ouvidoria e Acesso a Informacdo —
Fala.Br , conforme os procedimentos descritos em https://www.gov.br/aneel/pt-
br/acesso-a-informacao/servico-de-informacao-ao-cidadao/sic .

18.16.4 Mais informacgbes para vistas ao processo ou documentos podem ser solicitadas pelo
telefone (61) 2192-8660, e-mail protocologeral@aneel.gov.br , ou na sede da ANEEL, no
endereco SGAN 603, térreo, Brasilia — DF, CEP: 70830-110.

18.17 As normas que disciplinam este Pregdo Eletronico serdo sempre interpretadas em favor da
ampliagao da disputa entre os interessados, sem comprometimento do interesse da Administragao,
a finalidade e a seguranca da contratacao.

18.18 Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerdo as
ultimas.

18.19 Os proponentes, licitantes e contratados devem respeitar os precos maximos estabelecidos nas
normas de regéncia de contratacdes publicas federais quando participarem de licitacdes publicas.

18.19.1 0 descumprimento das regras supramencionadas por parte dos contratados pode ensejar
a fiscalizacdo do Tribunal de Contas da Unido — TCU e, apds o devido processo legal, gerar
as seguintes consequéncias: assinatura de prazo para a ado¢dao das medidas necessarias
ao exato cumprimento da lei, nos termos do art.71,inciso IX, da Constituicdo Federal; ou
condenacdo dos agentes publicos responsdveis e da empresa contratada ao pagamento
dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco
na execugdo do contrato.
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19 - ANEXOS DO EDITAL

19.1 Constituem anexos deste Edital os seguintes documentos:
19.1.1 ANEXO | — Termo de Referéncia;
19.1.2 ANEXO Il — Modelo de Proposta de Precos;
19.1.3 ANEXO Il = Minuta do Contrato;
19.1.4 ANEXO IV — Modelo de expediente para Designacao de Preposto;

19.1.5 ANEXO V- Modelo de Declaragao de Ciéncia e Consentimento quanto ao cumprimento da
Lei Geral de Protecdo de Dados — Lei n? 13.709/2018;

19.1.6 ANEXO VI - Modelo de Declaracdo de Nao Ocorréncia de Registro de Oportunidade.
Brasilia, 4 de agosto de 2022.

(Assinado digitalmente)
UBIRATA BARTOLOMEU PICKRODT SOARES
Superintendente de Licitagdes e Controle de Contratos e Convénios
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ANEXO | DO PREGAO ELETRONICO N2 010/2022 — TERMO DE REFERENCIA

1. OBIJETO

1.1. Objeto: Atualizacdo tecnoldgica da solucdo de endpoint protection McAfee/Trellix com garantia
de atualizacbes de versdes e assinaturas por 12 (doze) meses, prorrogdveis por iguais e
sucessivos periodos, até o limite de 60 (sessenta) meses; aquisicao de licencas da solucdo de
endpoint protection McAfee/Trellix com garantia de 12 (doze) meses, prorrogaveis por iguais e
sucessivos periodos, até o limite de 60 (sessenta) meses; e servico de suporte técnico
especializado por 12 (doze) meses, prorrogaveis por iguais e sucessivos periodos, até o limite
de 60 (sessenta) meses, para atender as necessidades da Agéncia Nacional de Energia Elétrica,
de acordo com as especificagdes técnicas, quantidades e as condigbes gerais consignadas neste
Termo de Referéncia.

1.1.1. Regime de execugdo Indireta (Lei n2 8.666/93, art.62, VIIl): Empreitada por Preco Unitario.

1.2. O objeto enquadra-se como (Lei n? 10.520/2002, Decreto n? 3.555/2000, Decreto n®
10.024/2019, Instru¢do Normativa SEGES/MPDG n2 05/2017):

1.2.1. Bem e/ou Servico comum, cujos padrées de desempenho e qualidade podem ser
objetivamente definidos pelo edital, por meio de especificacdes reconhecidas e usuais do
mercado.

1.2.2. Servico continuado, essencial, que visa atender a necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro, assegurando a integridade do
patrimonio publico ou o funcionamento das atividades finalisticas da ANEEL, de modo que
suainterrupcdo poderd comprometer a prestacdao de um servico publico ou o cumprimento
de sua missdo institucional. As solu¢des de endpoint protection recebem atualizagdes
automaticas diarias de novos dados e mecanismos de protecdo contra ataques
cibernéticos, visando manter a sua eficécia frente a constante criacdo de novos malwares
e variantes e, além disso, os servicos de suporte técnico especializado na solucdo prestados
periodicamente sdo de fundamental importancia para a manutencao da seguranca do
ambiente computacional e das informagdes da ANEEL. A interrup¢dao da prestacao do
servico de endpoint protection, bem como dos servigos de suporte técnico especializado,
eleva os riscos de ocorréncia bem-sucedida de diversos ataques cibernéticos, sobretudo os
destrutivos, que podem causar a interrupcao de suas atividades finalisticas e impacto na
prestacdo dos servicos publicos da Agéncia que dependem diretamente de dados
eletrénicos dispostos em sistemas computacionais e, com isso, comprometendo o préprio
cumprimento de sua Missao institucional.
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1.3. Forma de sele¢ao do fornecedor: licitagao.
1.4. Nao sera admitida a subcontratagao do objeto.
1.5. A adjudicacao do OBJETO sera por:

1.5.1. Por ITENS formando GRUPO (S): o agrupamento dos itens do objeto em um grupo Unico
reforcard o objetivo da contratacdo, que é garantir a seguranca das informacdes no
ambiente computacional da Agéncia, uma vez que durante a execucao contratual, a ANEEL
devera fornecer informacgdes reservadas e outros detalhamentos técnicos sensiveis da
infraestrutura de Tl da Agéncia. Além disso, os itens do objeto dessa contrata¢do guardam
compatibilidade e similaridade entre si e sdo normalmente comercializados por empresas
gue os vendem na sua totalidade. Desse modo, considera-se ainda que um Uunico
fornecedor para os itens contratados ocasione uma entrega de servicos com resultados
superiores a ANEEL caso comparados com servicos executados por empresas diferentes
pois, conforme informado anteriormente, os itens guardam relacionamento entre si.

1.5.2. Quando a adjudicacao for por preco global de um GRUPO de itens, a aquisicdo pela ANEEL
somente serd admitida nas seguintes hipdteses:

1.5.2.1. Aquisicdo de todos os itens do GRUPO, respeitadas as proporc¢des de quantitativos
definidos no certame; OU

1.5.2.2. Aquisicdo de um item isolado somente se seu prec¢o unitario tenha sido o menor
preco valido ofertado para o item na fase de lances.

1.5.2.3. Constitui irregularidade a aquisicdo (emissdo de empenho) de um item isolado do
GRUPO, quando o preco unitario adjudicado ao item ndo tenha sido o menor lance
valido ofertado na disputa, salvo quando, justificadamente, ficar demonstrado que é
inexequivel ou invidvel, dentro do modelo de execugdo do contrato, a demanda
proporcional ou total de todos os itens do respectivo GRUPO.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

2.1. De acordo com os Estudos Técnicos Preliminares, documento SICNet n2 48540.001229/2022-
00.

3. PRAZOS

3.1. Vigéncia do instrumento contratual: 12 (doze) meses, prorrogaveis por iguais e sucessivos
periodos, até o limite de 60 (sessenta) meses.
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3.2. Periodo de execugdo do objeto: 12 (doze) meses, prorrogdveis por iguais e sucessivos periodos,
até o limite de 60 (sessenta) meses.

3.3. Meta de inicio de execug¢ao do objeto: 01/10/2022.

3.4. Contratacgao atual para o mesmo objeto: Sim.
3.4.1. Atual Contratado: Netsafe Corp Ltda - 03.476.184/0002-30.
3.4.2. Fim da vigéncia: 30/09/2022.
3.4.3. Valor: RS 21.090,00 (vinte e um mil e noventa reais).

4. BENS E/OU SERVICOS QUE COMPOEM A SOLUCAO DE Tl E VALORES ESTIMADOS

4.1. Valor total: RS 284.868,00 (duzentos e oitenta e quatro mil e oitocentos e sessenta e oito reais)
estimado conforme o ANEXO A — Orgamento deste Termo de Referéncia, e assim composto:

VALOR VALOR
GRUPO | ITEM OBIJETO CATSER | QTD. | UNID. | UNITARIO TOTAL
(RS) (RS)

Atualizacdo tecnoldgica da solugdo de
endpoint protection McAfee/Trellix, com
garantia de atualizacoes de
1 |versdes/assinaturas por 12 (doze) meses, | 27502 | 1.595 | licenca 111,00 177.045,00
prorrogaveis por iguais e sucessivos
periodos, até o limite de 60 (sessenta)
meses

Aquisicao de licengas de subscricao da
solucdo de seguranca de endpoints
McAfee/Trellix  com garantia de
2 |atualizacdes de versdes/assinaturas por| 27502 593 licenca 111,00 65.823,00
12 (doze) meses, prorrogaveis por iguais e
sucessivos periodos, até o limite de 60
(sessenta) meses

Servico de suporte técnico especializado
mensal por 12 (doze) meses, prorrogaveis
por iguais e sucessivos periodos, até o
limite de 60 (sessenta) meses

VALOR TOTAL ESTIMADO DA CONTRATAGCAO (RS) 284.868,00
33/133
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4.2. Valor no exercicio: RS 253.368,00 (duzentos e cinquenta e trés mil e trezentos e sessenta e oito
reais) para servicos; referente ao pagamento integral dos ITENS 1 e 2 e do pagamento de 3
(trés) meses do ITEM 3.

4.3. Valor no préximo exercicio: RS 31.500,00 (trinta e um mil e cinquenta reais) para servicos.

4.4. O valor total estimado é o preco maximo aceitavel pela ANEEL para a contratacao do objeto
deste Termo de Referéncia.

5. DETALHAMENTO DO OBJETO

5.1. ITEM1-SERVICO: ATUALIZACAO TECNOLOGICA DE 1.595 LICENGAS DA SOLUGAO DE ENDPOINT
PROTECTION MCAFEE/TRELLIX, COM GARANTIA DE ATUALIZAGOES DE VERSOES/ASSINATURAS
POR 12 (DOZE) MESES, PRORROGAVEIS POR IGUAIS E SUCESSIVOS PERIODOS, ATE O LIMITE DE
60 (SESSENTA) MESES

5.1.1. Classificagdao por natureza da despesa

5.1.1.1. Tipo: Locacdo de software pronto (“de prateleira”), com direito de uso por prazo
definido, expirando ao final deste: licenga por subscricao.

5.1.1.2. Despesa de custeio: 33904006
5.1.2. Cédigo CATSER/ME: 27502
5.1.3. Natureza do servigo:

5.1.3.1. Servico continuado, essencial, que visa atender a necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro, assegurando a
integridade do patrimdnio publico ou o funcionamento das atividades finalisticas da
ANEEL, de modo que sua interrupcdo podera comprometer a prestacdo de um servico
publico ou o cumprimento de sua missdo institucional.

5.1.3.1.1. Asolugdo de endpoint protection promove uma protegao continua do ambiente
computacional da ANEEL contra a ocorréncia de diversos ataques cibernéticos
e é constantemente atualizada pelo préprio fabricante por meio do
recebimento diadrio e automatizado de arquivos contendo novas “assinaturas”
e mecanismos de varredura/protecdo avangada contra ameagas virtuais,
visando manter a eficacia da solugdo frente ao surgimento constante de novos
malwares e suas variantes. Nesse sentido, a interrupcdao da prestacao
continuada do servico de endpoint protection e do recebimento de suas
atualizagGes automaticas elevarad os riscos da ocorréncia bem-sucedida de
diversos ataques cibernéticos, sobretudo os destrutivos, que podem causar a
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interrupcao das atividades finalisticas da Agéncia que dependem dos sistemas
e dados eletronicos neles dispostos, ocasionando grave impacto na prestagao
dos servigos publicos da Agéncia e ao préprio cumprimento de sua Missdo
institucional.

5.1.4. REQUISITOS:
5.1.4.1. Requisitos de negocio:

5.1.4.1.1. Protecdo contra ameacas cibernéticas dirigidas as estacGes de trabalho,
notebooks, servidores fisicos/virtuais da ANEEL, assegurando a seguranca das
informacdes da Agéncia e a eficacia dos servicos de Tl por ela oferecidos, com
qgualidade, agilidade, confiabilidade e alta disponibilidade, em linha com as
respostas esperadas pelas unidades organizacionais (UOrgs) da Agéncia e pelos
agentes do setor elétrico;

5.1.4.1.2. Mecanismos de combate as infec¢des por malwares em ativos de Tl da Agéncia,
com a previsao de uso de varreduras que utilizam aprendizagem de maquina e
analise comportamental para deteccdo de atividades maliciosas, bem como de
mecanismos de deteccdo, visibilidade e resposta aprimorada a ocorréncia de
infecgoes;

5.1.4.1.3. Recebimento de atualizagbes continuas por meio da disponibilizacdo
automatica de novas vacinas de malwares, revisdes dos mecanismos de
varredura e de atualizacGes para novas versées de software;

5.1.4.1.4. Gerenciamento centralizado em Unica console para fins de administracao de
todos os recursos da solucdo, tais como distribuicao de pacotes e politicas para
endpoints (estagdes e servidores) e geragao e relatorios em tempo real;

5.1.4.1.5. Garantia e suporte técnico do proprio fabricante da solucdo por todo o periodo
da contratacao.

5.1.4.2. Requisitos de arquitetura tecnologica:

5.1.4.2.1. A atualizacdo tecnoldgica das licencas refere-se a realizacdo do upgrade das
licengas da atual solucdo de endpoint protection McAfee instalada no ambiente
computacional da ANEEL (Grant Number: 13553824-NAl SKUs: CEBCDE-DA e
CEBYFM-AA) para versdo mais atualizada do pacote (suite) do fabricante
McAfee denominado MVISION Protection Plus EDR — MV6, contemplando
1.595 licengas de subscricdo com garantia de atualizagbes de versdes e
assinaturas e suporte técnico do fabricante por 12 (doze) meses, prorrogdveis
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por iguais e sucessivos periodos, até o limite de 60 (sessenta meses),
contemplando os seguintes médulos:

5.1.4.2.1.1. ePO on-premise;

5.1.4.2.1.2. MVISIOn e-PO;

5.1.4.2.1.3. MVISIOn Endpoint;

5.1.4.2.1.4.  ENS 10.x (Win/Mac/Linux);

5.1.4.2.1.5.  Adaptative Threat Protection (DAC + Real Protect);
5.1.4.2.1.6.  Data Exchange Layer (DXL);

5.1.4.2.1.7.  Threat Inteligence Exchange Server (TIE);
5.1.4.2.1.8. MVISION Mobile Threat Detection;
5.1.4.2.1.9. Device Control;

5.1.4.2.1.10. Application Control (desktop);
5.1.4.2.1.11. Endpoint Detection and Response (EDR);
5.1.4.2.1.12. MVISION Insights.

5.1.4.2.2. Deverad ser fornecido um Grant Number (nimero de identificagao) equivalente
a atualizacdo das licencas que permita fazer o download da solucdo completa,
assim como de seus upgrades e updates;

5.1.4.2.3. Todos os componentes da solucdo deverdo ser entregues com todos os
impostos, taxas e demais custos inerentes ao fabricante e/ou distribuidor da
solucdo, devidamente quitados;

5.1.4.2.4. A CONTRATADA ficara obrigada a substituir, as suas expensas, as licencas que
forem recusadas, parcial ou totalmente, caso a CONTRATANTE conclua pelo
ndo atendimento aos requisitos exigidos neste Termo de Referéncia, sendo que
0 ato do recebimento ndo importard a sua aceitacao.

5.1.4.3. Requisitos de projeto e de implementacdo:

5.1.4.3.1. Sera de competéncia da CONTRATADA a instalacdo das novas licencas e a
distribuicdao dos agentes e demais componentes atualizados da solugdao nos
endpoints (estacbes de trabalho, computadores méveis e servidores de rede)
da Agéncia;
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5.1.4.3.2. A instalacdo terd um prazo maximo de 20 (vinte) dias Uteis apds a data de
assinatura do contrato;

5.1.4.3.3. Compreende-se, nesta etapa, a instalacdo de sistemas, softwares e aplicativos
fornecidos pela CONTRATADA;

5.1.4.3.4. A empresa vencedora procedera com a instalacdo na supervisdao de técnicos da
SGI (Superintendéncia de Gestdo Técnica da Informacdo — ANEEL) e, sendo
posteriormente aferido e testado o seu perfeito funcionamento;

5.1.4.3.5. A CONTRATADA deve elaborar um documento de planejamento de instalagao
para fins de aprovacdo da ANEEL antes da execugdo da instalacdo.

5.1.4.4. Requisitos de metodologia de trabalho:

5.1.4.4.1. A CONTRATADA devera realizar Reunido Inicial previamente a entrega da
solugcdo e execugao dos servigos de instalagao;

5.1.4.4.2. A CONTRATADA podera realizar reuniées com a ANEEL e para discussdo de
assuntos referentes as instalacbes em execucdo e acompanhamento do
cronograma;

5.1.4.4.3. A CONTRATADA deverad prestar o servico objeto desta contratacdo nos horarios
estipulados pelo 6rgdo, ou em outro hordrio, mediante negociacdo com a
ANEEL, inclusive feriados e nos finais de semana;

5.1.4.4.4. A CONTRATADA deverd fornecer nimero telefonico para contato e registro de
ocorréncias sobre o acompanhamento do servico contratado;

5.1.4.4.5. A CONTRATADA deverd emitir e entregar os certificados de garantia dos
softwares e servigos.

5.1.4.5. Regquisitos legais:

5.1.4.5.1. Lei Federal n? 8.666/1993: Institui normas para licitacbes e contratos da
Administracao Publica e da outras providéncias;

5.1.4.5.2. Lei Federal n? 10.520/2002: Institui no dmbito da Unido, Estados, Distrito
Federal e Municipios, a modalidade de licitagdo denominada pregdo, para
aquisicao de bens e servicos comuns, e da outras providéncias;

5.1.4.5.3. Decreto n? 7.746/2012: Regulamenta o art. 32 da Lei no 8.666, de 21 de junho
de 1993, para estabelecer critérios, praticas e diretrizes para a promoc¢ao do
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desenvolvimento nacional sustentavel nas contratacbes realizadas pela
administracdo publica federal, e institui a Comissdao Interministerial de
Sustentabilidade na Administracdo Publica - CISAP;

5.1.4.5.4. Decreto n? 7.174/2010: Regulamenta a contratacdo de bens e servicos de
informatica e automacao pela administracao publica federal;

5.1.4.5.5. Decreto n? 10.024/2019: Regulamenta a licitacdo, na modalidade pregdo, na
forma eletronica, para a aquisicdo de bens e a contratacao de servicos comuns,
incluidos os servigos comuns de engenharia, e dispée sobre o uso da dispensa
eletrénica, no ambito da administracdo publica federal;

5.1.4.5.6. Instrucdo Normativa SGD/ME n? 01/2019: Dispde sobre o processo de
contratacdo de solugcbes de Tecnologia da Informacdao e Comunicacdao - TIC
pelos érgaos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal;

5.1.4.5.7. |Instru¢cdo Normativa SGD/ME n? 31/2019: Altera a Instrucdo Normativa n? 1,
de 4 de abril de 2019, que dispde sobre o processo de contratacdo de solucdes
de Tecnologia da Informacdo e Comunicac¢do - TIC pelos 6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal.

5.1.4.6. Requisitos socioambientais:

5.1.4.6.1. A aquisicao e o fornecimento se dardo de acordo com os critérios de
sustentabilidade ambiental contidos no art. 52 da Instrugao Normativa n2 01,
de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacao
do Ministério do Planejamento, Orcamento e Gestdo - SLTI/MPOG e no Decreto
n? 7.746/2012, da Casa Civil, da Presidéncia da Republica, no que couber;

5.1.4.6.2. A contratada devera cumprir, no que couber, as exigéncias do inciso XI, art. 7°
da Lei 12.305, de 02 de agosto de 2010, que institui a Politica Nacional de
Residuos Solidos - PNRS. A contratada deverd cumprir, no que couber, as
exigéncias dos arts. 52 e 6° da Instru¢ao Normativa MPOG n°01, de 19 de janeiro
de 2010, que estabelece as praticas de sustentabilidade quando da aquisi¢do
de bens e na execucdo dos servicos;

5.1.4.6.3. Todos os softwares e atualizacbes deverdo ser disponibilizadas para a ANEEL
por meio eletrdnico, pela internet, de forma a evitar o impacto da producgao de
CD/DVD sobre recursos naturais;
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5.1.4.6.4. Toda a documentacdo de software e base de conhecimento deverd estar
disponivel na internet, de forma a evitar impacto sobre recursos naturais
decorrentes de producdo de material de impressdo, de pacotes e de
desfazimento futuro.

5.1.4.7. Regquisitos de seguranga da informacao e privacidade:

5.1.4.7.1. Asolucdo devera atender aos principios e procedimentos elencados na Politica
de Seguranca da Informacdao da ANEEL e aos padrdes estabelecidos pela I1SO
17799;

5.1.4.7.2. A solucdo deve ser mantida atualizada para assegurar sua disponibilidade e
integridade continuadas;

5.1.4.7.3. O servico deve passar por manutencdo de acordo com os intervalos e
especificacdes de servico recomendados pelo fornecedor e acordados com a
CONTRATADA;

5.1.4.7.4. Controles apropriados devem ser realizados quando se enviar informacdes
(logs/mensagens), isto é, devem ser verificadas as identidades de emissor e
destinatdrio (sejam eles pessoas ou maquinas), assim como deve ser certificado
se o conteudo destas informacgdes deve realmente ser compartilhado entre tais
entes;

5.1.4.7.5. Os produtos deverdo apresentar politica de privacidade oferecida pelo
fabricante a fim de garantir o sigilo dos dados consultados através dos
softwares licenciados;

5.1.4.7.6. A CONTRATADA se compromete a manter sigilo absoluto em rela¢do a todos os
dados gerados no processo de prestacao dos servicos;

5.1.4.7.7. A CONTRATADA devera utilizar recursos de seguranca cibernética e de
tecnologia da informacdo de qualidade, eficiéncia e eficadcia reconhecidas e,
sempre que possivel, em versdes comprovadamente seguras e atualizadas, de
forma reduzir o nivel de risco ao qual o objeto do contrato e/ou a ANEEL estd
exposta, considerando os critérios de aceitabilidade de riscos definidos pela
ANEEL;

5.1.4.7.8. A CONTRATADA deve reportar de imediato a ANEEL incidentes que envolvam
vazamento de dados, fraude ou comprometimento da informacao relacionados
ao objeto do contrato;
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5.1.4.7.9. A CONTRATADA deve implementar medidas de salvaguarda para os logs, bem
como controles especificos para registro das atividades dos administradores e
operadores dos sistemas relacionados ao objeto do contrato, de forma que
esses ndo tenham permissao de exclusdo ou desativacdo dos registros (logs) de
suas proprias atividades.

5.1.4.8. Os requisitos de implantagdo, manutencao, garantia, temporais, seguranga, e
capacitacao de equipe técnica da contratada associada a execuc¢do do objeto,
quando cabiveis, estdo relacionados ao longo desse Termo de Referéncia.

5.1.5. MODELO DE EXECUGCAO E GESTAO DO CONTRATO
5.1.5.1. Forma de execugao: Parcela Unica.

5.1.5.2. O inicio da execugdo do objeto ocorrerd na data da assinatura do contrato pelas
partes.

5.1.5.3. Produtos:

5.1.5.3.1. A CONTRATADA devera fornecer o(s) software(s) que compde(em) as licencas
da solucdo devidamente instalado(s) e operacional (ais) conforme as
especificacdes técnicas deste Termo de Referéncia;

5.1.5.3.2. A CONTRATADA deverad fornecer um documento constando o PLANO DE
INSTALACAO dos softwares da solucdo para atender as necessidades da ANEEL
antes do inicio da instalacdo da solucdo, contendo também um cronograma de
execugao;

5.1.5.3.3. A CONTRATADA devera fornecer ao final da instalagdo uma documentacdo de
instalacdo realizada (As-built), contendo o detalhamento da instalagdo
realizada no ambiente computacional da ANEEL;

5.1.5.3.4. A CONTRATADA devera fornecer a CARTA DE LICENGCAS e TERMO DE GARANTIA
comprovando que o(os) software(s) que compde(em) a solucdo estd (estdo)
coberto(s) pela garantia do fabricante, pelo prazo minimo de 12 (doze) meses,
contados a partir do registro e instalagdo das licengas na console de
gerenciamento da solucdo na ANEEL.

5.1.5.4. Metodologia para estimativa de demandas:

5.1.5.4.1. O fornecimento da solucdo deverd atender ao quantitativo de 1.595 (um mil e
quinhentos e noventa e cinco) licencas, que corresponde a atual quantidade de
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licencas de endpoint protection distribuidas no ambiente computacional da
ANEEL instaladas em servidores de rede fisicos e virtuais, estacdes de trabalho
fisicas e virtuais e computadores méveis, conforme descrito no estudo técnico
preliminar da contratagdo (Documento SICNet 48540.001229/2022-00).

5.1.5.5. Local, dias e horarios para a prestagcdao: Os servicos deverdo ser prestados
fisicamente na ANEEL, de Segunda a Sexta, 8h00/18h00.

5.1.5.6. Entrega:

5.1.5.6.1. Para o agendamento da entrega, a CONTRATADA deverd informar a data de
entrega com no minimo de 1 (um) dia util de antecedéncia a ANEEL.

5.1.5.7. Instalagdo e implantagdo:

5.1.5.7.1. Alinstalagdo da solugao devera ser realizada fisicamente na ANEEL, de segunda-
feira a sexta-feira, das 08h as 18h;

5.1.5.7.2. Alinstalacdo sera realizada por técnicos designados pela CONTRATADA;

5.1.5.7.3. A CONTRATADA deveri finalizar a instalacdo no prazo maximo estabelecido no
cronograma de execucao;

5.1.5.7.4. E de responsabilidade da CONTRATADA, a correcdo das falhas decorrentes de
erros durante as atividades de instalacdo, sejam operacionais ou por problemas
de mau funcionamento dos softwares fornecidos, responsabilizando-se por
todos os custos envolvidos na correcdo de falhas que impecam a instalagdo dos
softwares;

5.1.5.7.5. Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA
ao local de instalacdo, bem como todas as despesas de transporte, didrias,
seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da
CONTRATADA;

5.1.5.7.6. A CONTRADADA deverad fornecer documentacdo completa da instalacdo
realizada;

5.1.5.7.7. Ficard a critério da CONTRATANTE prorrogar ou ndo o prazo estipulado,
devendo a CONTRATADA protocolar carta de solicitacdao de prorrogacao de
prazo;

5.1.5.7.8. A documentacdo de instalagdo ndo isenta a CONTRATADA das
responsabilidades sobre o pleno funcionamento dos equipamentos, softwares
e servicos, ao longo de todo o periodo de garantia e contratacdo contratado;
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5.1.5.7.9. A CONTRATANTE podera fazer anotacbes na documentacdo entregue e
repassar a CONTRATADA para que sejam providenciadas as eventuais
corregdes necessarias, sem prejudicar o cronograma de instalagdo e sem gerar
onus a CONTRATANTE;

5.1.5.7.10. Durante a etapa, os softwares fornecidos pela CONTRATADA serao colocados
em plena operac¢ao, em condicdes reais de producao;

5.1.5.7.11. Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos
horarios de implantacdo definidos pela ANEEL;

5.1.5.7.12. Caberd a equipe técnica da ANEEL o acompanhamento da atualizacdo,
fornecimento de informacgdes sobre os aplicativos e ferramentas existentes no
ambiente, bem como a definicdo e concessao de janelas de intervencao;

5.1.5.7.13. As atividades de implantacdo, de acordo com a necessidade, poderao ser
executadas em hordrio comercial, periodo noturno ou final de semana;

5.1.5.7.14. A CONTRATADA devera, com a supervisdo da ANEEL, planejar e realizar a
instalacdo dos softwares com total interoperabilidade operacional com
ambiente atual da ANEEL, sem impacto no ambiente de producao.

5.1.5.8. Manutengdo: compreendida no item “garantia técnica do servi¢o” disposto a seguir.
5.1.5.9. Garantia técnica do servigo:

5.1.5.9.1. A CONTRATADA deverd fornecer as licengas atualizadas da solugdao com
garantia técnica do fabricante por 12 (doze) meses, compreendendo:

5.1.5.9.1.1. “Manutencdo de software” por no minimo 12 (doze) meses,
prevalecendo a garantia do fabricante, caso seja maior, contada a partir
do registro e instalagdo das licengas na console de geréncia da solugdo,
garantindo atualizacdo de arquivos de caracteristicas (.dat), revisGes de
mecanismos de varredura e novas versdes de software, devendo as
atualiza¢Oes serem “on-line” e atualizadas automaticamente;

5.1.5.9.1.1.1. Quanto as atualizagdes pertinentes ao software, entende-se como
“atualizacdo” o provimento de toda e qualquer evolugdo de
software, incluindo correcbes, “patches”, “fixes”, “updates”,
“service packs”, novas “releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versGes ndo sucessivas, nos casos em que a
liberacdo de tais versdes ocorra durante o periodo de garantia
especificado.
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5.1.5.9.1.2.  Suporte técnico do fabricante por no minimo 12 (doze) meses,
prevalecendo a garantia do fabricante, caso seja maior, contada a partir
do registro das licengcas na console de geréncia da solugdao, na
modalidade online, dando acesso as solu¢des da base de dados de
conhecimento, videos e guias sobre praticas recomendadas, alertas de
malware com analise de correcdo, servicos de andlise de malware e
ferramentas de diagndstico, bem como suporte via atendimento
telefénico e/ou e-mail, com disponibilidade em regime 24 horas por dia
x 7 dias por semana, por meio de ligacdo gratuita 0800 e/ou internet;

5.1.5.9.1.3.  Disponibilizacdo de documentacdo técnica original, preferencialmente
em meio eletrénico, completa e atualizada, contendo os manuais e
guias de utilizacdo, ndo sendo aceitas cdpias de qualquer tipo;

5.1.5.9.1.4. Disponibilizacdo de documentacdo, preferencialmente em meio
eletrénico, com um descritivo completo do processo de implantacdo de
cada produto ofertado, explicacdes sobre o registro e uso de licengas de
software, forma de acesso ao site do fabricante para download da
solugdo antivirus completa, assim como de seus upgrades e updates.

5.1.5.10. Suporte técnico: vide item anterior “Garantia técnica do servico”.

5.1.5.11. Cronograma: a execucdo obedecerd aos prazos descritos abaixo.

CRONOGRAMA DE EXECUCAO
Evento Descricao Prazo Responsavel
, . ANEEL e
1 Inicio do Contrato - CONTRATADA
5 Reunido inicial Em até 5 (cinco) dias corridos, ANEEL e
contados a partir do evento 01 CONTRATADA
3 Fntrega~do plano de . Em até 10 (dez)'dlas corridos, CONTRATADA
instalacdo e carta de licencas | contados a partir do evento 01
4 I!ﬁstalagao e configuracdo das | Em até 20 (vmtej) dias uteis, CONTRATADA
licengas contados a partir do evento 01
5 Entrega d(? As-Built e Termo | Na data do término do evento CONTRATADA
de Garantia 04
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Emissdo do Termo de
L. Da data da efetivagdo d t
6 Recebimento provisorio 0; ata da eretivacao do evento ANEEL
(TRP)
Homologacgao da instalagdo e , . o
- Em até 5 (cinco) dias Uteis,
emissdao do Termo de .
7 . o contados a partir da data do ANEEL
Recebimento Definitivo evento 06
(TRD)

5.1.5.12. Listas de verificagao:

5.1.5.12.1. Verificagdo das licengas instaladas no console de geréncia da solugao
(existéncia de registro na console de geréncia);

5.1.5.12.2. Verificagdo de adequagdo da carta de licengas (softwares fornecidos,
guantitativo e prazo de vigéncia conforme informado na especificacdo);

5.1.5.12.3. Verificacdo de adequacdo do Plano de Instalacdo (verificacdo de adequacdo de
informagdes contidas no documento);

5.1.5.12.4. Verificacdo de adequacdo do As-Built (verificacdo de adequacdo de
informacgdes contidas no documento);

5.1.5.12.5. Verificacdo de adequacdo do Termo de Garantia (itens fornecidos e prazo de
vigéncia conforme informado na especificacdo).

5.1.6. ACEITE, RECEBIMENTO E ATESTO DOS SERVICOS

5.1.6.1. Critérios de aceitagdo: A CONTRATANTE conferird todos os itens entregues,
instalados e configurados no ambiente da ANEEL conforme os requisitos deste Termo
de Referéncia.

5.1.6.2. Forma de aceite: Parcela Unica.

5.1.6.3. Aceite, recebimento e atesto dos servigos: as condi¢cdes de aceite, recebimento e
atestos dos servicos estdo dispostas na CLAUSULA DECIMA — DO RECEBIMENTO do
ANEXO IIl = MINUTA DE CONTRATO.

5.1.7. ATESTO E PAGAMENTO DA NOTA FISCAL

5.1.7.1. Forma de pagamento: Parcela Unica.
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5.1.7.2. Atesto e Pagamento: as condi¢Oes de atesto e pagamento do objeto estdo dispostas
na CLAUSULA DECIMA PRIMEIRA — DO PAGAMENTO do ANEXO IIl — MINUTA DE
CONTRATO.

5.2. ITEM 2 - SERVICO: Aquisicdo de 593 licencas da solugdo de endpoint protection McAfee/Trellix,
com garantia de atualizagbes de versGes/assinaturas por 12 (doze) meses, prorrogaveis por
iguais e sucessivos periodos, até o limite de 60 (sessenta) meses.

5.2.1. Classificagdao por natureza da despesa

5.2.1.1. Tipo: Locacdo de software pronto (“de prateleira”), com direito de uso por prazo
definido, expirando ao final deste: licenga por subscri¢do.

5.2.1.2. Despesa de custeio: 33904006.
5.2.2. Cédigo CATSER/ME: 27502.
5.2.3. Natureza do servigo:

5.2.3.1. Servico continuado, essencial, que visa atender a necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro, assegurando a
integridade do patrimdnio publico ou o funcionamento das atividades finalisticas da
ANEEL, de modo que sua interrupc¢do poderd comprometer a prestagdo de um servico
publico ou o cumprimento de sua missdo institucional.

5.2.3.1.1. Asolucdo de endpoint protection promove uma protecao continua do ambiente
computacional da ANEEL contra a ocorréncia de diversos ataques cibernéticos
onde a manuteng¢do de sua garantia permite manté-la constantemente
atualizada pelo préprio fabricante por meio do recebimento diadrio e
automatizado de arquivos contendo novas “assinaturas” e mecanismos de
varredura/protegdo avangada contra ameagas virtuais, visando manter a
eficacia da solucdo frente ao surgimento constante de novos malwares e suas
variantes. Nesse sentido, a interrupgao da presta¢ao continuada do servigo de
endpoint protection e suas atualizacdes automaticas elevara os riscos da
ocorréncia bem-sucedida de diversos ataques cibernéticos, sobretudo os
destrutivos, que podem causar a interrupcao das atividades finalisticas da
Agéncia que dependem de sistemas e dos dados neles dispostos e, com isso,
ocasionar grave impacto na prestacdo dos servicos publicos da Agéncia e
comprometer o préprio cumprimento de sua Missdo institucional.
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5.2.4. REQUISITOS:
5.2.4.1. Requisitos de negdcio:

5.2.4.1.1. Prote¢do contra ameagas cibernéticas dirigidas as estagGes de trabalho,
notebooks, servidores fisicos/virtuais da ANEEL, assegurando a seguranca das
informagdes da Agéncia e a eficacia dos servigos de Tl por ela oferecidos, com
qualidade, agilidade, confiabilidade e alta disponibilidade, em linha com as
respostas esperadas pelas unidades organizacionais (UOrgs) da Agéncia e pelos
agentes do setor elétrico;

5.2.4.1.2. Mecanismos de combate as infec¢Ges por malwares em ativos de Tl da Agéncia,
com a previsdo de uso de varreduras que utilizam aprendizagem de maquina e
analise comportamental para deteccao de atividades maliciosas, bem como de
mecanismos de detecc¢ao, visibilidade e resposta aprimorada a ocorréncia de
infecgdes;

5.2.4.1.3. Recebimento de atualizacGes continuas por meio da disponibilizacdo
automatica de novas vacinas de malwares, revisbes dos mecanismos de
varredura e de atualiza¢Ges para novas versdes de software;

5.2.4.1.4. Gerenciamento centralizado em Unica console para fins de administracao de
todos os recursos da solugao, tais como distribuicao de pacotes e politicas para
endpoints e geracdo e relatérios em tempo real;

5.2.4.1.5. Garantia e suporte técnico do préprio fabricante da solucdo durante todo o
periodo da contratacdo.

5.2.4.2. Requisitos de arquitetura tecnoldgica:

5.2.4.2.1. A CONTRATADA devera fornecer 593 licencas de subscricdo do pacote McAfee
MVISION Protection Plus EDR — MV6, compreendendo garantia de atualizacGes
de versGes e assinaturas e suporte técnico do fabricante por 12 (doze) meses,
prorrogaveis por iguais e sucessivos periodos, até o limite de 60 (sessenta
meses), que contempla, no minimo, os seguintes médulos:

5.2.4.2.1.1. ePO on-premise;
5.2.4.2.1.2.  MVISIOn e-PO;

5.2.4.2.1.3. MVISIOn Endpoint;
5.2.4.2.1.4.  ENS 10.x (Win/Mac/Linux);
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5.2.4.2.1.5.  Adaptative Threat Protection (DAC + Real Protect);
5.2.4.2.1.6.  Data Exchange Layer (DXL);

5.2.4.2.1.7.  Threat Inteligence Exchange Server (TIE);
5.2.4.2.1.8. MVISION Mobile Threat Detection;

5.2.4.2.1.9. Device Control;

5.2.4.2.1.10. Application Control (desktop);

5.2.4.2.1.11. Endpoint Detection and Response (EDR);
5.2.4.2.1.12. MVISION Insights.

5.2.4.2.2. Devera ser fornecido um Grant Number (nimero de identificacdo) equivalente
a atualizacdo das licencas que permita fazer o download da solucdo completa,
assim como de seus upgrades e updates;

5.2.4.2.3. Todos os componentes da solucdo deverdo ser entregues com todos os
impostos, taxas e demais custos inerentes ao fabricante e/ou distribuidor da
solugdo, devidamente quitados;

5.2.4.2.4. A CONTRATADA ficara obrigada a substituir, as suas expensas, as licencas que
forem recusadas, parcial ou totalmente, caso a CONTRATANTE conclua pelo
ndo atendimento aos requisitos exigidos neste Termo de Referéncia, sendo que
o ato do recebimento ndo importara a sua aceitagao.

5.2.4.3. Requisitos de projeto e de implementacao:

5.2.4.3.1. Serd de competéncia da CONTRATADA a instalacdo das novas licencas e a
distribuicao dos agentes e demais componentes atualizados da solugao nos
endpoints (estacbes de trabalho, computadores méveis e servidores de rede)
da Agéncia;

5.2.4.3.2. A instalacdo terd um prazo maximo de 20 (vinte) dias uteis apds a data de
assinatura do contrato;

5.2.4.3.3. Compreende-se, nesta etapa, a instalacdo de sistemas, softwares e aplicativos
fornecidos pela CONTRATADA,;

5.2.4.3.4. A empresa vencedora procederd com a instalagdo na supervisao de técnicos da
SGI (Superintendéncia de Gestdo Técnica da Informacdo — ANEEL) e, sendo
posteriormente aferido e testado o seu perfeito funcionamento;
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5.2.4.3.5. A CONTRATADA deverd elaborar um documento de planejamento de
instalacdo, com cronograma de execucgao, para fins de aprovacdao da ANEEL
antes da execucdo da instalacdo.

5.2.4.4. Requisitos de metodologia de trabalho:

5.2.4.4.1. A CONTRATADA devera realizar Reunido Inicial previamente a entrega da
solugcdo e execugao dos servigos de instalagao;

5.2.4.4.2. A CONTRATADA podera realizar reunides com a ANEEL e para discussao de
assuntos referentes as instalacbes em execucdo e acompanhamento do
cronograma;

5.2.4.4.3. A CONTRATADA devera prestar o servigo objeto desta contratagdo nos horarios
estipulados pelo 6rgao, ou em outro hordrio, mediante negociacdo com a
ANEEL, inclusive feriados e nos finais de semana;

5.2.4.4.4, A CONTRATADA devera fornecer nimero telefonico para contato e registro de
ocorréncias sobre o acompanhamento do servico contratado;

5.2.4.4.5. A CONTRATADA deverd emitir e entregar os certificados de garantia dos
softwares e servicos.

5.2.4.5. Regquisitos legais:

5.2.4.5.1. Lei Federal n? 8.666/1993: Institui normas para licitacbes e contratos da
Administragao Publica e da outras providéncias;

5.2.4.5.2. Lei Federal n? 10.520/2002: Institui no dmbito da Unido, Estados, Distrito
Federal e Municipios, a modalidade de licitagdo denominada pregdo, para
aquisicdo de bens e servicos comuns, e da outras providéncias;

5.2.4.5.3. Decreto n? 7.746/2012: Regulamenta o art. 32 da Lei no 8.666, de 21 de junho
de 1993, para estabelecer critérios, praticas e diretrizes para a promocao do
desenvolvimento nacional sustentavel nas contratagbes realizadas pela
administracdo publica federal, e institui a Comissdao Interministerial de
Sustentabilidade na Administra¢dao Publica - CISAP;

5.2.4.5.4. Decreto n? 7.174/2010: Regulamenta a contrata¢do de bens e servicos de
informatica e automacao pela administracao publica federal;
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5.2.4.5.5. Decreto n? 10.024/2019: Regulamenta a licitacdo, na modalidade pregdo, na
forma eletronica, para a aquisicdo de bens e a contratacao de servicos comuns,
incluidos os servigos comuns de engenharia, e dispde sobre o uso da dispensa
eletrénica, no ambito da administracdo publica federal;

5.2.4.5.6. Instrucdo Normativa SGD/ME n? 01/2019: Dispde sobre o processo de
contratacdo de solugcdes de Tecnologia da Informa¢dao e Comunicagao - TIC
pelos 6érgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal;

5.2.4.5.7. Instrucdo Normativa SGD/ME n? 31/2019: Altera a Instrucdo Normativa n? 1,
de 4 de abril de 2019, que dispde sobre o processo de contratacdo de solucées
de Tecnologia da Informagdo e Comunicacdo - TIC pelos 6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal.

5.2.4.6. Requisitos socioambientais:

5.2.4.6.1. A aquisicao e o fornecimento se dardo de acordo com os critérios de
sustentabilidade ambiental contidos no Art. 52 da Instrucdo Normativa n? 01,
de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacao
do Ministério do Planejamento, Orcamento e Gestdo - SLTI/MPOG e no Decreto
n? 7.746/2012, da Casa Civil, da Presidéncia da Republica, no que couber;

5.2.4.6.2. A contratada devera cumprir, no que couber, as exigéncias do inciso XI, art. 7°
da Lei 12.305, de 02 de agosto de 2010, que institui a Politica Nacional de
Residuos Solidos - PNRS. A contratada deverd cumprir, no que couber, as
exigéncias dos arts. 52 e 6° da Instrucdo Normativa MPOG n° 01, de 19 de
janeiro de 2010, que estabelece as praticas de sustentabilidade quando da
aquisicao de bens e na execugdo dos servicos;

5.2.4.6.3. Todos os softwares e atualizacdes deverdo ser disponibilizadas para a ANEEL
por meio eletrénico, pela internet, de forma a evitar o impacto da produgdo de
CD/DVD sobre recursos naturais;

5.2.4.6.4. Toda a documentacdo de software e base de conhecimento deverd estar
disponivel na internet, de forma a evitar impacto sobre recursos naturais
decorrentes de producdo de material de impressdo, de pacotes e de
desfazimento futuro.
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5.2.4.7. Requisitos de seguranga da informacao e privacidade:
5.2.4.7.1. Asolucdo devera atender aos padrdes estabelecidos pela ISO 17799;

5.2.4.7.2. A solugdo deve ser mantida atualizada para assegurar sua disponibilidade e
integridade continuadas;

5.2.4.7.3. O servico deve passar por manutencdo de acordo com os intervalos e
especificacdes de servico recomendados pelo fornecedor e acordados com a
CONTRATADA;

5.2.4.7.4. Controles apropriados devem ser realizados quando se enviar informagdes
(logs/mensagens), isto &, devem ser verificadas as identidades de emissor e
destinatario (sejam eles pessoas ou maquinas), assim como deve ser certificado
se o conteudo destas informagdes deve realmente ser compartilhado entre tais
entes;

5.2.4.7.5. Os produtos deverdo apresentar politica de privacidade oferecida pelo
fabricante a fim de garantir o sigilo dos dados consultados através dos
softwares licenciados;

5.2.4.7.6. A CONTRATADA se compromete a manter sigilo absoluto em relacdo a todos os
dados gerados no processo de prestacao dos servicos;

5.2.4.7.7. A CONTRATADA devera utilizar recursos de seguranca cibernética e de
tecnologia da informacdo de qualidade, eficiéncia e eficacia reconhecidas e,
sempre que possivel, em versdes comprovadamente seguras e atualizadas, de
forma reduzir o nivel de risco ao qual o objeto do contrato e/ou a ANEEL estd
exposta, considerando os critérios de aceitabilidade de riscos definidos pela
ANEEL;

5.2.4.7.8. A CONTRATADA deve reportar de imediato a ANEEL incidentes que envolvam
vazamento de dados, fraude ou comprometimento da informacao relacionados
ao objeto do contrato;

5.2.4.7.9. A CONTRATADA deve implementar medidas de salvaguarda para os logs, bem
como controles especificos para registro das atividades dos administradores e
operadores dos sistemas relacionados ao objeto do contrato, de forma que
esses ndo tenham permissao de exclusdo ou desativacdo dos registros (logs) de
suas proprias atividades.
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5.2.4.8. Os requisitos de implantacio, manutengdo, garantia, temporais, seguranga, e
capacitacao de equipe técnica da contratada associada a execugdao do objeto,
quando cabiveis, estdo relacionados ao longo desse Termo de Referéncia.

5.2.5. MODELO DE EXECUGCAO E GESTAO DO CONTRATO
5.2.5.1. Forma de execugao: Parcela Unica.

5.2.5.2. O inicio da execu¢do do objeto ocorrera na data da assinatura do contrato pelas
partes.

5.2.5.3. Produtos:

5.2.5.3.1. A CONTRATADA devera fornecer o(s) software(s) que compde(em) as licencas
da solugdo devidamente instalado(s) e operacional (ais) conforme as
especificacdes técnicas deste Termo de Referéncia;

5.2.5.3.2. A CONTRATADA devera fornecer um documento constando o PLANO DE
INSTALACAO dos softwares da solucdo para atender as necessidades da ANEEL
antes do inicio da instalacdo da soluc¢do, contendo também um cronograma de
€execuc¢ao;

5.2.5.3.3. A CONTRATADA devera fornecer ao término da instalacdao a documentacao
final de instalagdo, contendo o detalhamento da instalacdo realizada no
ambiente computacional da ANEEL;

5.2.5.3.4. A CONTRATADA devera fornecer CARTA DE LICENCAS e TERMO DE GARANTIA
comprovando que o(os) software(s) que compde(em) a solucdo estd (o)
coberto(s) pela garantia do fabricante, pelo prazo minimo de 12 (doze) meses,
contados a partir do registro e instalagdo das licengas na console de
gerenciamento da solu¢do na ANEEL.

5.2.5.4. Metodologia para estimativa de demandas:

5.2.5.4.1. O fornecimento da solucdo devera atender ao quantitativo de 593 (quinhentos
e noventa e trés) licencgas, que corresponde a quantidade de licengas adicionais
de endpoint protection necessarias a instalagdo em endpoints fisicos e virtuais
adicionados ao parque computacional da ANEEL apds a ultima contratagao
(2019), conforme descrito no estudo técnico preliminar da contratagdo
(documento 48540.001229/2022-00).

5.2.5.5. Local, dias e horarios para a prestacdo: Os servicos deverdo ser prestados
fisicamente na ANEEL, de Segunda a Sexta, 8h00/18h00.
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5.2.5.6. Entrega:

5.2.5.6.1. Para o agendamento da entrega, a licitante vencedora devera informar a data
de entrega com no minimo de 1 (um) dia util de antecedéncia a ANEEL.

5.2.5.7. Instalagdo e implantagdo:

5.2.5.7.1. Alinstalagdo da solugao devera ser realizada fisicamente na ANEEL, de segunda-
feira a sexta-feira, das 08h as 18h;

5.2.5.7.2. Ainstalacdo sera realizada por técnicos designados pela CONTRATADA;

5.2.5.7.3. A CONTRATADA devera finalizar a instalacdo no prazo maximo estabelecido no
cronograma de execuc¢ao;

5.2.5.7.4. E de responsabilidade da CONTRATADA, a correc¢do das falhas decorrentes de
erros durante as atividades de instalagdao, sejam operacionais ou por problemas
de mau funcionamento dos softwares fornecidos, responsabilizando-se por
todos os custos envolvidos na corre¢ao de falhas que impecam a instalagao dos
softwares;

5.2.5.7.5. Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA
ao local de instalacdo, bem como todas as despesas de transporte, didrias,
seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da
CONTRATADA,;

5.2.5.7.6. Devera ser fornecida documentacdo completa da instalacdo realizada;

5.2.5.7.7. Ficard a critério da CONTRATANTE prorrogar ou ndo o prazo estipulado,
devendo a CONTRATADA protocolar carta de solicitacdo de prorrogacao de
prazo;

5.2.5.7.8. A documentagdo de instalagdo ndo isenta a CONTRATADA das
responsabilidades sobre o pleno funcionamento dos equipamentos, softwares
e servicos, ao longo de todo o periodo de garantia e contratacdo contratado;

5.2.5.7.9. A CONTRATANTE poderd fazer anotacGes na documentacdo entregue e
repassar a CONTRATADA para que sejam providenciadas as eventuais
corregdes necessarias, sem prejudicar o cronograma de instalacdo e sem gerar
onus a CONTRATANTE;

5.2.5.7.10. Durante a etapa, os softwares fornecidos pela CONTRATADA serdo colocados
em plena operacdo, em condicdes reais de producao;

5.2.5.7.11. Durante esta etapa, a equipe da CONTRATADA deverd estar presente, nos
hordrios de implantac¢ao definidos pela ANEEL;

52/133

PROCURADORIA
FEDERAL/ANEEL
VISTO

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 309A599E005771F2

CONSULTE EM hity senado.gov.br/sigadweb/v.aspx



00100.160972/2023-29 - 00100.160972/2023-29-5 (ANEXO: 005)

€/

AGENCIA NACIONAL DE ENERGIA ELETRICA

Processo: 48500.000584/2022-22

5.2.5.7.12. Cabera a equipe técnica da ANEEL o acompanhamento da atualizacado,
fornecimento de informacgdes sobre os aplicativos e ferramentas existentes no
ambiente, bem como a definicdo e concessao de janelas de intervencdo;

5.2.5.7.13. As atividades de implantacdo, de acordo com a necessidade, poderdo ser
executadas em horario comercial, periodo noturno ou final de semana;

5.2.5.7.14. A CONTRATADA devera, com a supervisdo da ANEEL, planejar e realizar a
instalacdo dos softwares com total interoperabilidade operacional com
ambiente atual da ANEEL, sem impacto no ambiente de producdo.

5.2.5.8. Manuten¢do: compreendida no item “garantia técnica do servi¢co” disposto a seguir.
5.2.5.9. Garantia técnica do servigo:

5.2.5.9.1. A CONTRATADA deverd fornecer as licencas atualizadas da solucdo com
garantia técnica do fabricante por 12 (doze) meses, compreendendo:

5.2.5.9.1.1. “Manuten¢dao de software” por no minimo 12 (doze) meses,
prevalecendo a garantia do fabricante, caso seja maior, contada a partir
do registro e instalacdo das licencas na console de geréncia da solucao,
garantindo atualizacdo de arquivos de caracteristicas (.dat), revisdes de
mecanismos de varredura e novas versdes de software, devendo as
atualiza¢Oes serem “on-line” e atualizadas automaticamente;

5.2.5.9.1.1.1. Quanto as atualizacGes pertinentes ao software, entende-se como
“atualizacdo” o provimento de toda e qualquer evolucdo de
software, incluindo correcdes, “patches”, “fixes”, “updates”, “service
packs”, novas “releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versdes ndao sucessivas, Nos casos em que a
liberacdo de tais versdes ocorra durante o periodo de garantia

especificado.

5.2.5.9.1.2.  Suporte técnico do fabricante por no minimo 12 (doze) meses,
prevalecendo a garantia do fabricante, caso seja maior, contada a partir
do registro das licencas na console de geréncia da solug¢do, na
modalidade online, dando acesso as solu¢des da base de dados de
conhecimento, videos e guias sobre praticas recomendadas, alertas de
malware com andlise de correcdo, servicos de andlise de malware e
ferramentas de diagndstico, bem como suporte via atendimento
telefénico e/ou e-mail, com disponibilidade em regime 24 horas por dia
x 7 dias por semana, por meio de ligagdo gratuita 0800 e/ou internet;
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5.2.5.9.1.3.  Disponibilizacdo de documentacao técnica original, preferencialmente
em meio eletrénico, completa e atualizada, contendo os manuais e
guias de utilizag¢do, ndo sendo aceitas cdpias de qualquer tipo;

5.2.5.9.1.4. Disponibilizacdo de documentacdo, preferencialmente em meio
eletrénico, com um descritivo completo do processo de implantacdo de
cada produto ofertado, explicagdes sobre o registro e uso de licengas de
software, forma de acesso ao site do fabricante para download da
solugdo antivirus completa, assim como de seus upgrades e updates.

5.2.5.10. Suporte técnico: vide item anterior “Garantia técnica do servico”.

5.2.5.11. Cronograma: a execucdo obedecerd aos prazos descritos abaixo.

CRONOGRAMA DE EXECUCAO
Evento Descrigao Prazo Responsavel
- ANEEL e
1 Inicio do Contrato - CONTRATADA
5 Reunido inicial Em até 5 (cinco) dias corridos, ANEEL e
contados a partir do evento 01 CONTRATADA
3 !Entrega~do plano de ‘ Em até 10 (dez)'dlas corridos, CONTRATADA
instalacdo e carta de licencas | contados a partir do evento 01
4 I.nstalagao e configuracao das | Em até 20 (vmtg) dias uteis, CONTRATADA
licengas contados a partir do evento 01
5 Entrega dc? As-Built e Termo | Na data do término do evento CONTRATADA
de Garantia 04
Emissdao do Termo de N
6 Recebimento provisorio ([))Sa data da efetivagdo do evento ANEEL
(TRP)
Homologacgdo da instalagdo e , . o
- Em até 5 (cinco) dias uteis,
emissdao do Termo de .
7 . o contados a partir da data do ANEEL
Recebimento Definitivo evento 06
(TRD)

5.2.5.12. Listas de verificagao:

5.2.5.12.1. Verificagdo das licengas instaladas no console de geréncia da solugao
(existéncia de registro na console de geréncia);
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5.2.5.12.2. Verificacdo de adequacdo da carta de licencas (softwares fornecidos,
guantitativo e prazo de vigéncia conforme informado na especificacao);

5.2.5.12.3. Verificacdo de adequacdo do plano de instalagdo (verificacdo de adequacao de
informacdes contidas no documento);

5.2.5.12.4. Verificacdo de adequacdo do As-Built (verificacdo de adequacdo de
informacdes contidas no documento);

5.2.5.12.5. Verificacdo de adequac¢do do Termo de Garantia (itens fornecidos e prazo de
vigéncia conforme informado na especifica¢do).

5.2.6. ACEITE, RECEBIMENTO E ATESTO DOS SERVICOS

5.2.6.1. Critérios de aceitacdo: A CONTRATANTE conferird todos os itens entregues,
instalados e configurados no ambiente da ANEEL conforme os requisitos deste Termo
de Referéncia.

5.2.6.2. Forma de aceite: Parcela unica.

5.2.6.3. Aceite, recebimento e atesto dos servigos: as condi¢cOes de aceite, recebimento e
atestos dos servicos estdo dispostas na CLAUSULA DECIMA — DO RECEBIMENTO do
ANEXO Il = MINUTA DE CONTRATO.

5.2.7. ATESTO E PAGAMENTO DA NOTA FISCAL
5.2.7.1. Forma de pagamento: Parcela Unica.

5.2.7.2. Atesto e Pagamento: as condicGes de atesto e pagamento do objeto estdo dispostas
na CLAUSULA DECIMA PRIMEIRA — DO PAGAMENTO do ANEXO Ill — MINUTA DE
CONTRATO.

5.3. ITEM 3 - SERVICO: Servico de Suporte Técnico Especializado por 12 (doze) meses, prorrogaveis
por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses.

5.3.1. Classificagdao por natureza da despesa
5.3.1.1. Tipo: Manutencdo corretiva/adaptativa e sustentacdo de softwares.
5.3.1.2. Despesa de custeio: 33904007.

5.3.2. Cdédigo CATSER/ME: 25992
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5.3.3. Natureza do servigo:

5.3.3.1. Servico continuado, essencial, que visa atender a necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro, assegurando a
integridade do patrimdnio publico ou o funcionamento das atividades finalisticas da
ANEEL, de modo que sua interrupcdo poderd comprometer a prestacao de um servico
publico ou o cumprimento de sua missdo institucional.

5.3.3.1.1. Arealizacdo de manutengdes preventivas e corretivas periddicas na solucdo de
endpoint protection promove a adequac¢do de seu funcionamento com os
padroes normais do fabricante garantindo que eventuais problemas de
funcionamento sejam evitados e corrigidos/ajustados por técnicos qualificados
e instruidos pelo préprio fabricante da solugao. Nesse sentido, a interrupcao da
prestacdo continuada do servico de suporte técnico na solucao de endpoint
protection elevard os riscos da ocorréncia bem-sucedida de diversos ataques
cibernéticos, sobretudo os destrutivos, que podem causar a interrupcdo das
atividades finalisticas da Agéncia que dependem de sistemas e dos dados neles
dispostos e, com isso, ocasionar grave impacto na prestagao dos servigos
publicos da Agéncia, comprometendo o préprio cumprimento de sua Missdo
institucional.

5.3.4. REQUISITOS
5.3.4.1. Requisitos de negocios:

5.3.4.1.1. O Servigo de Suporte Técnico Especializado compreenderd as atividades de
Manutencao Preventiva, Manutenc¢do Corretiva e de Suporte Técnico por 12
(doze) meses, prorrogaveis por iguais e sucessivos periodos, até o limite de 60
(sessenta) meses, conforme descrito a seguir.

5.3.4.1.2. Manuteng¢ao Preventiva:

5.3.4.1.2.1.  Consiste essencialmente nos procedimentos destinados a prevenir a
ocorréncia de erros e defeitos de forma proativa, realizando inspecdes
da solucdo a fim de garantir o seu perfeito funcionamento dentro das
condicOes operacionais especificadas pelo fabricante, com duracdo de
no minimo 2 (duas) horas;

5.3.4.1.2.2.  As inspe¢Oes deverao compreender a verificagdo de eventos de erro,
coleta e avaliacdo de logs, atualizacdo, realizacdo de manutencdes
perioddicas, verificacdo e inspecdo geral das condi¢cbes de
funcionamento de seus mdédulos e demais componentes, dentre outros
procedimentos cabiveis;
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5.3.4.1.2.3.  Asinspe¢0es deverdo ser realizadas por técnico qualificado e certificado
pelo fabricante da solugdao McAfee em uso pela CONTRATANTE;

5.3.4.1.2.4. A comprovacdo da qualificacdo do técnico sera efetuada mediante a
apresentacdo das seguintes certificacdes emitidas pelo fabricante em
nome do profissional:

5.3.4.1.2.4.1. Certificacdo McAfee Product Specialist — EPO;
5.3.4.1.2.4.2. Certificacdo McAfee Certified Product Especialist — ENS.

5.3.4.1.2.5. Tal exigéncia visa garantir que o técnico possua os conhecimentos
técnicos especializados necessarios para prestar suporte técnico na
administracdo, gerenciamento e solucdo de problemas comprovados
pela propria fabricante, provendo respostas dgeis as demandas
decorrentes do uso dos produtos McAfee EPO e ENS na CONTRATANTE;

5.3.4.1.2.6. Até 2 dias uteis apds realizar a visita “on-site” de manutencao
preventiva o técnico emitira um Relatério de Atendimento e
encaminhara ao Gestor do Contrato;

5.3.4.1.2.7. No Relatério de Visita devera constar, obrigatoriamente, data da
intervencao, a identificacdo do técnico que efetuou o atendimento, a
informacdo “MANUTENCAO PREVENTIVA”, a descricdo clara dos
procedimentos de diagndsticos efetuados na solucdo, os resultados
acerca das condicdes de funcionamento da solucdo, identificacdo das
necessidades de melhoria com vistas a aumentar a eficiéncia da
protecdo do ambiente computacional, cobertura de instalacdo,
atualizagdo e comunicacdo dos agentes e demais componentes da
solugdo instalados no parque, volume de utilizacdo de licengas, os
ajustes executados conforme melhores praticas recomendadas pelo
fabricante.

5.3.4.1.3. Manuteng¢ao Corretiva:

5.3.4.1.3.1. Do software (aplicativos e sistema operacional), compreendendo
desinstalacdo, reconfigura¢do ou reinstalagdo, aplicacao de atualizacao
da versdo de software, correcdo de defeitos, ajustes e reparos
necessarios, de acordo com os manuais e as normas técnicas especificas
para os recursos utilizados;

5.3.4.1.3.2.  Nao se engloba neste item o fornecimento de licengas de software;
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5.3.4.1.3.3.  As manutencdes e assisténcia técnicas corretivas serdo realizadas
sempre que solicitadas de forma que estejam sempre resguardadas as
instalacGes da ANEEL, por meio da abertura de chamado técnico;

5.3.4.1.3.4. Na abertura de chamados técnicos, serdo fornecidas informacgdes, como
a anormalidade observada, nome do responsavel pela solicitacdo do
servico e severidade do chamado;

5.3.4.1.3.5. Durante o atendimento, se a CONTRATADA constatar defeito de
hardware, devera notificar e fornecer subsidios a CONTRATANTE para o
acionamento da garantia junto ao CONTRATADO da ANEEL responsavel
pela manutencdo do respectivo equipamento;

5.3.4.1.3.6.  Até 2 dias Uteis apds concluir a manutencdo corretiva (obedecendo aos
prazos estabelecidos neste documento), a CONTTRATADA emitira para
cada intervencao realizada, um Relatério de Atendimento ao Gestor do
Contrato;

5.3.4.1.3.7. No Relatério de Atendimento deverd constar, obrigatoriamente, a
descricao clara do problema encontrado, a data e o hordrio em que foi
aberto o chamado e executado o servico, e os procedimentos efetuados
com base nas especificacdes e melhores praticas recomendadas pelo
fabricante, a identificacdo do técnico que efetuou o atendimento e a
informac3do “MANUTENCAO CORRETIVA”;

5.3.4.1.3.8.  Apds o inicio do atendimento o tempo de solucdo do incidente devera
ser de acordo com a Tabela de Severidade da Solicitacdo de Suporte,
contados a partir do inicio efetivo de atendimento do chamado técnico;

5.3.4.1.3.9. Em caso de insucesso na soluc¢do do incidente entre o prazo de inicio de
atendimento e o fim do prazo estabelecido no cronograma para solucao
completa do incidente, quando cabivel de acordo com a Tabela de
Severidade da Solicitacdo de Suporte, a CONTRATADA deverd
apresentar justificativa, e novo cronograma para solu¢gao completa do
incidente, sujeitos a aprovacao pela ANEEL.

5.3.4.1.4. Suporte técnico:

5.3.41.4.1. O suporte técnico consiste essencialmente na realizagdo de
procedimentos destinados a apoiar a equipe de TIC da ANEEL na
administracdo da solugdo, instalacdo e configuracdo de mddulos e
demais componentes, resposta a incidentes, obtencdo de evidéncias,
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levantamento de informacdes do ambiente e esclarecimento de
davidas.

5.3.4.1.5. Abertura de Chamados Técnicos:

5.3.4.1.5.1. No atendimento aos chamados técnicos abertos devera ser
disponibilizado suporte personalizado;

5.3.4.1.5.2.  As Manutencdes Corretivas serdo realizadas sempre que solicitadas pela
ANEEL de forma que estejam sempre resguardadas as suas instalagdes.
Serdo solicitadas por meio da abertura de chamado técnico via Central
de Atendimento, disponibilizada pela CONTRATADA, constituida de
estrutura de pronto atendimento 24 (vinte e quatro) horas por dia x 7
(sete) dias por semana e equipes que entrardo em agdo, a partir da
abertura do chamado técnico, seguindo os prazos e procedimentos
previstos na Tabela de Severidade da Solicitagcdo de Suporte, de acordo
com classificacdo do chamado;

5.3.4.1.5.3.  As Manutenc¢des Preventivas realizar-se-do no periodo de segunda a
sexta-feira no horario comercial, ou seja, de 8 horas as 18 horas,
excluidos os feriados, mensalmente, em visitas de no minimo 2 (duas)
horas;

5.3.4.1.5.4.  As datas e hordrios para as visitas de manutencdo preventiva serdo
aprovadas pela CONTRATANTE, conforme a Agenda de Inspecdes
Técnicas. Cabera ao Gestor do Contrato aprovar e controlar o
cumprimento da agenda aprovada;

5.3.4.1.5.5.  Nos casos em que se faca necessaria a interferéncia em ambientes em
operacao de producdo, a critério da CONTRATANTE, os servicos deverdo
ser executados em outros horarios fora dos estipulados acima. Estes
servicos deverdo ser previamente agendados, com uma relagcdo nominal
dos profissionais da CONTRATADA que serdao escalados, contendo
identificacdo e horarios de trabalho;

5.3.4.1.5.6. Um chamado somente podera ser fechado apds confirmacdo do Gestor
do Contrato e apresentacdo do Relatdrio de Visita, sendo que o término
de atendimento se dard com a disponibilidade do recurso para uso em
perfeitas condi¢cdes de funcionamento.

5.3.4.1.6. Tabela de Severidade da Solicitacdo de Suporte Técnico:
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5.3.4.1.6.1. Os prazos e procedimentos para atendimento a uma solicitacdo de

Suporte Técnico a um incidente deverdo estar de acordo com o

estabelecido na tabela abaixo:

NIVEL|  CLASSIFICACAO DO CHAMADO DIAGNOSTICO
A CONTRATADA devera iniciar o atendimento do
incidente no prazo maximo de 02 (duas) horas,
contadas a partir da abertura do chamado de suporte
Critico: Servigo parado ou que possa | técnico pela SGI/ANEEL.
tornar inoperante o ambiente de

01 producao da ANEEL por inteiro, ou No prazo maximo de 04 (quatro) horas subsequentes
uma parte majoritaria desta que é ao inicio do atendimento do incidente a CONTRATADA
essencial aos negdcios diarios. O deverd diagnosticar o problema e entregar o
atendimento devera ser “on-site”. cronograma com a descricdo dos procedimentos ja

adotados bem como, se for o caso, os ainda
necessarios para a solugao completa do incidente.
A CONTRATADA devera iniciar o atendimento do
Urgente: Representa um incidente incidente no prazo maximo de 04 (quatro) horas,
que esta causando ou ird causar uma c?nt?das a partir da abertura do chamado de suporte
degradagao que impacta o ambiente técnico pela SGI/ANEEL.
de produgao da ANEEL. Tem como . .

02 ri:ci al iaracteristica o fato de No prazo maximo de 06 (seis) horas subsequentes ao
P P N inicio do atendimento do incidente a CONTRATADA
apesar de observada a degradacao, os . .

. . - deverd diagnosticar o problema e entregar o
servicos continuam em operac¢do. O o :
. . “ o cronograma com a descrigdao dos procedimentos a

atendimento devera ser “on-site”. ~ .
serem adotados para a solugdo completa do incidente.

Rotina: Representam falhas minimas A C.ONTRATADA deve'ra.mlaar o at?ndlmento do

do ambiente da ANEEL n3o afetando a incidente no prazo maximo de 8 (oito) horas, contadas

, ~ a partir da abertura do chamado de suporte técnico
performance, servigo ou operagao ou
. ~ . pela SGI/ANEEL.
03 ainda a func¢do afetada sé e usada
eventualmente ou temporariamente. Lo .
X ) ) No prazo maximo de 16 (dezesseis) horas
O atendimento podera ser “on-site” s . I
" . +ério d subsequentes ao inicio do atendimento do incidente a
ou ‘remoto’, a criterio da CONTRATADA devera diagnosticar o problema e
CONTRATANTE s
entregar o cronograma com a descri¢do dos
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NiVEL CLASSIFICACAO DO CHAMADO DIAGNOSTICO
procedimentos a serem adotados para a solucdo
completa do incidente.

A CONTRATADA devera iniciar o atendimento do
chamado no prazo maximo de 24 (vinte e quatro)
horas, contadas a partir da abertura do chamado de
suporte técnico pela SGI/ANEEL.

Programado: Destinados a
implementagao de procedimentos de
melhorias e correcdes com vistas a
prevenir a ocorréncia de problemas,
04 |avaliagdo de ambiente, elaboragao de
diagndsticos e esclarecimento de
duvidas O atendimento podera ser
“on-site” ou “remoto”, a critério da
CONTRATANTE

No prazo maximo de 48 (quarenta e oito) horas
subsequentes ao inicio do atendimento do chamado a
CONTRATADA devera entregar o cronograma para a
sua solugdo completa.

5.3.4.1.7. Relatorio de Atividades da Contratada:

5.3.4.1.7.1. Mensalmente a CONTRATADA elaborara um relatério sobre as
atividades que executou, tomando como referéncia as Solicitacdes de
Atendimento da CONTRATANTE, os Relatérios de Visita (manutengao
preventiva, manutengcdao corretiva e suporte técnico) e o resultado
apurado da efetiva prestacdo do servico;

5.3.4.1.7.2.  Orelatdrio deverd ser elaborado até o segundo dia util do més em curso,
compreendendo o periodo entre o primeiro dia e o ultimo dia do més
finalizado, exceto no més de assinatura do contrato, no qual
compreendera os servigos realizados entre a data de assinatura do
instrumento contratual e o ultimo dia do més finalizado, bem como no
ultimo més de vigéncia do contrato, em que tratard do servico prestado
entre o primeiro dia deste més e a data de vencimento do contrato;

5.3.4.1.7.3. O Relatério devera conter, no minimo:
5.3.4.1.7.3.1. Identificacdo do Relatério de Atividades;
5.3.4.1.7.3.2. Data de Emisséo;
5.3.4.1.7.3.3. Numero do Contrato;
5.3.4.1.7.3.4. Més/Ano de Referéncia;

5.3.4.1.7.3.5. Numero de atendimentos realizados no més referéncia;
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5.3.4.1.7.3.6. Numero e descricdo dos chamados em aberto;
5.3.4.1.7.3.7. Numero e descri¢cao dos chamados concluidos;

5.3.4.1.7.3.8. Sintese dos servicos prestados — os chamados técnicos executados,
respectiva anormalidade, severidade, descricdo, tempo de inicio de
atendimento, tempo de solucdo, técnico responsavel, dentre outras
informacdes;

5.3.4.1.7.3.9. Descri¢ao dos incidentes e correspondentes descri¢des detalhadas
das solugdes aplicadas.

5.3.4.1.8. Relatdrio de Nivel de Atendimento de Servigo:

5.3.4.1.8.1. Mensalmente, a CONTRATANTE realizara avaliacido do nivel de
atendimento dos servigos contratados e calculard a Nota Mensal de
Avaliacdo — NMA da CONTRATADA, considerando os pontos perdidos
nas avaliagdes dos indicadores estabelecidos no item 5.3.59 -
Instrumento de Medicdo dos Resultados - IMR.

NOTA MENSAL DE AVALIAGAO (NMA) =10 — ( > PONTOS PERDIDOS)

NMA GLOSA
NMA maior ouiguala 9,0 e
menor ou igual a 9,5
NMA maior ou igual a 8,0 e | Glosa de 10% no valor do servigo
menor que 9,0 prestado
Glosa de 15% no valor do servigo
NMA maior ouiguala 7,0 e | prestado e abertura de processo para
menor que 8,0 apuracdo de responsabilidade
administrativa
Glosa de 30% no valor do servigo
NMA maior ou igual a 6,0 e | prestado e abertura de processo para
menor que 7,0 apuracao de responsabilidade
administrativa
Glosa de 40% no valor do servico
NMA maior ouiguala 5,0 e | prestado e abertura de processo para
menor que 6,0 apuracao de responsabilidade
administrativa e rescisdo contratual

Notificacdo a CONTRATADA
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5.3.4.1.8.1.1. Caso a CONTRATADA apresente por duas vezes consecutivas o NMA
menor que 9,0 ocorrerd a glosa de 10% (dez por cento) no valor dos
servicos prestados, cumulativamente ao abatimento previsto na
tabela acima. Caso a CONTRATADA apresente por trés vezes
consecutivas o NMA menor que 8,0 ocorrerd o abatimento de 30%
(trinta por cento) no valor dos servicos prestados, cumulativamente
ao abatimento previsto na tabela acima, além de abertura de
processo para apurac¢do de responsabilidade administrativa.

5.3.4.2. Requisitos de metodologia de trabalho:

5.3.4.2.1. A CONTRATADA devera apresentar a ANEEL um documento do Servico de
Suporte Técnico detalhando as caracteristicas do suporte estabelecido neste
Termo de Referéncia.

5.3.4.3. Regquisitos legais:

5.3.4.3.1. Lei Federal n? 8.666/1993: Institui normas para licitacbes e contratos da
Administracao Publica e da outras providéncias;

5.3.4.3.2. Lei Federal n? 10.520/2002: Institui no dmbito da Unido, Estados, Distrito
Federal e Municipios, a modalidade de licitacdo denominada pregdo, para
aquisicao de bens e servicos comuns, e da outras providéncias;

5.3.4.3.3. Decreto n? 7.746/2012: Regulamenta o art. 32 da Lei no 8.666, de 21 de junho
de 1993, para estabelecer critérios, praticas e diretrizes para a promoc¢ao do
desenvolvimento nacional sustentdvel nas contratacdes realizadas pela
administracdo publica federal, e institui a Comissdo Interministerial de
Sustentabilidade na Administracdo Publica - CISAP;

5.3.4.3.4. Decreto n? 7.174/2010: Regulamenta a contratacdo de bens e servicos de
informatica e automacao pela administracao publica federal;

5.3.4.3.5. Decreto n2 10.024/2019: Regulamenta a licitacdo, na modalidade pregdo, na
forma eletronica, para a aquisicdo de bens e a contratagao de servicos comuns,
incluidos os servicos comuns de engenharia, e dispde sobre o uso da dispensa
eletr6nica, no ambito da administragao publica federal;

5.3.4.3.6. Instrucdo Normativa SGD/ME n2 01/2019: Dispde sobre o processo de
contratacao de solugdes de Tecnologia da Informacdo e Comunicagdo - TIC
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pelos érgaos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal;

5.3.4.3.7. Instrucdo Normativa SGD/ME n? 31/2019: Altera a Instrucdo Normativa n? 1,
de 4 de abril de 2019, que disp&e sobre o processo de contratacdo de solugGes
de Tecnologia da Informacdo e Comunicac¢do - TIC pelos 6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal.

5.3.4.4. Regquisitos de seguranga da informacdo e privacidade:
5.3.4.4.1. A solucdo deverd atender aos padrdes estabelecidos pela ISO 17799;

5.3.4.4.2. Controles apropriados devem ser realizados quando se enviar informagdes
(logs/mensagens), isto é, devem ser verificadas as identidades de emissor e
destinatdrio (sejam eles pessoas ou maquinas), assim como deve ser certificado
se o conteudo destas informacgdes deve realmente ser compartilhado entre tais
entes;

5.3.4.4.3. A CONTRATADA se compromete a manter sigilo absoluto em relacdo a todos os
dados gerados no processo de prestacdo dos servicos;

5.3.4.4.4. A CONTRATADA devera utilizar recursos de seguranca cibernética e de
tecnologia da informacdo de qualidade, eficiéncia e eficacia reconhecidas e,
sempre que possivel, em versGes comprovadamente seguras e atualizadas, de
forma reduzir o nivel de risco ao qual o objeto do contrato e/ou a ANEEL estd
exposta, considerando os critérios de aceitabilidade de riscos definidos pela
ANEEL;

5.3.4.4.5. A CONTRATADA deve reportar de imediato a ANEEL incidentes que envolvam
vazamento de dados, fraude ou comprometimento da informacdo relacionados
ao objeto do contrato;

5.3.4.4.6. A CONTRATADA deve implementar medidas de salvaguarda para os logs, bem
como controles especificos para registro das atividades dos administradores e
operadores dos sistemas relacionados ao objeto do contrato, de forma que
esses ndo tenham permissao de exclusdo ou desativacdo dos registros (logs) de
suas proprias atividades.
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5.3.4.5. Os requisitos de implantacio, manutengdo, garantia, temporais, seguranga, e
capacitacao de equipe técnica da contratada associada a execugdao do objeto,
quando cabiveis, estdo relacionados ao longo desse Termo de Referéncia.

5.3.5. MODELO DE EXECUGCAO E GESTAO DO CONTRATO
5.3.5.1. Forma de execug¢do: mensal.
5.3.5.2. O inicio da execugdo do objeto ocorrera na data da:
5.3.5.2.1. Assinatura do contrato pelas partes.
5.3.5.2.2. Entrega do Termo de Garantia da solugdo.
5.3.5.3. Produto: Conforme item 5.3.4.1.7 — Relatorio de Atividades da Contratada.
5.3.5.4. Metodologia para estimativa de demandas:

5.3.5.4.1. Deverd ser realizado obrigatoriamente 1 (uma) manutencdo preventiva mensal
na solugao;

5.3.5.4.2. Manutengdes corretivas deverdo ser executadas sempre que a equipe técnica
da ANEEL solicitar formalmente a atuacdo por meio de abertura de chamado
técnico.

5.3.5.5. Local, dias e horarios para a prestacdo: Os servicos deverdo ser prestados
fisicamente na ANEEL, de Segunda a Sexta, 8h00/18h00.

5.3.5.6. Entrega: O servico devera ser executado preferencialmente “on-site” ou na
modalidade remota quando acordado com o gestor do contrato.

5.3.5.7. Garantia técnica do servico: A CONTRATADA devera oferecer garantia dos servicos
executados durante o prazo de vigéncia da contratagao.

5.3.5.8. Cronograma: a execuc¢do obedecerd aos prazos descritos abaixo.

CRONOGRAMA DE EXECUGCAO
Evento Descrigao Prazo Responsavel
- ANEEL e
1 Inicio do Contrato - CONTRATADA
5 Reunido inicial Em até 5 (cinco) dias corridos, ANEEL e
contados a partir do evento 01 CONTRATADA
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3 Er)trgga do Plano de Suporte |Em até 5 (cinco) dias corridos da CONTRATADA
Técnico data do evento 2

4 Inicio do servigco de Suporte |Em até 12 (doze) meses a partir
Técnico Especializado por 12 |da data do Termo de Garantia CONTRATADA
(doze) meses dos ITENS 1 e 2 da Solugdo

5.3.5.9. Instrumento de Medi¢ao dos Resultados - IMR

5.3.5.9.1. Os indicadores de Nivel de Servi¢o Prestados estardo em conformidade com a
tabela abaixo:

INDICADOR DE NiVEL DE ~ ~ RESULTADO DA
SERVICOS PRESTADOS DESCRICAO DA AVALIACAO AVALIACAO
Quando da abertura de chamado
técnico, este
devera ser classificado conforme o
estabelecido na Tabela de 0,5 pontos perdidos na
Severidade da Solicitagdao de Suporte, Nota Mensal de
observando-se os limites de prazo para o | Avaliacdo, para cada
. inicio de avaliagdo insatisfatdria, e
1-Cumprimento do prazo . - . .
. . atendimento definidos para cada mais 0,1 pontos perdidos
para inicio de atendimento e ~
L. classificagao. para cada fracdo de 1
do chamado técnico o .
Se o inicio de atendimento (uma) hora,
correspondente nao for realizado dentro | subsequentes enquanto
do nao for
prazo estabelecido, sera considerada iniciado o atendimento.

uma
avaliacdo insatisfatdria para cada
ocorréncia.

1,0 ponto perdido na
Nota de Avaliacado
Mensal,

para cada atraso, e mais
0,1 pontos perdidos
para cada fracdo de 1
(uma) hora, de atraso,
subsequente ao prazo
previsto para execugdo
do

cronograma.

Mensalmente, sera feito
acompanhamento

em cada um dos cronogramas
estabelecidos conforme Tabela de
Severidade para a solugao

completa do incidente.

Se ocorrer atraso nos cronogramas
estabelecidos, sem justificativa aceita
pelo

representante da CONTRATANTE, serd

2-Cumprimento dos prazos
para resolugdo do chamado
ou incidente
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considerada uma avaliacdo insatisfatoria
para cada ocorréncia

1,0 ponto perdido na
Nota de Avaliagdo
Mensal, para cada
atraso, e mais 0,1 pontos
perdidos

para cada fragdo de 1
(um) dia, de atraso,
subsequente ao prazo
previsto para execugao
do

servigo.

Mensalmente, sera feito
acompanhamento da Agenda de
Inspecbes Técnicas

acordadas. Se ocorrer atraso ou a nao
realizacdo da referida manutencao
preventiva conforme

acordado, sem justificativa aceita pelo
representante da CONTRATANTE, sera
considerada uma avaliagdo insatisfatoria
para cada ocorréncia.

3 — Cumprimento da
Agenda de Inspegbes
Técnicas

5.3.5.10. Critérios de aceitagdo: avaliacdo dos itens do Relatdrio de Atividades.

5.3.5.11. Perfis Profissionais associados a execugao dos servigos: Conforme definido nos itens
5.3.4.1.2.3e5.3.4.1.2.4.

5.3.6. ACEITE, RECEBIMENTO E ATESTO DOS SERVICOS
5.3.6.1. Forma de aceite: mensal.

5.3.6.2. Aceite, recebimento e atesto dos servigos: as condi¢des de aceite, recebimento e
atestos dos servicos estdo dispostas na CLAUSULA DECIMA — DO RECEBIMENTO do
ANEXO IIl = MINUTA DE CONTRATO.

5.3.7. ATESTO E PAGAMENTO DA NOTA FISCAL
5.3.7.1. Forma de pagamento: mensal.

5.3.7.2. Atesto e Pagamento: as condi¢Oes de atesto e pagamento do objeto estao dispostas
na CLAUSULA DECIMA PRIMEIRA — DO PAGAMENTO do ANEXO IIl — MINUTA DE
CONTRATO.

6. ENCERRAMENTO CONTRATUAL

6.1. Ao fim do contrato o Gestor do Contrato devera elaborar e instruir o processo administrativo
com um relatdrio final acerca das ocorréncias da fase de execuc¢do contratual, a ser utilizado
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como fonte de informacdes para as futuras contratacdes, encaminhando-o a Superintendéncia
de Licitacdes e Controle de Contratos e Convénios - SLC para as devidas providéncias de
encerramento de contrato.

7. MECANISMOS DE COMUNICAGCAO FORMAL ENTRE AS PARTES

7.1. Mecanismos de comunicacdao com a CONTRATADA ao longo da execucdo, validos para todos os
efeitos contratuais:

7.1.1. Oficio;
7.1.2. E-mail;
7.1.3. Ferramenta de abertura de chamados;

7.1.4. Ata de Reunido.

8. GESTAO DA SEGURANCA DA INFORMAGAO, SIGILO E DIREITOS

8.1. Seguranca da Informacdo, confidencialidade e sigilo: os servicos decorrentes da contratacgdo
sdo objeto de sigilo, ndo podendo o CONTRATADO, nem os profissionais neles envolvidos,
tornar publicas ou conhecidas quaisquer informacdes relativas a infraestrutura, softwares e
solugdes utilizadas no ambiente computacional da ANEEL, dados e documentos integrantes dos
servicos a serem executados, e assuntos tratados nas dependéncias da ANEEL ou a servigco
desta, salvo se expressamente autorizado, atuando com total obediéncia as normas de
seguranca vigentes, ou que venham a ser implantadas, tanto no ambito da Agéncia quanto da
Administracdo Publica Federal.

8.1.1. O CONTRATADO devera firmar o Termo de Compromisso e Manutencdo de Sigilo
(conforme ANEXO B do Termo de Referéncia);

8.1.2. O CONTRATADO devera fazer com que todos os seus funcionarios diretamente envolvidos
na contratacdo assinem o Termo de Ciéncia de Manutencdo de Sigilo para Colaboradores
(conforme ANEXO C do Termo de Referéncia);

8.1.3. Para a execucdo do Contrato, o Contratado devera conhecer e a observar as normas
internas da ANEEL referentes ao tema (Norma de Organizacio n2 01/2006-
ANEEL/ANP/CPRM, e demais normativos vigentes, disponiveis em
https://www.aneel.gov.br/normas-da-organizacao).
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8.1.4. No caso de substituicdo ou inclusdo de empregados por parte da contratada, o preposto
devera entregar Termo de Ciéncia assinado pelos novos empregados envolvidos na
execugao contratual.

8.2. Propriedade intelectual e direitos autorais da Solucdo de Tecnologia da Informacao:

8.2.1. Em consonancia com os arts. 111 da Lei n® 8.666/1993 e art. 17, |, alinea h da Instrucdo
Normativa SGD/ME n? 1/2019, pertencerdo exclusivamente a CONTRATANTE os direitos
de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos
e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual, incluindo a
documentacdo, o codigo-fonte de aplicacGes, os modelos de dados e as bases de dados.

9. GESTAO DO CONTRATO

9.1. A Gestdo e a fiscalizacdo da execugdo contratual serdao realizadas pela ANEEL de forma
preventiva, rotineira e sistematica, nos termos definidos pela legislacdo pertinente, em
especial, as Instru¢cdes Normativas SGD/ME n21/2019 e n? 2/2019, demais normas, guias,
manuais e modelos referentes as contratacdes de solucdes de TIC publicados pelo Orgdo
Central do SISP, e, subsidiariamente, para contrata¢des de servicos de TIC, pelos arts. 12 a 18,
33 a 38, e 49 ao 68 da Instrugdo Normativa SEGES/MPDG n2 05/2017.

9.2. Com a celebragdo do contrato sera designada a Equipe de Fiscalizagdo do Contrato, composta
pelos integrantes abaixo relacionados, cujas atribuicdes estdo dispostas no ANEXO D deste
Termo de Referéncia:

9.2.1. Gestor do Contrato;

9.2.2. Fiscal Técnico do Contrato;

9.2.3. Fiscal Requisitante do Contrato; e
9.2.4. Fiscal Administrativo do Contrato.

9.3. Conforme a Instru¢do Normativa SEGES/MPDG n2 05/2017, art. 42, a prestacdo de servicos
contratada por meio deste Termo de Referéncia ndo gera vinculo empregaticio entre os
empregados da contratada e a Administracdo, vedando-se qualquer relacdao entre estes que
caracterize pessoalidade e subordinac¢ao direta.

9.4. Conforme aINSGD/ME n? 1/2019 é vedado:
9.4.1. Estabelecer vinculo de subordinacdo com funciondrios da contratada;

9.4.2. Indicar pessoas para compor o quadro funcional da contratada;
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9.4.3. Demandar a execucdo de servicos ou tarefas estranhas ao objeto da contratacdao, mesmo
gue haja anuéncia do preposto ou da prépria contratada;

9.4.4. Reembolsar despesas com transporte, hospedagem e outros custos operacionais, que
devem ser de exclusiva responsabilidade da contratada.

9.5. Conforme a Instru¢cdo Normativa SEGES/MPDG n2 05/2017:

9.5.1. A prestacdo de servigos contratada por meio deste Termo de Referéncia ndo gera vinculo
empregaticio entre os empregados da contratada e a Administracao, vedando-se qualquer
relagdo entre estes que caracterize pessoalidade e subordinagao direta;

9.5.2. E vedado a Administracdo ou aos seus servidores praticar atos de ingeréncia na
administracdo da contratada, a exemplo de:

9.5.2.1. Possibilitar ou dar causa a atos de subordinagdo, vinculagao hierarquica, prestagao
de contas, aplicacdo de sangdao e supervisdo direta sobre os empregados da
contratada;

9.5.2.2. Exercer o poder de mando sobre os empregados da contratada, devendo reportar-se
somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto
da contratacdo previr a notificacdo direta para a execucdo das tarefas previamente
descritas no contrato de prestacdo de servicos para a funcao especifica, tais como
nos servicos de recep¢do, apoio administrativo ou ao usuario;

9.5.2.3. Direcionar a contratacdo de pessoas para trabalhar nas empresas contratadas;

9.5.2.4. Promover ou aceitar o desvio de fung¢bes dos trabalhadores da contratada, mediante
a utilizacdo destes em atividades distintas daquelas previstas no objeto da
contratacdo e em relagdo a funcdo especifica para a qual o trabalhador foi
contratado;

9.5.2.5. Considerar os trabalhadores da contratada como colaboradores eventuais do préprio
orgdo ou entidade responsdvel pela contratacdo, especialmente para efeito de
concessao de didrias e passagens;

9.5.2.6. Definir o valor da remuneracao dos trabalhadores da empresa contratada para
prestar os servicos, salvo nos casos especificos em que se necessitam de profissionais
com habilitacdo/experiéncia superior a daqueles que, no mercado, sdo remunerados
pelo piso salarial da categoria, desde que justificadamente; e

9.5.2.7. Conceder aos trabalhadores da contratada, direitos tipicos de servidores publicos,
tais como recesso, ponto facultativo, dentre outros.
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10. ANEXOS DO TERMO DE REFERENCIA
10.1. ANEXO A do Termo de Referéncia — Orcamento;
10.2. ANEXO B do Termo de Referéncia — Termo de Compromisso de Manutengao de Sigilo;

10.3. ANEXO C do Termo de Referéncia — Termo de Ciéncia de Manutencdo de Sigilo para
Colaboradores;

10.4. ANEXO D do Termo de Referéncia — Atividades de Gestdo e Fiscalizacdo da Execu¢ao Contratual.
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ANEXO A DO TERMO DE REFERENCIA - ORCGAMENTO

1. Para definicdo do preco estimado do objeto deste Termo de Referéncia, seguiram-se os
procedimentos administrativos estabelecidos pela Instrucdo Normativa SEGES/ME n? 73/2020, que
dispOe sobre a pesquisa de precos para aquisicdo de bens e contratacdo de servicos em geral, no
ambito da administracdo publica federal direta, autarquica e fundacional, bem como dispositivos
pertinentes da Instrucdo Normativa SEGES/ME n2 73/2020.

2. Dessa forma, a SGI realizou uma pesquisa de precos conforme descrito na Instru¢ao Normativan 2 73,
de 5 de agosto de 2020, que dispOe sobre o procedimento administrativo para a realizacdo de pesquisa
de precos para a aquisicdo de bens e contratacdo de servicos em geral, no dmbito da administracdo
publica federal direta, autarquica e fundacional.

3. Para tanto, foram inicialmente realizadas consultas ao painel de pregos do Governo Federal. Para
tanto, foram pesquisados como “material” e “servico” as compras publicas ocorridas em 2021 e 2022
gue continham a expressdo “antivirus” no campo “objeto da compra”, “pregdo” no campo
“modalidade da compra” e “federal” e “estadual” no campo “esfera”. Na esfera “estadual”, foram
selecionadas apenas as contratacdes ocorridas no DF.

I”

4. A partir dos dados informados nos relatérios do painel de precos na data da consulta, os documentos
das contratagdes (editais e termos de referéncias) cujo objeto se mostraram inicialmente similares ao
objeto de contratacdo desse estudo foram consolidadas na TABELA 1 a seguir:

TABELA 1 - Pesquisa de Pregos — Lista de Contratagoes Publicas obtidas
FONTE: Painel de Pregos/Comprasnet

Orgio ou . . Detalhamento Valor
D a E b |
entidade escrigao do objeto e mpresa | Prazo | Qtd Unitsrio Valor Tota Marca

Aquisi¢oes de Solugdo

Registro de pregos para Solugdo de segurancga
eventual contratagdo de | de EndPoint (desktops),
subscrigdes de solugdo de | com EDR e Sandbox,

antivirus com EDR para com manutengao,
TSE esta.gaes e.servidozes, garantia (update e DFTI .
(P.E. servigo dAe ||t15tala<;ao e upgrade) por 60 meses, | Tecnologia 60 35.906 39,40 7.073.482,00 Tr.end
10/2021) transfel'renua de com pégNamento de da ) meses p/ ano Micro
conhecimento, com subscrigdes a cada 12 | Informacgdo
pagamento anual, pelo meses.
periodo de 60 meses, Marca: TREND MICRO
consoante especificagdes, | Modelos: Trend Micro
exigéncias e prazos Smart Protection for
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constantes deste Termo
de Referéncia.

Endpoints + EDR/XDR:
Endpoint and Server +
Deep Discovery
Analyzer

Solugdo de Seguranga
de EndPoint (desktops),
com XDR e Sandbox,
com manutengao,
garantia (update e
upgrade) por 60 meses,
com pagamento de
subscrigdes a cada 12
meses.

Marca: TREND MICRO
Modelos: Trend Micro
Smart Protection for
Endpoints + Deep
Security System +XDR:
Endpoint and Server +
Deep Discovery
Analyzer

Solugdo de Seguranga
para Servidores (Linux
e Windows), com
XDR e Sandbox, com
manutengdo, garantia
(update e upgrade) por
60 meses, com
pagamento de
subscrigdes a cada 12
meses.

Marca: TREND MICRO
Modelos: Trend Micro
Smart Protection for
Endpoints + Deep
Security System + XDR:
Endpoint and Server
+ Deep Discovery
Analyzer

Servigos de instalagdo,
configuragdo,
implantagdo da solugdo
+ repasse de
conhecimento hands-
on (parcela Unica).

Transferéncia de
conhecimento (parcela
unica).

60
meses

21.077

39,40

b/ ano 4.152.169,00

60
meses

8.360

46,00

b/ ano 1.922.800

28

3.000,00 84.000,00

8.000

32.000,00
p/ turma

PCDF
(P.E.
5/2021)

Contratacdo de empresa
para fornecimento de
solugdo antivirus, EDR -
Endpoint Detection and
Response e Solugdo de

Aquisigdo de licengas
Antivirus com suporte
técnico, atualizagdo e
garantia por 48 meses
(instalagdo imediata)

ISH
Teconologia
S/A

48
meses

4500

33,37

b/ ano 600.750,00

Trend
Micro
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Ameagas Avancgadas (anti | Aquisigdo de licengas
APT — Advanced antivirus com suporte
I?ersw;ent Threats), ?om tecnlcc.J, atualizagdo e 48 2.100 33,37 280.350,00
licenciamento perpétuo, | garantia por 48 meses meses p/ ano
valido e atualizado por (instalagdo sob

48 (quarenta e oito) demanda)

meses. Aquisigdo de licengas
de antivirus para
protecdo para 48
servidores Windows meses | 150
com suporte técnico,
atualizagdo e garantia
por 48 meses
Aquisi¢do de licengas
de antivirus para
protecdo para 48
servidores Linux 67,41
(Redhat/CentQS) com meses 30 p/ ano
suporte técnico,
atualizagdo e garantia
por 48 meses

Servico de remogao,
instalagdo e 143,325,00
configuragdo das - 1 (21,71 por 143,325,00
licengas antivirus (itens endpoint)
le?2)

Servigo de remogao,
instalagdo e
configuragdo para item
3

Servigo de remogao,
instalagdo e
configuragdo para item
4

Treinamento (1 turma
com 6 (seis) alunos)
paraositensdel,3e
4)

Aquisigdo de Solugdo
de protecdo EDR -
Endpoint Detection and
Response (windows 75,23
7/10) com suporte 4.500 o/ ano 1.354.185,00
técnico, atualizagdo e
garantia por 48 meses
(instalagdo imediata)
Aquisigdo de Solugdo
de protegdo EDR -
Endpoint Detection and
Response (windows
7/10) com suporte 2.100
técnico, atualizagdo e
garantia por 48 meses
(instalagdo sob
demanda)

17,93

b/ ano 40.758,00

8.090,10

- 1 48.270,00 48.270,00

- 1 43.925,70 43.925,70

- 1 40.950,00 40.950,00

48
meses

81,66

b/ ano 688.464,00
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Servigo de instalagdo e 48.270,00
configuragdo para o - 1 (22,98 por 48.270,00
Item 9 endpoint)
Treinamento para o
Item 9 (1 turma com 6 - 1 40.950,00 40.950,00
(seis) alunos)
Aquisigdo de Solugdo
de Ameagas Avangadas
(antiAPT — Advanced
Persistent Threats)
para LINKS de até 48 212.358,45
1GBPS em ambiente meses ! p/ ano 849.433,80
com 6.600 endpoints
com
suporte,atualizagdo e
garantia por 48 meses
Servigo de instalagdo e
configuragdo para o - 1 49.950,00 49.950,00
Item 13
Treinamento para o
Item 13 (1 turma com 6 - 1 49.950,00 42.328,40
(seis) alunos)
Contratagdo de servico Modulo de EPP
de TIC para autilizagdo (Plataforma de
de programas de protecdo de
informdtica, do tipo endpoint): solugdo
solugdo avangada de implantada em
seguranga,composta de: | dispositivos Endpoint
Plataforma de Protegdo | para evitar ataques de
de Endpoint (EPP), malware baseados em
Mddulo de EDR arquivos, detectar
(Detecgdo e Respostas a | atividades maliciosas
Ameagas) e Mddulo e fornecer os recursos
Contra APT (Protegdo de investigagcdo e
Contra Ameacgas corregdo necessarios
Persistentes Avancgadas) para responder a
PRF . Al
(P.E. c.onternplando o incidentes e' aAIerFas de Tech 12 8.946 60,35 539.891,10 Trfend
19/2021) !lcenC|ame~nto, .seguranga dindmicos, Solucdes meses p/ ano Micro
implantagdo, suporte incluindo softwarenas
técnico, capacitagdo, versdes mais atuais,
garantia e atualizagdo por | gerenciamento
12 (doze) meses , no centralizado,
ambito da Sede Nacional, | licenciamento,
nas Unidades Regionais e | suporte técnico e
na Universidade garantia pelo periodo
Corporativa da Policia contratual.
Rodoviaria Federal, Marca: Trend Micro
conforme condigdes, Produtos: Suite Smart
quantidades e exigéncias | Protection for
estabelecidas neste Edital | Endpoints, Apex One
€ seus anexos. Sandbox e Deep
Security Non-Server.
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Moddulo de EDR
(detecgdo e resposta a
ameacas): Solugdo de
monitoramento e
resposta continuos a
ameacas avangadas
de seguranca
cibernética, incluindo
software, 121 8946 53,54 478.968,64
gerenciamento meses p/ ano
centralizado,
licenciamento,
suporte técnico e
garantia pelo periodo
contratual.
Marca: Trend Micro
Produto: Apex One
Endpoint Sensor.
Moddulo de APT
(Prote¢do Contra
Ameacas Persistentes
Avancadas): solugdo de
monitoramento
continuo que oferece
visibilidade em tempo
real, contra ameacas
avangadas, como
Exploits de zero-day e 12 215,00
6.000
malwares meses p/ ano
personalizados,
Marca:Trend
MicroProdutos:Deep
Discovery Inspector
com Softwares e
Hardwares para
atendimento a
capacidade de 6.000
Mbps
Servigo de
implementagdo dos - 1 38.540,00
itens 01, 02 e 03
Servigo de treinamento
dositens 1,2 e 3 para

1.290.000,00

- 1 50.000,00
30 (trinta) !
colaboradores

Contratacgdo de licenga de | Subscri¢do de Licenga

subscrigdo de software de | de software de

protegdo contra ameagas | Seguranga Endpoint— 36 84,33

avancgadas (NGAV) 36 meses meses 380 p/ ano 96.140,00
PREVIC base.ada gm agente com

funcionalidade de EDR . .
(P.E. Endooint D . d ISTI Servigos Bitdefender
06/2021 (Endpoint Detection anv Instalagdo e

Response), com ga.rantla configuragdo da - 1 10.190,00 10.190,00

de 36 (trinta e seis) solugdo

meses para 380

(trezentos e oitenta) Trgmargento de ) 1 9.000,00 9.000,00

maquinas (fisicas e utilizagdo e
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mdquinas virtuais), manutengdo com
incluindo servigo de repasse
instalagdo da solugdo e desconhecimento
garantia
Renovagoes de solugao
Contr:.;!te?géo deempresa | Renovacio e upgrade
especializada para de licengas — Kaspersky
renovaggo das licengas Endpoint Security for 36 51,00
do Antivirus para solugdo | Bysiness Advanced, meses | 2000 p/ ano R
Kaspersky Endpoint pelo periodo de 36
ST™M Security for Business meses. Qualitek
(P.E. Advanced, com direito a Tecnologia Kaspersky
49/2021) atualizacdes e Servigo de Suporte Ltda
treinamento, por 36 Técnic9 com a Licitante 36 2.860:00 102.960,00
meses. para o item 1 por 36 p/ més
meses
Servigo de Treinamento - - 3.500,00 3.500,00
Contratagdo de empresa
autquzada pelo Contratagdo de
fabricante para .
= empresa autorizada
renovagdo e )
R , pelo fabricante para
fornecimento do periodo ~
. renovagao e
de garantia de .
. . fornecimento do
atualizagdo de versdo e . .
. periodo de garantia de
suporte técnico . «
o atualizagdo de versdo e | DFTI
MPU especializado, pelo suporte técnico Tecnologia 12 122,75 Trend
(P.E periodo de 12 meses, especializado elo da ’ meses 600 /a,no 73.650,00 Micro
009/2021) | para 600(seiscentas) P »P - P
e " periodo de 12 meses, Informagdo
subscrigdes da solugdo de .
. ) para 600 (seiscentas)
antivirus Trend Micro — o ~
subscrigdes da solugdo
Apex One e Apex Central N
de antivirus Trend
em nuvem(Saas), .
o Micro — ApexOne e
conforme condicdes e
e Apex Central em
especificagdes nuvem(Saas)
estabelecidas no Termo
de Referéncia
Renovagdo da solugdo de
seguranca contra pragas
virtuais do fabricante Renovagdo das
Trend Micro, composta licengas para a
por Antivirus, solugdo de seguranga
AntiSpyware e Firewall para desktops
IPEA local para estagbes de (endpoint) com
All Tech T
(P.E. trabalho totalizando garantia de 36 meses. Solu g;s m:Ses 1.200 8/5’;60 307.308,00 Mr?cr:g
1055/2020) | 1.200 (mil e duzentas) Marca: Trend Micro ¢ P
licengas  pelo periodo Produto: Suite Smart
de 36 meses, conforme Protection Complete —
condigdes, quantitativos e | Contém Office
exigéncias estabelecidas Scan/Apex One.
no Termo de Referéncia -
Anexo | deste Edital.
Upgrade de solugdo do Upgrade de solugdo
CLDF antivirus McAfee do antivirus McAfee
Netsaf 12 50,00
(PE Endpoint Protection- | Endpoint Protection- | (> oees | 1140 fano 57.000,00 | McAfee
008/2022) | Advanced Suite ~EPA para | Advanced Suite —EPA P P
McAfee MVISION Protect | para McAfee MVISION
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Standard -MV1 para Protect Standard -MV1
1140 (mil cento e para 1140 (mil cento e
quarenta) licengas de quarenta) licengas de
uso para utilizagdo em uso para utilizagdo em
estacbes de trabalho, estagdes de trabalho,
computadores portateis computadores
e equipamentos portateis e
servidores com suporte equipamentos
técnico on-site, servidores com
atualizagdo por 12 (doze) | suporte técnico on-site,
meses, conforme atualizagdo por 12
especificagbes e (doze) meses.

quantidades estabelecidas
no Termo de Referéncia —
Anexo | deste Edital.
Renovagdo, mediante
Sistema de Registro de
Pregos, do licenciamento
do software Kaspersky
Endpoint Security for

. ESec
CAMARA Sf;gi;i Sgleecste‘;:"aanga Licenga do software Tecnologia
DOS antivirus Kaspersky em 12 30,00
DEPUTADOS (rf;:;?os%rsogeracr)]:jfas Endpoint Security for Seguranca meses 9.025 p/ ano 270.750,00 | Kaspersky
(PE 2/2022) ) Business Select de Dados
ameagas, com garantia S/A

de funcionamento,
incluindo manutencdo,
suporte técnico e
atualizagdo, pelo periodo
de 12 (doze) meses.

5. Como pode ser visto na tabela, os resultados das consultas ao painel de precos e comprasnet foram
entdo divididos em “aquisicoes de solugao” para pregdes abertos em que foram adquiridas novas
solucdes e “renovacgoes de solugdo” para pregdes com indicacdo de marcas.

6. Desse modo, foram listadas 4 (quatro) contratacdes publicas destinadas a aquisicdes de solu¢des de
endpoint protection com modulo de EDR (TSE, PCDF, PRF e PREVIC) e 5 (cinco) contratagdes destinadas
a renovacoes de solugGes de endpoint protection de marcas diversas, estas com e sem moédulo de EDR
(STM, MPU, IPEA, CLDF e CAMARA DOS DEPUTADOQS).

7. Entretanto, nas aquisi¢cdes, verificou-se a existéncia de grande discrepancia nos quantitativos
contratados em cada instituicdo, com volumes variando de 380 (PREVIC) a 35.906 (TSE), bem como
diversos prazos de vigéncia das contratacbes (12, 36, 48 e 60 meses). Dessa forma, ao serem
considerados valores unitdrios de cada item diretamente proporcionais as suas quantidades e prazos
na eventual obtencdo de média aritmética ou escolha do menor preco como estimativa para aquisicao
de nova solugao, podera haver distor¢des de escala nesses valores obtidos.
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8. Com isso, foram descartados os itens do objeto referentes ao licenciamento da solucdo obtidas no TSE
(35.906) e na PREVIC (380) tendo em vista a grande divergéncia nos quantitativos de licengas em
comparacgao ao quantitativo de licencas da ANEEL (2188). O quantitativo do TSE é aproximadamente
16 vezes superior ao da ANEEL e o da PREVIC é aproximadamente 5 vezes inferior ao da ANEEL.

9. No que diz respeito a estratégia de renovacdao da solucdo atual, ndo foi possivel considerar as
contrata¢des obtidas nesta pesquisa ao painel de pregos/comprasnet uma vez que as realizadas no
STM, IPEA, CAMARA DOS DEPUTADOS e MPU foram destinadas a fabricantes diversos da atual solugdo
utilizada na ANEEL (McAfee) e que, embora a renovac¢do ocorrida na CLDF tenha sido a Unica
renovacdo de solucdo McAfee, foi necessario também desconsidera-la pois ndo foi incluido o mdédulo
de EDR no objeto desta contratacao.

10. Dessa forma, para estimativa de precgos de aquisicdao de solugao de antivirus (EEP) com EDR, foram
selecionados os itens das contratacdes realizadas na PCDF e na PRF, uma vez que seus quantitativos
(4.500 e 8.900 unidades, respectivamente) e especificacdes técnicas (solugdo de endpoint protection
- EPP com EDR) sdo as que detém proximidade/similaridade com as especificidades da estratégia de
aquisicao de nova solugdo na ANEEL em estudo. Com isso, os valores unitarios estimados para a
“aquisicdo de licengas de EPP com EDR”, “servigo de instalagdo” e “servico de treinamento” foram
consolidados na TABELA 2 a seguir:

TABELA 2 - Pregos consolidados das contratacdes selecionadas no painel de
pre;os/comprasnet
Aquisicdo de solugdo de antivirus (endpoint protection) com EDR
Valor Unitario Valor Unitario U\r:iatI;)r:o
Obieto Detalhamento do PCDF PRF Médio
) Objeto (RS) (RS)
(A) (®) ()
V = (A+B)/2
Aquisi¢do de licengas de 108,60 113,89 111,25
AV (EPP) + licengas de p/ ano p/ ano p/ ano
EDR (33,37 + 75,23) (60,35 + 53,54) (V1)
Contratacdo de empresa | Servigos de Instalagdo e
para fornecimento de configuragdo das 44,69 4,30 24,49
solugdo de protegdo de solugBes de AV (EPP) + p/ unidade p/ unidade p/ unidade
endpoints com EDR solugdo de EDR incluindo (21,71+22,98) (38.540,00 und) (V2)
(Endpoint Detection remogdo de AV
Response) Treinamento na solugdo
de AV (EPP) + solugdo de 13.650,00 1.666,00 7.658,00
EDR por pessoa por pessoa por pessoa
(v3)
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11. Com isso, o valor unitario da licenca por ano para solucdo de endpoint protection plataform (EPP) com
EDR foi estimado em RS 111,25. O valor unitério do servico de instalagdo por endpoint foi estimado
em RS 24,49 e o valor unitério do servico de treinamento foi estimado em RS 7.658,00.

12. Entretanto, uma vez que ndo foram obtidos pelo painel de precos/comprasnet o minimo de 3 (trés)
contratacdes publicas destinadas a aquisicdo de solugdes alternativas de mercado e de 3 (trés)
contratacdes destinadas a renovacgao da solugdao McAfee para fins de comparacao dos custos, fez-se
necessario complementar essa pesquisa de pregos utilizando-se de outras fontes.

13. Para tanto, foi verificado a existéncia de um catdlogo de precos e produtos no sitio do Governo
Federal/SGD para solucdo de seguranga de endpoints da marca Symantec (Broadcom) disponivel no
link a seguir: https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-produtos-e-
servicos-broadcom.pdf. Neste catdlogo, foi possivel obter o valor unitdrio do item do objeto destinado
a aquisicdo de licencas de endpoint protection com EDR da marca Broadcom (Symantec) conforme
transcrito na TABELA 3 abaixo:

TABELA 3 — Pesquisa de Pregos
FONTE: Catalogo de Solugdes de TIC com condiges padronizadas
BROADCOM (SYMANTEC)
. . Métrica ou Valor unitario
Item Modelo de licenciamento unidade (RS)
Aquisi¢ao da solugdo de Segurancga, Licenga Perpétua com suporte técnico do RS 140,63
Symantec Protection Suite Enterprise fabricante e direito de atualizagGes por Por Usuario !
., . ‘s por ano
Edition 4.0 ou superior — Usudrios 12 meses

14. Dessa forma, observa-se na TABELA 4 abaixo que o valor global estimado para a aquisi¢cdo de solugao
de AV (EPP) com EDR para 12 (doze) meses considerando-se os valores obtidos no painel de
precos/comprasnet e no catalogo de precos SGD/ME foi estimado em RS 344.456,84:

TABELA 4 - Pesquisa de Precos consolidada
FONTE: Painel de pregos/comprasnet e catalogo de pregos (SGD/ME)
Aquisicdo de solugdo de antivirus (endpoint protection) com EDR
Val Valor
Un?t;:io Unitario Valor Valor Total
. Detalhamento Médio Catdlogo de Unn’:ar:lo Qtd. Médio
Objeto do obieto (PCDF e PRF) Precos Médio ) por ano
: oy (SGD/ME) (RS) (RS)
(RS) Y = (An+Bn)/2 X=Y*Q
(A)
(B)
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Aquisicdo de 111,25 140,63 125,94 2188 275.556,72
licengas de AV .
. p/ ano p/ ano p/ ano Licengas (Y1*Q1)
(EPP) + licengas (A1) (81) (v1) Q1) (X1)
Contratacdo de de EDR
empresa para Servigos de
fornecimento de Instalagdo e
solugdo de configuragdo das 24,49 24,49 2188
protecdo de solugdes de AV p/ unidade (ndo fornecido) p/ unidade Endpoints
endpoints com (EPP) + solugdo (A2) (Y2) (Q2)
EDR (Endpoint de EDR incluindo
Detection remocao de AV
R -
esponse) Treinamento nas 7.658,00 7.658,00 2 15.316,00
solugdo de AV - . *
(EPP) + soluco por pessoa (ndo fornecido) por pessoa Pessoas (Y3*Q3)
de EDR (A3) (Y3) (@3) (x3)
Valor Global da Aquisi¢cdes de solugdo de AV com EDR na ANEEL 344.456.84
(Somatério dos produtos dos valores unitarios médios dos itens do objeto pelos quantitativos da ANEEL) (Z)'
(Z = X1+X2+X3)

15. Uma vez que ndo foram obtidas o quantitativo minimo de 3 (trés) precos relativos a renovacdo da
atual solucdo em consulta ao painel de pregos/comprasnet fez-se necessario complementar esta
analise com consultas diretas a fornecedores.

16. Para tanto, foi levantada a lista de revendas no sitio da McAfee e encaminhadas correspondéncias
eletrénicas com solicitacOes de cotacdes de precos com o seguinte objeto para o minimo de 3 (trés)
empresas:

16.1 Atualizacdo de 1.595 (um mil e quinhentos e noventa e cinco) licencas da solu¢cdo de antivirus
McAfee, contemplando upgrade da solucdo (1.300 licengas CEB — Complete Endpoint Protection
Business e 295 licencas MOVE - Management for Optimized Virtual Enviroments - para 1.595
MVISION Protection Plus EDR — MV6) com garantia de atualizacGes de versdes e suporte técnico
por 12 (doze) meses, prorrogdveis por iguais e sucessivos periodos, até o limite de 60 (sessenta)
meses e aquisicdo de 593 (quinhentos e noventa e trés) licencas de uso da suite MVISION
Protection Plus EDR — MV6 com garantia de atualiza¢gdes de versdes e suporte técnico por 12 (doze)
meses, prorrogaveis por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses e servigo
de suporte técnico especializado por 12 (doze) meses, prorrogaveis por iguais e sucessivos
periodos, até o limite de 60 (sessenta) meses.

TABELA 5 - Revendas consultadas

Empresa Marca

NETSAFE Corp
SCUNNA Network Technologies

McAfee

XSITE Consultoria e Tecnologia
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17. Com isso, observa-se na TABELA 6 abaixo que o valor global médio estimado para a
renovacdo/atualizacdo de solucdo de antivirus (EPP) com EDR da fabricante McAfee fornecido pelas

propostas comerciais das revendas foi de RS 295.808,67.

TABELA 6 - Pesquisa de prego (mercado)
Atualizacao e expansao da solu¢cdo McAfee instalada na ANEEL
FONTE: Revendas McAfee
Empresa SCUNNA | NETSAFE | XSITE valor
Valor s
e Unitario
Unitario
Valor Unitario <1 Total
. Médio -
Item Qtd. (Valor Unitario por ano) por ano Médio
(R$) (RS) por ano
(R$)
Atualizagdo tecnoldgica da solugdo de
antivirus McAfee/Trellix, contemplando
licenciamento, garantia de atualiza¢gdes
de versdes e suporte técnico do 1.595
. R 115,00 111,00 113,50 113,17 180.500,83
fabricante por 12 (doze) meses, unidades
prorrogaveis por iguais e sucessivos
periodos, até o limite de 60 (sessenta)
meses.
Aquisicao de solugdo de seguranga de
endpoints McAfee/Trellix contemplando
licenciamento, garantia de atualiza¢des
de versGes e suporte técnico do >93 115,00 111,00 113,50 113,17 67.107,83
fabricante por 12 (doze) meses, unidades
prorrogaveis por iguais e sucessivos
periodos, até o limite de 60 (sessenta)
meses
Servico de suporte técnico especializado
mensal por 12 (doze) meses prorrogaveis 12 4500,00 | 3.500,00 | 4.050,00 | 3.350,00 45.400,00
por iguais e sucessivos periodos, até o meses
limite de 60 (sessenta) meses.
Valor Global por empresa (RS) 305.620,00 | 284.868,00 |296.938,00 - -
Valor Global Médio (RS) 295.808,67
Vg = (A+B+C)/3 (Vg)

18. Desse modo, verifica-se que o valor global médio de estimado para a aquisicdo de solucdo de EPP com
EDR para a ANEEL (RS 344.456,84) é superior em aproximadamente 14,9% em relagdo ao valor global
médio das propostas comerciais destinadas a renovacdao com expansao da solugdo atual McAfee
instalada na ANEEL (RS 295.808,67) e superior em aproximadamente 17,3% em rela¢do ao menor
valor das propostas comerciais destinadas a renovacdo com expansdo da solucdo atual McAfee
instalada na ANEEL (RS 284.868,00).
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19. Destaca-se que tais percentuais de economia estimados nos custos diretos da renovacgao da solucdo
atual deverdo ainda ser maiores quando adicionados os custos indiretos existentes na eventual troca
da solucdo e que foram detalhados em secdo anterior deste estudo (abertura de chamados,
incidentes, interrupcdes de servicos, entre outros decorrentes da concretizacdo de riscos operacionais
provenientes da troca da solucdo).

20. Isto posto, o valor global e os pregos unitarios finais de referéncia para esta renovag¢ao foram
sintetizados na tabela a seguir:

Atualizagdo tecnoldgica da solugdo de seguranga de
endpoints McAfee/Trellix, com garantia de atualiza¢des de
versoes e suporte técnico do fabricante por 12 (doze) 1.595 111,00 177.045,00
meses, prorrogdveis por iguais e sucessivos periodos, até o
limite de 60 (sessenta) meses.

Aquisi¢do de solugdo de seguranga de endpoints
McAfee/Trellix com garantia de atualizagdes de versdes e
suporte técnico do fabricante por 12 (doze) meses, 593 111,00 65.823,00
prorrogaveis por iguais e sucessivos periodos, até o limite
de 60 (sessenta) meses

Servigo de suporte técnico especializado mensal por 12
(doze) meses, prorrogaveis por iguais e sucessivos periodos, 12 3.500.00 42.000,00
até o limite de 60 (sessenta) meses.

284.868,00
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ANEXO B DO TERMO DE REFERENCIA — TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

A AGENCIA NACIONAL DE ENERGIA ELETRICA - ANEEL sediada em Brasilia — DF, SGAN 603, Mddulo “j”,
CEP: 70.830-110, inscrita no CNPI/MF sob o n° 02.270.669/0001-29, doravante denominada
CONTRATANTE, e, de outro lado, a (NOME DA EMPRESA), sediada em (ENDERECO), CNP/ n2 (CNPJ),
doravante denominada CONTRATADA;

CONSIDERANDO que, em razéo do CONTRATO n® XX/20XX doravante denominado CONTRATO PRINCIPAL,
a CONTRATADA poderd ter acesso a informagoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigées de revelagdo destas informagoes sigilosas, bem
como definir as regras para o seu uso e prote¢do;

CONSIDERANDO o disposto na Politica de Sequran¢a da Informagdo da CONTRATANTE (disponivel em
https://www.aneel.qov.br/normas-da-organizacao);

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condicdes:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas,
disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessdrios para a execugdo do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispéem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
procedimentos para acesso e tratamento de informagdo classificada em qualquer grau de sigilo.

CLAUSULA SEGUNDA — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seqguintes conceitos e defini¢oes:

INFORMACAO: dados, processados ou néo, que podem ser utilizados para produgéo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razéo de
sua imprescindibilidade para a sequranga da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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CLAUSULA TERCEIRA - DA INFORMACA'O SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacdo classificada ou ndo nos graus
de sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios,
compilagbes, cddigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econémicos, defini¢ées, informagées sobre as
atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou
ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante
e em razdo das atuagdes de execugcdo do CONTRATO PRINCIPAL celebrado entre as partes;

CLAUSULA QUARTA — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato decorrer de
ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisi¢Go judicial ou outra determinagdo vdlida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo hdbil para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUINTA — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico
de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagdo
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagoes.

85/133

PROCURADORIA
FEDERAL/ANEEL
VISTO

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 309A599E005771F2

CONSULTE EM http:

nado.gov.br/sigadweb/v.aspx



00100.160972/2023-29 - 00100.160972/2023-29-5 (ANEXO: 005)

€/

AGENCIA NACIONAL DE ENERGIA ELETRICA

Processo: 48500.000584/2022-22

I — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dard ciéncia @ CONTRATANTE dos documentos
comprobatorios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a prote¢Go da
informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecerd como fiel depositdria das informagées reveladas a outra
parte em fungdo deste TERMO.

| = Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietdrio, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagcéo das informacdes
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Pardgrafo Sexto - A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se obriga a:
| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso
tenha que revelar qualquer uma das INFORMAGCOES, por determinagdo judicial ou ordem de atendimento
obrigatdrio determinado por drgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, teréio acesso as informagdes sigilosas.

CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificagdo da informag¢édo a que a CONTRATADA teve acesso em razdo
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do CONTRATO PRINCIPAL.
CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard
a imediata aplicagdo de penalidades previstas conforme disposi¢oes contratuais e legislagbes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do
de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais san¢des legais cabiveis, conforme Art. 87 da Lei n®. 8.666/93.

CLAUSULA OITAVA — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergéncias quanto a interpretacGo do disposto neste instrumento, ou
quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscaréo
solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinacdo em contrdrio, sobre eventuais disposicées constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacgdes, tais como aqui definidas.

Pardagrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concorddncia no
sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condicGes estabelecidas neste
instrumento, ndo constituird novagéo ou renuncia, nem afetard os direitos, que poderdo ser exercidos a
qualquer tempo;

IV — Todas as condicbes, TERMO e obrigagbes ora constituidos serdo regidos pela legislagdo e
regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteracbes do numero, natureza e quantidade das informagbes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacées pactuadas neste TERMO, que
permanecerd vdlido e com todos seus efeitos legais em qualquer uma das situagbes tipificadas neste
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instrumento;

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagées
disponibilizadas para a CONTRATADA, serd incorporado a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informagdes iniciais disponibilizadas, sendo necessdrio a formalizagéo de TERMO aditivo ao CONTRATO
PRINCIPAL;

VIIl — Este TERMO ndo deve ser interpretado como criagéo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacéo de divulgar INFORMACOES para a outra Parte, nem como obriga¢do de celebrarem
qualquer outro acordo entre si.

CLAUSULA NONA - DO FORO
A CONTRATANTE elege o foro de Brasilia onde estd localizada a sede da CONTRATANTE, para dirimir
quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais

privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigcbes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 (duas) vias de igual teor e um s6 efeito.

, de de 20
De Acordo
CONTRATANTE CONTRATADA
Nome/Matricula Nome
TESTEMUNHA 1 TESTEMUNHA 2
Nome/Qualificacdo/Documentos Nome/Qualificagdo/Documentos
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ANEXO C DO TERMO DE REFERENCIA — TERMO DE CIENCIA DE MANUTENGAO DE SIGILO PARA

COLABORADORES

Contrato n®:

Contratada:

Objeto:

Contratante:

Gestor do Matricula.:
Contrato:

Contratada: CNPJ:
Preposto da CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o
teor do Termo de Compromisso de Manuten¢do de Sigilo e as Normas de Seguranca da Informacéo
vigentes na Contratante (disponivel em https://www.aneel.qov.br/normas-da-organizacao).

de de 20
Ciéncia
CONTRATADA
Funciondrios
Nome Nome
CPF: CPF:
Nome Nome
CPF: CPF:
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ANEXO D DO TERMO DE REFERENCIA — ATIVIDADES DE GESTAO E FISCALIZAGAO DA EXECUGAO
CONTRATUAL

1. Conforme a Instru¢do Normativa SGD/ME n2 1/2019, a Equipe de Fiscalizagdo a ser designada apods a
celebracdo do contrato serd composta pelo GESTOR DO CONTRATO, FISCAL TECNICO, FISCAL
REQUISITANTE e FISCAL ADMINISTRATIVO.

1.1. Ressalte-se que os papéis dos fiscais ndo poderdo ser acumulados pelo mesmo servidor, salvo o
de FISCAL REQUISITANTE e o de FISCAL TECNICO; o acompanhamento e fiscalizacdo do contrato
pelos servidores designados pela CONTRATANTE ndo exclui nem reduz a responsabilidade do
CONTRATADO, até mesmo perante terceiros, por qualquer irregularidade, inclusive resultante de
imperfeicGes técnicas, emprego de material inadequado ou de qualidade inferior, e nem implica
corresponsabilidade da CONTRATANTE ou de seus agentes.

2. O GESTOR DO CONTRATO, servidor com atribuicdes gerenciais, serd preferencialmente da darea
requisitante da solucdo de TIC, sendo responsavel, em especial, pelas seguintes atividades:

2.1. Coordenar e comandar o processo de gestdo e fiscalizacdo do contrato;

2.2. Convocar e realizar reunido inicial para esclarecimentos relativos as questées operacionais,
administrativas e de gestao do contrato, repasse de conhecimentos necessarios a execucao, e
disponibilizacdo da infraestrutura, quando couber, a ser realizada conjuntamente com os fiscais
do contrato (FISCAL TECNICO, FISCAL REQUISITANTE e FISCAL ADMINISTRATIVO) e o
CONTRATADO, quando este devera apresentar o preposto designado para a contratacdo, e os
termos de compromisso e de ciéncia assinados.

2.3. Autorizar a execucao do Contrato mediante a emissdo do documento indicado no Termo de
Referéncia;

2.4. Notificar o CONTRATADO sempre que o mesmo descumprir qualquer condi¢cdo pactuada, bem
como diante de ocorréncias ou de circunstancias notadas durante a fiscalizacdo que possam
prejudicar a execucdo, solicitando as providéncias necessarias;

2.5. Receber a fatura correspondente, atesta-la se o objeto entregue e os valores cobrados estiverem
de acordo com o contratado, e a mesma atender a forma estabelecida pela legislacdo vigente, e
providenciar o pagamento no prazo e condi¢Ges estabelecidas, efetuando glosa de valores
errébneos, quando necessario.

2.6. Encaminhar indicacdes de glosas nas notas fiscais ou faturas, quando o objeto entregue e os
valores cobrados estiverem em desacordo com o contratado;
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2.7. Rejeitar, no todo ou em parte, o objeto entregue em desacordo com o instrumento contratual,
comunicar formalmente e exigir do CONTRATADO as providéncias necessarias para sua imediata
regularizagao, sem prejuizo das sang¢des e glosas cabiveis;

2.8. Em conjunto com o FISCAL REQUISITANTE e o FISCAL TECNICO, confeccionar e assinar o Termo de
Recebimento Definitivo — TRD com base na avaliacdo dos niveis de servicos prestados;

2.9. Apds a emissdao do TRD, emitir autorizacdo ao Contratado para o faturamento dos servicos,
encaminhando-a ao preposto da empresa;

2.10. Manter histérico de gestdo do contrato, efetuando por despacho formal no processo
administrativo da contratacdo, com apoio dos FISCAIS REQUISITANTE, TECNICO E
ADMINISTRATIVO, registros formais de todas as ocorréncias positivas e negativas da execucdo do
contrato, por ordem histdrica, indicando dia, més, ano, empregados do CONTRATADO
eventualmente envolvidos, acdes necessarias para a regularizacao das faltas ou defeitos, e dar
ciéncia a seu superior hierarquico;

2.11. Monitorar os prazos de execucdo e de vigéncia contratual, inclusive no tocante aos
procedimentos administrativos internos exigidos para sua continuidade ou encerramento.

2.12. Monitorar a execucdo financeira do contrato, mediante o controle de pagamentos
efetuados e do recurso orcamentario, visando dar cumprimento ao cronograma financeiro.

2.13. Com base no histdrico da contratacdo, e nos principios da necessidade, economicidade e
oportunidade, encaminhar o processo administrativo a SLC, no prazo cabivel ao tipo de ajuste
contratual demandado, devidamente instruido e motivado com entendimento favoravel ou
desfavoravel a questdo, sobre procedimentos referentes a:

2.13.1. Proposicdo de sancdes;
2.13.2. Repactuagdes e reajustes;
2.13.3. Reequilibrios;

2.13.4. Rescisoes;

2.13.5. Prorrogacdes de prazos de vigéncia de servicos continuados (prorrogacdes), na
forma prevista no art. 57, Il, da Lei n2 8.666, de 1993;

2.13.5.1. O processo devera estar instruido com: a) comprovacao de que a forma de
prestacdo dos servicos permanece de natureza continuada; b) comprovagao
de que os servicos tenham sido prestados regularmente; c) justificativa
porque a ANEEL mantém interesse na realizacdo do servico; d) manifestacao
expressa da contratada concordando com a prorrogacdo; e) comprovacao de
gue a contratada mantém as condi¢Ges iniciais de habilitacdo; e f)
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comprovacao de que o valor do contrato é mais vantajoso para a ANEEL do
gue a realizagdo de nova contratagdo, sem prejuizo de eventual negociagao
com a contratada para adequacdo dos valores;

2.13.6. AlteracOes contratuais do objeto, desde que justificadas, na forma prevista no art.
65 da Lei n? 8.666, de 1993;

2.13.6.1. O processo devera estar instruido com: a) a descricdo do objeto do contrato
com as suas especificacdes e do modo de execugdo; b) a descricao detalhada
da proposta de alteracao; c) a justificativa para a necessidade da alteracao
proposta e a referida hipotese legal; d) o detalhamento dos custos da
alteracdo de forma a demonstrar que ndo extrapola os limites legais e que
mantém a equacdo econdmico-financeira do contrato; e ) a ciéncia da
contratada, por escrito, em relacdo as alteragdes propostas no caso de
alteragdo unilateral ou a sua concordancia para as situagdes de alteragdo por
acordo das partes.

2.14, Durante a execucdo contratual, coordenar a equipe de Fiscalizacdo do contrato na
atualizacdo continua do Mapa de Gerenciamento de Riscos, e realiza¢do das seguintes atividades:

2.14.1. Reavaliacdo dos riscos identificados nas fases anteriores e atualizacdo de suas
respectivas acdes de tratamento; e

2.14.2. Identificacdo, andlise, avaliacdo e tratamento de novos riscos.

2.14.3. O Mapa de Gerenciamento de Riscos deve ser juntado aos autos do processo
administrativo, pelo menos:

2.14.3.1. Ao final da elaboracao do Termo de Referéncia ou Projeto Basico;
2.14.3.2. Ao final da fase de Sele¢dao do Fornecedor;
2.14.3.3. Uma vez ao ano, durante a gestao do contrato; e

2.14.3.4. Apds eventos relevantes.

3. OFISCAL TECNICO DO CONTRATO, servidor representante da area de TIC, sera indicado para fiscalizar
tecnicamente o contrato, sendo responsavel, em especial, pelas seguintes atividades:

3.1. Confeccionar e assinar o Termo de Recebimento Provisério, quando da entrega do objeto
constante na Ordem de Servico ou de Fornecimento de Bens;

3.2. Em conjunto com o GESTOR DO CONTRATO e o FISCAL REQUISITANTE, confeccionar e assinar o
Termo de Recebimento Definitivo.
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3.3. Em conjunto com o FISCAL REQUISITANTE, avaliar a qualidade dos servicos realizados ou dos bens
entregues e justificativas, a partir das especificagcdes e critérios de aceitacao definidos para o
objeto;

3.4. Em conjunto com o FISCAL REQUISITANTE, identificar ndo conformidades com os termos
contratuais;

3.5. Em conjunto com o FISCAL ADMINISTRATIVO, verificar a manutencdo das condicdes
classificatérias referentes a pontuacdo obtida e a habilitacdo técnica;

3.6. Apoiar, juntamente com o FISCAL ADMINISTRATIVO, a verificagdo da manutencdo da
necessidade, economicidade e oportunidade da contratacdo, pelo FISCAL REQUISITANTE;

3.7. Em conjunto com o FISCAL REQUISITANTE, verificar a manutencao das condi¢des definidas nos
Modelos de Execucdo e de Gestdo do Contrato.

4. O FISCAL REQUISITANTE DO CONTRATO, servidor representante da area da solucdo de TIC, serd
indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto de vista de
negdcio e funcional da solucdo de TIC, sendo responsdvel, em especial, pelas seguintes atividades:

4.1. Em conjunto com o GESTOR DO CONTRATO e o FISCAL TECNICO, confeccionar e assinar o Termo
de Recebimento Definitivo.

4.2. Com apoio dos FISCAIS TECNICO e ADMINISTRATIVO verificar a manutencdo da necessidade,
economicidade e oportunidade da contratacao,

4.3. Em conjunto com o FISCAL TECNICO, avaliar a qualidade dos servicos realizados ou dos bens
entregues e justificativas, a partir das especificacGes e critérios de aceitacdo definidos para o
objeto;

4.4. Em conjunto com o FISCAL TECNICO, identificar ndo conformidades com os termos contratuais;

4.5. Com apoio dos FISCAIS TECNICO E ADMINISTRATIVO, verificar a manutencdo da necessidade,
economicidade e oportunidade da contratacdo;

4.6. Em conjunto com o FISCAL TECNICO, verificar a manutenc3o das condi¢des definidas nos Modelos
de Execucdo e de Gestdao do Contrato.

5. O FISCAL ADMINISTRATIVO DO CONTRATO, servidor representante da area administrativa, sera
indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos, sendo responsavel, em especial, pelas seguintes atividades:

5.1. Verificar a aderéncia aos termos contratuais;
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5.2. Verificar as regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento;

5.3. Receber do preposto os Termos de Ciéncia assinados pelos novos empregados envolvidos na
execucdo dos servigos contratados, no caso de substituicdo ou inclusao de empregados pela
contratada;

5.4. Em conjunto com o FISCAL TECNICO, verificar a manutencdo das condicBes classificatdrias
referentes a pontuacdo obtida e a habilitacdo técnica;

5.5. Apoiar, juntamente com o FISCAL TECNICO, a verificacio da manutencdo da necessidade,
economicidade e oportunidade da contrata¢ao, pelo FISCAL REQUISITANTE.
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ANEXO Il DO PREGAO ELETRONICO N2 010/2022 - MODELO DE PROPOSTA DE PREGOS

A AGENCIA NACIONAL DE ENERGIA ELETRICA — ANEEL
Superintendéncia de LicitagGes e Controle de Contratos e Convénios - SLC

REF.: PREGAO ELETRONICO N2 010/2022

Apds examinar todas as cldusulas e condi¢des estipuladas no Edital em referéncia, com os quais
concordamos plenamente, declaramos ter pleno conhecimento das condi¢cdes necessdrias para a
prestacdo dos servicos relativos ao objeto, nos termos da alinea c, do art.2.4 do Anexo V da Instrucdo
Normativa SEGES/MPDG n? 05/2017 e apresentamos nossa proposta nos termos consignados no
mencionado ato convocatdrio e seus anexos, valida por 60 (sessenta) dias, contados da data prevista para
a entrega da mesma. O preco ofertado abaixo é firme e irreajustavel durante o prazo de validade, e inclui
todos os tributos, custos e despesas diretas ou indiretas, sendo de nossa inteira responsabilidade, ainda,
0s que porventura venham a ser omitidos na proposta ou incorretamente cotados.

O valor total de nossa proposta para a atualizacdo tecnoldgica da solucdo de endpoint
protection McAfee/Trellix com garantia de atualizagdes de versdes e assinaturas por 12 (doze) meses,
prorrogdveis por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses; aquisicao de licencgas
da solucdo de endpoint protection McAfee/Trellix com garantia de 12 (doze) meses, prorrogdaveis por
iguais e sucessivos periodos, até o limite de 60 (sessenta) meses; e servico de suporte técnico
especializado por 12 (doze) meses, prorrogaveis por iguais e sucessivos periodos, até o limite de 60
(sessenta) meses, conforme especificacdes do Edital do Pregdo Eletrénico n? 010/2022 e seus Anexos, €

de RS (por extenso) e estd assim discriminado:
VAR | oo
GRUPO | ITEM OBIJETO CATSER | QTD. | UNID. | UNITARIO ITEM*
R

Atualizacdo tecnoldgica da solucdo de
endpoint protection McAfee/Trellix, com
garantia de atualizagdes de
1 1 |versdes/assinaturas por 12 (doze) meses, | 27502 | 1.595 | licenca
prorrogdveis por iguais e sucessivos
periodos, até o limite de 60 (sessenta)
meses
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Aquisicdo de licengas de subscricdo da
solucdo de seguranca de endpoints
McAfee/Trellix com garantia de
2 | atualizagdes de versdes/assinaturas por| 27502 593 licenca
12 (doze) meses, prorrogaveis por iguais e
sucessivos periodos, até o limite de 60
(sessenta) meses

Servigo de suporte técnico especializado
mensal por 12 (doze) meses, prorrogaveis
por iguais e sucessivos periodos, até o
limite de 60 (sessenta) meses

VALOR TOTAL DO GRUPO (R$)
*Nota: O VALOR TOTAL POR ITEM devera ser incluido no Portal de Compras do Governo Federal.

25992 12 servigo

(Local), de de

(Representante Legal) - (RG e CPF)
(Nome da Empresa)
(Endereco)

(e-mail, telefone)
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ANEXO Il DO PREGAO ELETRONICO N2 010/2022 — MINUTA DO CONTRATO

CONTRATO N2 XX/20XX-ANEEL

CONTRATO QUE ENTRE SI CELEBRAM A AGENCIA
NACIONAL DE ENERGIA ELETRICA — ANEEL E A

, PARA ATUALIZACAO TECNOLOGICA DA
SOLUCAO DE ENDPOINT PROTECTION
MCAFEE/TRELLIX coM GARANTIA DE
ATUALIZACOES DE VERSOES E ASSINATURAS POR
12 (DOZE) MESES, PRORROGAVEIS POR IGUAIS E
SUCESSIVOS PERIODOS, ATE O LIMITE DE 60
(SESSENTA) MESES; AQUISICAO DE LICENCAS DA
SOLUCAO DE ENDPOINT PROTECTION
MCAFEE/TRELLIX COM GARANTIA DE 12 (DOZE)
MESES, PRORROGAVEIS POR IGUAIS E SUCESSIVOS
PERIODOS, ATE O LIMITE DE 60 (SESSENTA) MESES;
E SERVICO DE SUPORTE TECNICO ESPECIALIZADO
POR 12 (DOZE) MESES, PRORROGAVEIS POR IGUAIS
E SUCESSIVOS PERIODOS, ATE O LIMITE DE 60
(SESSENTA) MESES.

A AGENCIA NACIONAL DE ENERGIA ELETRICA - ANEEL, com sede na cidade de Brasilia — DF, SGAN 603,
Bloco “J”, inscrita no CNPJ/MF sob o n2 02.270.669/0001-29, doravante denominada CONTRATANTE,
neste ato representada pelo seu Superintendente de LicitacGes e Controle de Contratos e Convénios,
, portador da Carteira de Identidade n? , e inscrito no CPF n?
, hnomeado pela Portaria n? , de , publicada no Didrio Oficial
da Unido em , de acordo com delegacdo de competéncia que lhe foi atribuida no
art. 12 da Portaria n2 4.814, de 21 de novembro de 2017, publicada no Diario Oficial da Unido, em 22 de
dezembro de 2017, e de outro lado, , doravante denominada CONTRATADO,
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inscrita no CNPJ/MF ne i estabelecida na
, representada por ,
portador da Carteira de Identidade n2 , e inscrito no CPF n2 , em observancia
ao disposto nas Leis n2 8.666, de 21 de junho de 1993, n2 10.520 de 17 de julho de 2002, n2 12.846, de 12
de agosto de 2013 e n2 13.709, de 14 de agosto de 2018, ao Decretos n? 3.555, de 8 de agosto de 2000,
n2 7.746, de 5 de junho de 2012, n° 8.538, de 6 de outubro de 2015, n2 9.507, de 21 de setembro de 2018
e n2 10.024, de 20 de setembro de 2019, a Lei Complementar n2 123, de 14 de dezembro de 2006 e,
subsidiariamente a Lei n2 9.784, de 29 de janeiro de 1999, com as respectivas alteragGes posteriores, e
outras normas aplicaveis, resolvem celebrar o presente Contrato, pelas condi¢Oes estabelecidas nas
seguintes clausulas:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 Constitui objeto do presente Contrato a atualizacdo tecnolégica da solugao de endpoint protection
McAfee/Trellix com garantia de atualizacbes de versGes e assinaturas por 12 (doze) meses,
prorrogaveis por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses; aquisicdo de
licencas da solugdo de endpoint protection McAfee/Trellix com garantia de 12 (doze) meses,
prorrogaveis por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses; e servico de
suporte técnico especializado por 12 (doze) meses, prorrogaveis por iguais e sucessivos periodos,
até o limite de 60 (sessenta) meses, conforme especificacdes do Edital do PREGAO ELETRONICO n?
010/2022 e seus Anexos.

CLAUSULA SEGUNDA — DA DOCUMENTAGAO COMPLEMENTAR

2.1 A execucdo do objeto deve obedecer ao estipulado neste Contrato, bem como as disposicdes
constantes dos documentos adiante enumerados, que integram o Processo n? 48500.000584/2022-
22.

2.1.1 Edital do PREGAO ELETRONICO N2 010/2022 e seus Anexos;
2.1.2 Atada Sessdo Publica do PREGAO ELETRONICO n2 010/2022;
2.1.3 Propostas e documentos firmados pelo CONTRATADO.
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CLAUSULA TERCEIRA — DO REGIME DE EXECUGAO OU DE FORNECIMENTO

3.1 O objeto serd fornecido sob o regime de EMPREITADA POR PRECO UNITARIO, nos termos da Lei

n28.666/93.
CLAUSULA QUARTA - DA VIGENCIA
4.1 O periodo de vigéncia do Contrato serd de 12 (doze) meses, contados do dia / / , até
/ / , podendo ser prorrogado até o limite de 60 (sessenta) meses.

4.2 As prorrogacdes da vigéncia deste Contrato somente serdo efetivadas desde que sejam atendidos
0s seguintes requisitos:

4.2.1 Exista autorizacao formal da autoridade competente;

4.2.2 O processo administrativo seja instruido com documento que discorra sobre a execugao
do contrato, demonstre formalmente que os servicos tém natureza continuada e foram
prestados regularmente pelo CONTRATADO, e apresente as justificativas e motivos da
ANEEL para a manutencgao do servico;

4.2.3 Seja assegurado que o valor do contrato permanece economicamente vantajoso para a
Administragao;

4.2.4 Exista manifestacao expressa do CONTRATADO informando o interesse na prorrogacao;
4.2.5 Seja comprovado que o CONTRATADO mantém as condig¢des iniciais de habilitacdo.

4.3 A prorrogacdo de contrato deverd ser promovida mediante celebracdo de termo aditivo.

CLAUSULA QUINTA — DA DOTACAO ORCAMENTARIA

5.1 As despesas decorrentes da execucao deste Contrato neste exercicio financeiro correrdo por conta
do orcamento especifico da:

Agéncia Nacional de Energia Elétrica
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Programa de Trabalho:

Natureza da Despesa:

Fonte de Recurso:

Empenho de Despesa: n? , de / /

5.2 No exercicio seguinte, subordinado a disponibilidade orcamentaria, as despesas autorizadas para
este Contrato, correrdo a conta de créditos e empenhos especificos que serao indicados por meio
de Termo de Apostilamento e/ou Termo Aditivo.

CLAUSULA SEXTA — DAS OBRIGAGOES DO CONTRATADO

6.1 Manter-se durante a vigéncia do contrato, habilitado e apto a cumprir todas as obrigacdes
pactuadas.

6.2 Responsabilizar-se integralmente pela execucao do objeto contratado, garantindo a qualidade da
prestacdo e sua aderéncia as condi¢des pactuadas e a legislacao vigente.

6.3 Responsabilizar-se integralmente por todos os encargos e custos necessarios a perfeita execucao do
objeto contratado, conforme as normas vigentes, sendo que a Administracdo ndo podera ser
responsabilizada por eventuais descumprimentos de encargos assumidos pelo CONTRATADO.

6.4 Responsabilizar-se por quaisquer demandas trabalhistas, penais e civis, movidas por seus
empregados ou terceiros contra a CONTRATANTE, relacionadas a execuc¢do do presente contrato.

6.5 Responsabilizar-se pelo cumprimento da legislacdo especifica, em caso de acidente do trabalho
ocorrido nas dependéncias da CONTRATANTE, com qualquer de seus empregados, vinculados a
execucdo do objeto contratado.

6.6 Responsabilizar-se pela adequada utilizacdo e restituicdo, nas mesmas condi¢cdes que |he foram
entregues, de todas as dependéncias, materiais, instalagdes, equipamentos, ferramentas e
utensilios, disponibilizados pela CONTRATANTE.

6.7 Responsabilizar-se, sem prejuizo da execucdo contratual, pela reparagdo, corre¢do, remocao,
reconstrucdo ou substituicdo, as suas expensas, dos danos (inclusive bens extraviados) causados por
seus empregados, comprovadamente, a CONTRATANTE ou a terceiros, em razdo de acdo ou omissao
dolosa ou culposa, sua ou de seus prepostos, independentemente de outras cominagdes contratuais
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ou legais, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou acompanhamento da
execugao dos servigos pela Contratante.

6.8 Dar ciéncia sobre quaisquer operagdes societarias que resultem em fusao, cisdo ou incorporagao da
CONTRATADA, bem como de alteracdao de seu objeto social, por escrito, a CONTRATANTE, para
avaliacdo e anuéncia expressa desta quanto a continuidade da relagao contratual, desde que sejam
observados pela nova pessoa juridica que eventualmente sucedé-la todos os requisitos de
habilitacao exigidos na licitacdo, e, mantidas as demais cldusulas e condi¢des do contrato, ndo haja
prejuizo a execuc¢ao do objeto pactuado.

6.9 Nao ceder direitos ou subcontratar o objeto do contrato.

6.10 Nao vincular o pagamento de saldrios e demais vantagens de seus empregados ao pagamento de
faturas emitidas em nome da ANEEL.

6.11 Cumprir, por si e por seus empregados e prepostos, todas as disposicdes normativas aplicaveis,
especialmente relacionadas:

6.11.1 Ao objeto do contrato;

6.11.2 As normas de 6rgdos publicos responsaveis pela emissdo de autorizacdes, alvards e
permissdes, conselhos profissionais e de classe, érgaos oficiais de controle de qualidade e
metrologia ou érgdos emissores de normas técnicas;

6.11.3 A seguranca, sigilo e veiculagdo de informacdes;
6.11.4 Ao Cddigo de Etica da ANEEL;
6.11.5 A demais diretrizes e normas organizacionais da ANEEL.

6.12 Atender orientacOes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execug¢do do
objeto contratual, nas condi¢Ges pactuadas.

6.13 Providenciar a substituicdo ou a corre¢do nos prazos pactuados, a partir da notificacdo pela ANEEL,
de objeto recusado por estar em desacordo com as especificacbes.

6.14 Comunicar a ANEEL, por escrito, com a urgéncia adequada ao evento que o ensejar, quaisquer fatos
ou circunstancias detectadas que possam prejudicar a execug¢do, ou comprometer a integridade de
pessoas e do patrimbnio publico.

6.15 N&o veicular publicidade ou divulgar qualquer outra informacdo acerca desta contratacdo, sem

prévia autorizacdo da CONTRATANTE.
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6.16 Indicar e manter preposto apto a representd-lo junto a CONTRATANTE durante a execucdo
contratual, de facil acesso ao GESTOR DO CONTRATO, para tomada de providéncias visando a
solucdo de problemas em tempo habil, e, quando cabivel, participar de reunides, receber
orientacdes e diligéncias, encaminhar, responder e decidir questdes relacionadas as disposicdes
contratuais, de modo a garantir a qualidade da execugdo e os resultados previstos para a prestacao
dos servicos.

6.16.1 N&o é necessdria a permanéncia do preposto indicado pela Contratada em tempo integral
no local de prestacao dos servicos;

6.16.2 A funcdo de preposto poderda ser desempenhada por um trabalhador terceirizado
vinculado a prestacao dos servicos.

6.16.3 Submeter-se a fiscalizag¢do, sobretudo permitindo o acesso da CONTRATANTE a elementos
de informacao:

6.16.3.1 Responder a questionamentos e apresentar documentos, no prazo determinado
pela CONTRATANTE, quando acionada por meio de correspondéncia oficial, sob a
pena da aplicagcdo de sangdes cabiveis.

6.16.3.1.1 Considerar prazo para resposta de 5 dias Uteis, caso este ndao tenha sido
estabelecido na correspondéncia recebida.

6.16.3.2 Realinhar a prestacdo do servigco conforme orientacgao.

6.17 Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a nao
executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a Contratante toda
e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcdo.

6.18 Selecionar, treinar, apresentar e manter durante a execucdo do contrato equipe técnica
adequadamente qualificada, capacitada e dimensionada para desempenhar satisfatoriamente as
atividades contratadas, e de acordo com o previsto no Termo de Referéncia.

6.19 Vedar a utilizacdo, na execucdo dos servicos, de empregado que seja familiar (cOnjuge, companheiro
ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau) de
agente publico ocupante de cargo em comissdo ou funcdo de confianca na CONTRATANTE, nos
termos do artigo 7° do Decreto n° 7.203, de 2010.

6.20 Providenciar aretirada imediata, quando exigido pela CONTRATANTE, de empregado que embaracar

ou dificultar a fiscalizacdo, ou cuja idoneidade, capacidade, atuacdo, permanéncia ou
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comportamento sejam julgados prejudiciais, inconvenientes, insatisfatérios ou inadequados a
prestacdo dos servigos, bem como sua substituicdo no prazo de até 24 horas.

6.21 Manter a garantia técnica e/ou financeira nas condi¢des pactuadas, visando o cumprimento de suas
obrigacdes com relacdo a tais seguros.

6.22 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17
a 27, do Cédigo de Defesa do Consumidor (Lei n2 8.078, de 1990).

6.23 Responsabilizar-se pelos vicios e danos a Contratante decorrentes da execugao do objeto, devendo
ressarcir a Administracdo em sua integralidade, ficando a Contratante autorizada a descontar da
garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente
aos danos sofridos.

6.24 Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementd-los caso o previsto inicialmente ndo seja satisfatdrio para o atendimento ao objeto da
licitacdao, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n?
8.666, de 1993.

6.24.1 Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administracao devera efetuar o pagamento seguindo
estritamente as regras contratuais de faturamento dos servicos demandados e
executados, concomitantemente com a realizagdo, se necessario e cabivel, de adequacgao
contratual do quantitativo necessario, com base na alinea “b” do inciso | do art. 65 da Lei
n? 8.666, de 1993.

6.25 N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de
aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre.

6.26 O CONTRATADO se compromete a manter sigilo e confidencialidade de todas as informacées — em
especial os dados pessoais e os dados pessoas sensiveis eventualmente repassados em decorréncia
da execucgdo contratual, em consonancia com o disposto na Lei n? 13.709/2018, sendo vedado o
repasse das informacdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacdes
legais ou para viabilizar o cumprimento do edital/instrumento contratual.
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6.26.1 A coleta de dados pessoais indispensaveis a propria prestacdo do servico, se houver, serd
realizada mediante prévia e fundamentada aprovacdo do CONTRATANTE,
responsabilizando-se o CONTRATADO por obter o consentimento dos titulares (salvo nos
casos em quer opere outra hipétese legal de tratamento).

6.26.1.1 Os dados assim coletados sé poderdao ser utilizados na execuc¢dao dos servicos
especificados neste contrato, e em hipdtese alguma poderdo ser compartilhados ou
utilizados para outros fins, nos termos da Lei Federal n? 13.709/18.

6.26.2 Fica vedado o tratamento de dados pessoais e/ou dados pessoais sensiveis de pessoas
fisicas vinculadas ao CONTRATANTE, com o objetivo de obter vantagem econ6mica de
qgualquer espécie.

CLAUSULA SETIMA — DAS OBRIGAGOES DA CONTRATANTE

7.1 Exigir do contratado que permaneca habilitado e apto a cumprir todas as obrigacdes pactuadas
durante a vigéncia do contrato.

7.2 Disponibilizar ao CONTRATADO os elementos, informacGes e/ou esclarecimentos necessarios a
prestacao do objeto nos termos estabelecidos no Edital e seus Anexos.

7.3 Realizar o pagamento no prazo e condi¢cbes estabelecidas, apds atesto das faturas pelo GESTOR DO
CONTRATO.

7.4 Notificar o CONTRATADO por escrito da ocorréncia de imperfeicdes na execucdao dos servicos,
fixando prazo para a sua correcao, sob pena de instauracdao de processo de responsabilidade
administrativa.

7.5 Notificar ao CONTRATADO a instaura¢do de processos para apuracao de responsabilidade
administrativa, decidir e aplicar sobre ele as san¢des administrativas previstas no Edital e seus
anexos, garantidos o contraditdrio e a ampla defesa, comunicando ao érgao gerenciador da Ata de
Registro de Precos, quando aplicavel.

7.6 Verificar e acionar a garantia técnica e/ou financeira, exigindo do CONTRATADO, nos termos
pactuados, o cumprimento de suas obrigagdes com relagdo a tais seguros.

7.7 Informar ao CONTRATADO quaisquer débitos de sua responsabilidade.
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7.8 Deduzir e recolher os tributos devidos na fonte sobre os pagamentos efetuados, conforme legislacao
aplicavel.

7.9 Designar servidor (agente da administracdo) como GESTOR DO CONTRATO e FISCAIS TECNICO,
ADMINISTRATIVO E REQUISITANTE DO CONTRATO para auxilia-lo, no acompanhamento e
fiscalizacdo da execucdo do contrato, visando a verificacdo da conformidade da prestacdo e da
alocacdo dos recursos, de forma a assegurar o perfeito cumprimento do ajuste, conforme o previsto
na Lei n2 8666/93, arts. 67 e 73, Decreto n2 9.507/2018, art. 62, Instru¢do Normativa SGD/ME n?
1/20109.

7.10 Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalacdes, apresentem
condi¢es adequadas ao cumprimento pela CONTRATADA, das normas de seguranca e saude no
trabalho, quando o servigco for executado em suas dependéncias, ou em local por ela designado.

7.11 Encaminhar formalmente a demanda nos termos pactuados.

7.12 Providenciar o recebimento provisério e definitivo do objeto contratual, nos termos da clausula
especifica de recebimento, respeitada a Lei n2 8.666/93.

7.13 Observar e cumprir a legislagao cabivel sobre terceirizagao de servigos, notadamente, as disposi¢cdes
contidas no Decreto n2 9.507/2018 e as Instru¢des Normativas SEGES/MPDG n2 5/2017, e SGD/ME
n21/2019.

7.14 Definir produtividade ou capacidade minima de fornecimento da solug¢dao de TIC por parte da
Contratada, com base em pesquisas de mercado, quando aplicavel.

7.15 O CONTRATANTE se compromete a zelar pelo tratamento dos dados pessoais dos titulares pessoas
naturais vinculadas ao CONTRATADO, cumprindo, todavia, as obrigacdes de publicidade inerentes
as licitacbes e contratos administrativos, admitindo-se o tratamento nas hipoteses de
consentimento especifico e conforme o indicado na DECLARACAO DE CIENCIA e CUMPRIMENTO DA
LEl GERAL DE PROTECAO DE DADOS - LEI N2 13.709/2018, assinada pelo CONTRATADO.

CLAUSULA OITAVA — DA GESTAO DO CONTRATO

8.1 A Superintendéncia de Gestao Técnica da Informacgao - SGI designara para acompanhar e fiscalizar
este Contrato um gestor titular e seu substituto, bem como, quando cabivel, fiscais, nos termos do
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disposto no art. 67 da Lei n? 8.666/1993, Portaria ANEEL n? 1.679/2011, Decreto n? 9.507/2018,
Instrucdo Normativa SEGES/MPDG n2 05/2017, Instru¢des Normativas SGD/ME n2 1 de 4 de abril de
2019 e SGD/ME n? 2 de 4 de abril de 2019 e Termo de Referéncia do objeto.

8.2 A fiscalizacdo que trata o pardgrafo anterior ndo exclui nem reduz a responsabilidade do
CONTRATADO, até mesmo perante terceiros, por qualquer irregularidade, inclusive resultante de
imperfeicdes técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica corresponsabilidade do CONTRATANTE ou de seus
agentes, gestores e fiscais (art. 70 da Lei n2 8.666/93).

CLAUSULA NONA — DOS PRECOS

9.1 Para os devidos fins legais, o valor total estimado deste Contrato ¢é de

RS ( ), definido conforme tabela abaixo:
vaLoR | R
GRUPO | ITEM OBIJETO CATSER | QTD. UNID. | UNITARIO ITEM
R

Atualizacdo tecnoldgica da solugdo de
endpoint protection McAfee/Trellix, com
garantia de atualizacoes de
1 |versdes/assinaturas por 12 (doze) meses, | 27502 | 1.595 | licenca
prorrogdveis por iguais e sucessivos
periodos, até o limite de 60 (sessenta)
meses

Aquisicdo de licencas de subscricdo da
solucdo de seguranca de endpoints
McAfee/Trellix  com garantia de
2 |atualizacdes de versdes/assinaturas por| 27502 593 licenca
12 (doze) meses, prorrogaveis poriguais e
sucessivos periodos, até o limite de 60
(sessenta) meses

Servico de suporte técnico espeuall%ad‘o 25992 servico
mensal por 12 (doze) meses, prorrogaveis 12
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por iguais e sucessivos periodos, até o
limite de 60 (sessenta) meses

VALOR TOTAL DO GRUPO (RS)

9.2 No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdao, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagdo.

9.3 O valor acima é meramente estimativo, de forma que os pagamentos devidos ao CONTRATADO
dependerao dos quantitativos de servicos efetivamente prestados.

9.4 Os proponentes, licitantes e contratados devem respeitar os precos maximos estabelecidos nas
normas de regéncia de contratacdes publicas federais, a exemplo do Decreto n? 7.983, de 8 de abril
de 2013, quando participarem de licitagdes publicas.

9.4.1 O descumprimento das regras supramencionadas por parte dos contratados pode ensejar
a fiscalizacdo do Tribunal de Contas da Unido — TCU e, apds o devido processo legal, gerar
as seguintes consequéncias: assinatura de prazo para a ado¢do das medidas necessdrias
ao exato cumprimento da lei, nos termos do art.71,inciso IX, da Constituicao Federal; ou
condenagdo dos agentes publicos responsdveis e da empresa contratada ao pagamento
dos prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por sobrepreco
na execuc¢ao do contrato.

CLAUSULA DECIMA - DO RECEBIMENTO

10.1 O RECEBIMENTO dos servigos pela CONTRATANTE sera nos seguintes termos:
10.1.1 PARAOSITENS 1e 2:
10.1.1.1 Recebimento provisdrio:

10.1.1.1.1 Prazo, contado da apresentagao do servigco: No ato de entrega do As-Built e
Termo de Garantia.

10.1.1.1.2 Responsavel: Fiscal Técnico.
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10.1.1.1.3 Requisitos/Procedimentos: O recebimento do documento de instalagdo, pelo
Fiscal Técnico, sera considerado o Termo de Recebimento Provisério, ndo
havendo documento especifico para o TRP.

10.1.1.2 Recebimento definitivo:

10.1.1.2.1 Prazo, contado do Recebimento Provisorio: até 5 (cinco) dias Uteis a partir da
entrega do As-Built e Termo de Garantia.

10.1.1.2.2 Responsavel: Fiscal Técnico, Fiscal Requisitante e Gestor do Contrato.

10.1.1.2.3 Requisitos/Procedimentos: até 5 (cinco) dias Uteis do Recebimento Provisoério,
o Gestor do Contrato efetuarda o Recebimento Definitivo dos servigos, com a
verificacdo da conformidade da execucdo aos requisitos de
qualidade/quantidade do Termo de Referéncia e proposta, e a emissdo do
Termo de Recebimento Definitivo (TRD) e o Atesto dos Servigos Prestados, por
meio dos seguintes procedimentos.

10.1.1.2.3.1 Analise da documentacdo referente a fiscalizacdo técnica,
dimensionamento do valor devido ao CONTRATADO pelos servigos
prestados e notificagdo ao CONTRATADO;

10.1.1.2.3.2 Apds notificado, caso discorde dos resultados apurados pela
CONTRATANTE, o CONTRATADO podera apresentar em até 2 (dois) dias
Uteis uma justificativa por escrito pela prestagdo do servico com menor
nivel de conformidade, a qual poderd ser aceita pela fiscalizacdo do
contrato, desde que comprovada sua excepcionalidade, e que seja
resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador;

10.1.1.2.3.3 Emissdo do Termo de Recebimento Definitivo (TRD) e Atesto dos Servicos
Prestados, com base em toda documentacao relacionada; e

10.1.1.2.3.4 Notificacdo ao CONTRATADO para que emita a nota fiscal pelos servicos
prestados no valor exato dimensionado pela fiscalizacdo do Contrato.

10.1.2 PARA O ITEM 3:

10.1.2.1 Recebimento provisdrio:
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10.1.2.1.1 Prazo, contado da apresentagdao do servico: com o recebimento, pela
CONTRATANTE, do Relatério de Atividades emitido pela CONTRATADA.

10.1.2.1.2 Responsavel: Fiscal Técnico.

10.1.2.1.3 Requisitos/Procedimentos: Recebimento do Relatério de Atividades por
correspondéncia eletronica.

10.1.2.2 Recebimento definitivo:

10.1.2.2.1 Prazo, contado do Recebimento Provisdrio: apds a emissdao do Relatdrio de
Nivel de Atendimento de servigo pela CONTRATANTE serd emitido o TERMO DE
RECEBIMENTO DEFINITIVO.

10.1.2.2.2 Responsavel: Fiscal Técnico, Fiscal Requisitante e Gestor do Contrato.

10.1.2.2.3 Requisitos/Procedimentos: até 5 (cinco) dias Uteis do Recebimento Provisério,
o Gestor do Contrato efetuara o Recebimento Definitivo dos servigos, com a
verificacgdo da conformidade da execu¢do aos requisitos de
qualidade/quantidade do Termo de Referéncia e proposta, e a emissdo do
Termo de Recebimento Definitivo (TRD) e o Atesto dos Servigcos Prestados, por
meio dos seguintes procedimentos.

10.1.2.2.3.1 Analise da documentacdao referente a fiscalizagdo técnica,
dimensionamento do valor devido ao CONTRATADO pelos servigos
prestados, emissdo do Relatério de Nivel de Atendimento de servico pela
CONTRATANTE e notificacdo ao CONTRATADO;

10.1.2.2.3.2 Apds notificado, caso discorde dos resultados apurados pela
CONTRATANTE, o CONTRATADO podera apresentar em até 2 (dois) dias
Uteis uma justificativa por escrito pela prestacdo do servico com menor
nivel de conformidade, a qual poderd ser aceita pela fiscalizacdo do
contrato, desde que comprovada sua excepcionalidade, e que seja
resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador;

10.1.2.2.3.3 Emissdo do Termo de Recebimento Definitivo (TRD) e Atesto dos Servicos
Prestados, com base em toda documentacdo relacionada; e
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10.1.2.2.3.4 Notificacdo ao CONTRATADO para que emita a nota fiscal pelos servigos
prestados no valor exato dimensionado pela fiscalizacdo do Contrato,
com base no Instrumento de Medi¢do dos Resultados - IMR.

10.2 O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade do CONTRATADO
pelos prejuizos resultantes da incorreta execucao do contrato, ou, em qualquer época, das garantias
concedidas e das responsabilidades assumidas em contrato e por forca das disposi¢cdes legais em
vigor (Lei n° 10.406, de 2002).

10.3 Na hipdtese de a verificacdo a que se referem os subitens anteriores nao ser procedida dentro do
prazo fixado, reputar-se-a como realizada, consumando-se o recebimento provisdrio e o definitivo
no dia do esgotamento do prazo.

CLAUSULA DECIMA PRIMEIRA — DO PAGAMENTO

11.1 O pagamento serad efetuado pela CONTRATANTE em PARCELA UNICA para os ITENS 1 e 2 e
MENSALMENTE para o ITEM 3, apés o RECEBIMENTO DEFINITIVO dos servigos prestados (de acordo
com a Clausula Décima deste Contrato), e obedecendo-se os seguintes eventos:

11.1.1 Apresentagdo da nota fiscal pelo CONTRATADO a SGI/ANEEL (Gestor do Contrato);

11.1.2 Atesto da nota fiscal pela SGI/ANEEL (Gestor do Contrato) em até 2 (dois) dias uteis,
contados do recebimento desta;

11.1.3 Pagamento pela SAF/ANEEL em até 10 (dez) dias Uteis, contados do atesto da nota fiscal.

11.2 A Nota Fiscal devera ser apresentada pelo CONTRATADO no valor exato autorizado pela
CONTRATANTE, quando do RECEBIMENTO DEFINITIVO DOS SERVICOS.

11.3 Antes de cada pagamento ao CONTRATADO, sera realizada consulta ao Sistema de Cadastramento
Unificado de Fornecedores — SICAF para verificar a manutencdo das condi¢cdes de habilitagdo
exigidas no edital.

11.4 O CONTRATADO deverd manter registro atualizado no SICAF, e para efeito de pagamento das notas
fiscais, as Certiddes Negativa de Débito junto ao INSS (CND) e de Débitos de Tributos e Contribuicdes
Federais e o Certificado de Regularidade do FGTS (CRF) deverdo estar validos perante o SICAF, caso
contrdrio, deverdo ser apresentados tais documentos com prazos validos.
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11.5 Caso a ANEEL constate a irregularidade do CONTRATADO junto ao SICAF, o notificard, por escrito,
para que no prazo de 5 (cinco) dias regularize sua situacdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

11.5.1 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a ANEEL:

11.5.1.1 Oficiard os érgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a
ser efetuado, para que sejam acionados os meios pertinentes e necessarios para
garantir o recebimento de seus créditos; e

11.5.1.2 Adotara as medidas necessdarias a rescisdao contratual nos autos do processo
administrativo correspondente, assegurada a ampla defesa e o contraditério.

11.5.1.2.1 Serad rescindido o contrato em execu¢ao com a contratada irregular no SICAF,
salvo por motivo de economicidade, seguranc¢a nacional ou outro de interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da contratante.

11.5.2 Havendo a efetiva execucao do objeto, os pagamentos da parte incontroversa serao
realizados normalmente, até que se decida pela rescisdao do contrato, caso o CONTRATADO
nado regularize sua situagao.

11.6 Previamente a emissdao de nota de empenho e a cada pagamento, a Administracao devera realizar
consulta ao SICAF para identificar possivel suspensdao tempordria de participagdao em licitagao, no
ambito do orgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa n2 3, de 26 de abril
de 2018.

11.7 O ressarcimento financeiro decorrente de eventuais atrasos de pagamento serd calculado do dia
subsequente ao vencimento da fatura até a data do efetivo pagamento, mediante a aplicacdo de
juros moratérios de 6% (seis por cento) ao ano sobre a parcela em atraso “pro rata die”.

11.8 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, o valor devido devera ser acrescido de atualizagao financeira, e sua
apuracao se fard desde a data de seu vencimento até a data do efetivo pagamento, em que os juros
de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano,
mediante aplica¢do das seguintes formulas:
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EM=I1xNxVP
Onde: EM = Encargos moratérios; N = Nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP
= Valor da parcela a ser paga; | = indice de compensacéo financeira = 0,00016438, assim apurado:
| =0,00016438
I = (TX) I = (6/100)

TX = Percentual da taxa anual = 6%

11.9 Nao haver3d, sob hipdtese alguma, pagamento antecipado ao CONTRATADO.

11.10 A ANEEL reserva-se o direito de suspender o pagamento se a presta¢dao dos servigcos nao estiver
de acordo com a especificacdo apresentada e aceita.

11.11 Sao hipdteses de glosa nos pagamentos as situagdes indicadas abaixo, caso ndo estejam previstas
em IMR ou no instrumento equivalente:

11.11.1 Cotacdo de tributo em percentual maior que o adequado, segundo as regras do edital;
11.11.2 Inexecugdo parcial ou total das atividades contratadas;

11.11.3 Nao produgado dos resultados contratados;

11.11.4N3o execugao do contrato com a qualidade minima exigida;

11.11.5N3o utilizacdo de materiais e recursos humanos exigidos para a execu¢do do servico ou a
utilizacdo dos mesmos com qualidade ou quantidade inferior 3 demandada;

11.11.6 Equivocos no dimensionamento dos quantitativos da proposta que se revelem superiores
as necessidades da Administracdo, quando detectados em momento ulterior aos
recebimentos provisério e definitivo da contratacdo;

11.11.7 Custos ndo renovaveis ja pagos ou amortizados que ndo foram eliminados quando da
prorrogacdo contratual.

11.12 O processamento das glosas ndo impede a instauracdo concomitante de procedimento para
aplicacdo de sancdao administrativa, conforme a Cladusula Décima Sexta deste Contrato.

11.13 Obriga-se o CONTRATADO a apresentar documentos de cobranca claros, com critérios
transparentes, de forma a facilitar o atesto inequivoco dos servigos.

11.14 A CONTRATANTE poderd interromper o prazo do processamento do pagamento sem que
represente qualquer 6nus, quando a Nota Fiscal estiver em desacordo com o estabelecido no
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contrato e/ou a contiver erros de preenchimento a cargo do CONTRATADO que comprometam a
compreensao, intelec¢do e interpretacao de toda a cobranca encaminhada.

11.14.1 N3o havendo, porém, comprometimento, nos termos do item supracitado, de toda a Nota
Fiscal encaminhada, a CONTRATANTE poderda efetuar o pagamento do valor
correspondente a parcela incontroversa, permanecendo interrompido o prazo para a
parte da cobranca que apresenta problemas, até que o CONTRATADO, em resposta,
restabelega as condigdes para o atesto.

11.15 Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdao aplicavel,
guando couber.

11.16 As notas fiscais deverao ser emitidas pelo CONTRATADO por meio eletrénico, visando a adequagao
aos procedimentos internos da ANEEL.

11.17 E vedado o pagamento, a qualquer titulo, & empresa privada que tenha em seu quadro societdrio
servidor publico da ativa do érgdo contratante, com fundamento na Lei de Diretrizes Orcamentdrias
vigente, devendo a Administracdo verificar se o SICAF acusa o referido vinculo.

CLAUSULA DECIMA SEGUNDA — DAS ALTERACOES

12.1 Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n2 8.666, de 1993, e do
Anexo X da IN SEGES/MPDG n2 05/2017.

12.1.1 O CONTRATADO fica obrigado a aceitar, nas mesmas condi¢des contratuais e mediante
Termo Aditivo, os acréscimos ou supressdes que se fizerem necessdrios ao quantitativo
para a execugdo dos servigos, no montante de até 25% (vinte e cinco por cento) do valor
inicial atualizado do presente Contrato, de acordo com o art. 65, § 12 da Lei n2 8.666/93.

12.1.2 As supressOes resultantes de acordo celebrado entre as partes poderdao exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do presente Contrato.

12.2 Conforme previsto na Instrucdo Normativa SGD/ME n2 1 de 4 de abril de 2019, os contratos cujos
itens constem nos Catalogos de Solug¢des de TIC com Condi¢des Padronizadas e tenham valores
acima do PMC-TIC, deverdo ser renegociados para se adequarem aos novos limites.
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12.2.1 E vedada a prorrogacdo de contratos cuja negociacdo para ajuste ao PMC-TIC resultar
insatisfatéria, devendo o 6rgdo ou entidade proceder a novo certame licitatdrio, salvo
hipéteses em que se comprove a vantajosidade para a Administra¢dao, devidamente
justificadas nos autos pela autoridade maxima da Area de TIC.

12.2.2 0 Orgdo Central do SISP mantera base atualizada dos Catalogos de Solu¢des de TIC com
Condig¢bes Padronizadas no sitio eletrénico oficial do Governo Digital, contendo o PMC-
TIC.

12.2.3 Sera utilizado, como valor maximo da contratacao, o PMC-TIC consultado na referida base,
no momento que antecede a renovagao contratual.

12.2.4 A consulta de que trata a subclausula anterior devera ser renovada caso decorra mais de
90 (noventa) dias de sua realizacdo, sem que tenha a prorrogacdo ou renovacao
contratual.

CLAUSULA DECIMA TERCEIRA — DA GARANTIA FINANCEIRA

13.1 O CONTRATADO devera prestar garantia equivalente a 5% (cinco por cento) do valor total estimado
deste Contrato, em nome da ANEEL, em até 10 (dez) dias Uteis contados de sua assinatura,
prorrogdveis por igual periodo, a critério da CONTRATANTE.

13.1.1 A garantia poderd ser prestada em:

13.1.1.1 Caucao em Dinheiro: efetuada na Caixa Econémica Federal, em conta especifica
com correcao monetdria, em favor do CONTRATANTE;

13.1.1.2 Seguro-garantia: mediante entrega da apdlice, inclusive digital, emitida por
empresa em funcionamento no Brasil, legalmente autorizada, tendo a
CONTRATANTE como a unica beneficidria do seguro, e indicando o nimero do
Contrato firmado com a ANEEL, o inicio e fim de sua validade, o valor da cobertura,
o nome do segurado/afiancado e do beneficiario (ANEEL). O seguro prestado devera
ser do ramo Seguro Garantia: Segurado-Setor Publico.

13.1.1.3 Fian¢a Bancaria: mediante entrega de carta de fianca fornecida por
estabelecimento bancdrio legalmente autorizado pelo Banco Central do Brasil,
indicando a expressa renuncia pelo fiador dos beneficios previstos nos artigos 827
e 835 do Cédigo Civil Brasileiro, o numero do Contrato firmado com a ANEEL, o inicio
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e fim de sua validade, o valor da cobertura, o nome do segurado/afiangado e do
beneficidrio (ANEEL), e acompanhada de:
13.1.1.3.1 Cdpia autenticada do estatuto social do banco;
13.1.1.3.2 Cdpia autenticada da ata da assembleia que elegeu a ultima diretoria do banco;

13.1.1.3.3 Copia autenticada do instrumento de procuracdo, em se tratando de
procurador do banco;

13.1.1.3.4 Reconhecimento de firmas das assinaturas constantes da carta de fianga.

13.1.1.4 Caucdo em Titulos da Divida Publica: mediante depdsito em titulos da divida publica
em conta de custdédia aberta na Caixa EconOmica Federal, vinculada a
CONTRATANTE; os titulos deverdo ter sido emitidos sob a forma escritural, com
registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco
Central do Brasil e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Economia - ME;

13.1.2 A garantia devera ser entregue a Superintendéncia de Licitagcdes e Controle de Contratos
e Convénios — SLC/ANEEL;

13.2 O periodo de validade da garantia prestada devera cobrir, no minimo, toda a vigéncia do contrato,
acrescida por mais 90 (noventa) dias apds seu término.

13.3 A garantia deverd assegurar obrigatoriamente, qualquer que seja a modalidade escolhida, o
pagamento de:

13.3.1 Prejuizos advindos do ndo cumprimento do objeto do contrato;

13.3.2 Prejuizos diretos causados a Administracdao, decorrentes de culpa ou dolo durante a
execucao do contrato;

13.3.3 Multas moratérias e punitivas aplicadas pela fiscalizagdo ao CONTRATADO;

13.3.4 ObrigacOes trabalhistas, previdenciarias e para com o FGTS de qualquer natureza, ndo
adimplidas pelo CONTRATADO, quando couber.

13.4 A modalidade seguro-garantia do ramo Segurado-Setor Publico somente serd aceita se contemplar
a cobertura de todos os eventos indicados no item 13.3.
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13.5 A ndo apresentacdo da garantia no prazo fixado ou sua apresentacdao em desacordo com o Edital
ensejara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso, observado o maximo de 2% (dois por cento).

13.5.1 O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas cldusulas, conforme
disposto nos incisos | e Il do art. 78 da Lei n2 8.666/93.

13.6 O garantidor ndo é parte para figurar em processo administrativo instaurado pelo CONTRATANTE
com o objetivo de apurar prejuizos e/ou aplicar sangdes ao CONTRATADO.

13.7 Na ocorréncia de altera¢do da vigéncia ou do valor do Contrato (por acréscimo ou supressao, revisao,
repactuacao ou reajuste), o CONTRATADO deverd apresentar, na ocasido da celebracdao do termo
gue a autorizar, a devida adequagdo da garantia, tomando-se por base o valor atualizado do
Contrato.

13.8 A garantia prestada sera considerada extinta com a autorizagdo para o levantamento da caucao e,
nas demais modalidades, com o préprio decurso de seu prazo de validade, desde que ndo tenha sido
registrada uma abertura de sinistro pela CONTRATANTE.

13.8.1 Caso a CONTRATANTE comunique a ocorréncia de sinistro, o periodo de validade da
garantia serd ampliado, nos termos da comunicagdo, conforme estabelecido na alinea
"h2"do item 3.1 do Anexo VII-F da IN SEGES/MPDG n2 05/2017.

13.9 A ANEEL executara a garantia prestada, observada a legislacdo que rege a matéria, e o devido
processo administrativo.

13.9.1 No caso da execuc¢do da garantia para o pagamento de multa, se a multa for superior ao
valor da garantia prestada, além da perda desta, o CONTRATADO respondera por sua
diferenga, que sera descontada dos pagamentos eventualmente devidos pela
Administracdo ou cobrada judicialmente;

13.9.2 No caso da execucdo total ou parcial da garantia para o pagamento de multa ou qualquer
outra obrigacdo, o CONTRATADO obriga-se a fazer a respectiva reposi¢do, caso o contrato
ainda esteja em vigor, em até 15 (quinze) dias Uteis, contados da data em que for utilizada.

13.10 A perda da garantia em favor da CONTRATANTE, em decorréncia de rescisao unilateral do
contrato, na hipotese do art. 80, inciso Ill, da Lei n? 8.666/1993, far-se-a de pleno direito,
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independentemente de qualquer procedimento judicial e sem prejuizo das demais san¢des previstas
no contrato.

CLAUSULA DECIMA QUARTA - DO REAJUSTE

14.1 Dentro do prazo de vigéncia do contrato, independentemente de pedido do CONTRATADO, e
observado o interregno minimo de 1 (um) ano na forma descrita abaixo, o valor consignado neste
Contrato poderd ser reajustado mediante a aplicacdo do indice de Custo de Tecnologia da
Informacgado - ICTI, do Instituto de Pesquisa Econdmica Aplicada — IPEA, por meio da aplicagdo da
seguinte formula (art. 52 do Decreto n.2 1.054, de 1994), exclusivamente para as obrigacdes iniciadas
e concluidas apds a ocorréncia da anualidade:

R=V(I-12) /12

Onde: R = Valor do reajuste procurado; V = Valor contratual do servico a ser reajustado; 12 = indice inicial -
refere-se ao indice de custos ou de pregos correspondente a data fixada para entrega da proposta da
licitagdo; | = Indice relativo ao més do reajustamento.

14.2 O interregno minimo de 1 (um) ano serd contado a partir de:

14.2.1 Para o primeiro reajuste, de /] , data limite para apresentac¢do da proposta
constante do ato convocatorio;

14.2.2 Para os reajustes subsequentes ao primeiro, a partir dos efeitos financeiros do ultimo
reajuste.

14.3 No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo.

14.4 Nas aferig¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

14.5 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, serd adotado, em substitui¢cdo, o que vier a ser determinado pela legislagdo entdo
em vigor.
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14.6 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

14.7 Os reajustes serdao formalizados por meio de apostilamento, exceto quando coincidirem com a
prorrogacdo contratual, caso em que deverdo ser formalizados por aditamento ao contrato.

14.8 Na ocasido da celebracdo do termo que autorizara o reajuste, o CONTRATADO devera complementar
a garantia contratual anteriormente prestada, de modo que se mantenha a propor¢ao em relacao
ao valor contratado, nos termos da alinea K do item 3.1 do Anexo VII-F da IN SEGES/MPDG n25/2017.

CLAUSULA DECIMA QUINTA — DA RESCISAO

15.1 O Contrato podera ser rescindido, por ato unilateral e escrito da Administracdo, sem prejuizo das
demais san¢bes do contrato ou do instrumento convocatdrio, em caso de:

15.1.1 Hipodteses previstas nos incisos | a XIl e XVIl do art. 78 da Lei n2 8.666, de 1993, com as
consequéncias indicadas no art. 80 da mesma Lei;

15.1.2 Mora, sem prejuizo das multas aplicaveis, que evolui em intensidade e se resolve em
inadimplemento total da obrigacdo;

15.1.3 Caracterizagao da insolvéncia do CONTRATADO com envolvimento comprovado em
protesto de titulos e emissdo de cheques sem a suficiente provisdao de fundos ou outro
fato semelhante que represente risco a sua saude financeira;

15.1.4 Atraso superior a 25 (vinte e cinco) dias no prazo fixado para apresentacdo da garantia de
execucdo do contrato;

15.1.5 Falta de manutencdo das condi¢des de habilitacdo e qualificacdo, exigidas no instrumento
convocatério e/ou contrato;

15.1.6 Desconformidade da prestacdo do servico em relacdo a qualidade exigida, de acordo com
as regras previstas no Instrumento de Medicdo de Resultados, quando previsto na
contratacgao.
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15.2 O Contrato podera ser rescindido amigavelmente, por acordo entre as partes, desde que haja
conveniéncia para a Administracao e nao tenha ocorrido nenhuma das hipoteses previstas para a
rescisdo unilateral da avenca, conforme os termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

15.3 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se ao CONTRATADO o
direito a prévia e ampla defesa.

15.4 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdao administrativa prevista
no art. 77 da Lei n? 8.666, de 1993.

15.5 O termo de rescisdo sera precedido por nota técnica emitida pelo Gestor, com aprovagdo da
autoridade superior, cujo conteudo devera apresentar:

15.5.1 Balanc¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
15.5.2 Relagdo dos pagamentos ja efetuados e ainda devidos;

15.5.3 Relagdo dos processos de apuragao de responsabilidade administrativa instaurados, e de
indenizagdes e multas conferidas.

15.6 Nao havendo culpa do CONTRATADO a rescisdo podera ser acompanhada, no que couber, do
ressarcimento de prejuizos comprovadamente suportados pelo CONTRATADO, da devolugdo da
garantia, do pagamento pela execugdo até a rescisdo e cobertura do custo de desmobilizagado.

15.7 O contrato podera ser rescindido no caso de se constatar a ocorréncia da vedagao estabelecida no
art. 52 do Decreto n2 9.507, de 2018.

CLAUSULA DECIMA SEXTA — DAS SANGCOES ADMINISTRATIVAS

16.1 Comete infracdo administrativa nos termos da Lei n2 10.520, de 2002, o CONTRATADO que:

16.1.1 Nao executar totalmente ou executar parcialmente qualquer das obriga¢cdes assumidas
em decorréncia da contratacado;

16.1.2 Ensejar o retardamento da execuc¢do do objeto;
16.1.3 Cometer fraude de qualquer tipo na execugao do contrato;
16.1.4 Comportar-se de modo inidéneo; ou

16.1.5 Cometer fraude fiscal.
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16.2 O CONTRATADO que cometer qualquer das infragdes discriminadas nos subitens acima ficara sujeita
as seguintes sang¢des contratuais:

16.2.1 Adverténcia, nas situacbes que merecem reprovacao branda por parte da Administracao,
como também alerta do rigor da fiscalizacdo e da possibilidade de penalizacdo mais
gravosa, em caso de reincidéncia;

16.2.2 Multas, Moratéria (de carater sancionatério, que objetiva penalizar o atraso) e
Compensatdria (de carater indenizatério, sendo uma prefixacdo de indeniza¢do por
perdas e danos), na forma abaixo especificada:

16.2.2.1 Multa moratdria diaria de até 0,33% (trinta e trés centésimos por cento) sobre o
valor mensal do contrato, limitado ao valor equivalente a 20% (vinte por cento)
desse montante;

16.2.2.1.1 Em se tratando de inobservancia do prazo fixado para apresentacdo da garantia
contratual (seja para refor¢o ou por ocasido de prorrogac¢ao), aplicar-se-a multa
de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso,
observado o maximo de 2% (dois por cento), de modo que o atraso superior a
25 (vinte e cinco) dias, autorizara a CONTRATANTE a promover a rescisdo do
contrato;

16.2.2.2 Multa compensatdria:

16.2.2.2.1 De 20% (vinte por cento) sobre o valor total do contrato, no caso de inexecucao
total do objeto;

16.2.2.2.2 Até o limite de 20% (vinte por cento) sobre o valor total do contrato, no caso de
inexecugdo parcial do objeto, com incidéncia sobre o valor contratual definido
pela CONTRATANTE (valor total, valor mensal, valor do grupo, valor do item ou
outro valor pertinente), e a gravidade do inadimplemento indicado na tabela

abaixo:
GRAVIDADE DO PERC&T}T_?:" oL
INADIMPLEMENTO .

COMPENSATORIA

MUITO LEVE 2%

LEVE 5%

MEDIA 8%

GRAVE 15 %

MUITO GRAVE 20%
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16.2.2.2.2.1 Com relacdo as ocorréncias abaixo, fica prefixada a gravidade do
inadimplemento e a incidéncia da multa, em concordancia com o
percentual de multa compensatdria apresentado na tabela anterior:

OCORRENCIA GRAVIDADE INCIDENCIA
N3o iniciar os servigos de garantia e manutencdo, a contar da
data de disponibilizagdo para uso efetivo inicial das licengas
gue compdem a solucdo de rede de acordo com as
especificacdes (entende-se por disponibilizacdo para uso GRAVE
efetivo a data em que todos os componentes da solugao
estejam instalados, homologados e prontos para efetiva
utilizacdo pela CONTRATANTE).
Atrasar a entrega das licengas, plano de instalagao,

Valor total do
item

Valor total do

documento de instalacdo final referentes aos componentes LEVE tem
da solucao
N3o fornecer todos os componentes da solucdo necessarios
.. RN . ~ . . : Valor total do
a instalacdo, a configuracado e ao perfeito funcionamento da MEDIA )

. . item
totalidade dos médulos contratados
Nao instalar todos os componentes da solugdao, bem como MUITO Valor total do
realizar suas configuracdes GRAVE item

N3do apresentar todos os produtos de acordo com normas e

padrées técnicos compativeis, claros, completos e Valor total do

MEDIA

suficientemente detalhados, a fim de permitir o seu perfeito item
entendimento e utilizagao.

Divulgar informagdes sobre os trabalhos executados a GRAVE Valor total do
terceiros item

N3o prestar as informagdes e os esclarecimentos que GRAVE Valor total do
venham a ser solicitados pela CONTRATANTE. item

N3ao responder por quaisquer prejuizos que seus
empregados ou prepostos causarem ao patriménio da

CONTRATANTE ou a terceiros decorrentes da execucdo dos GRAVE Valor total do

. . . item
servicos, sem proceder imediatamente aos reparos ou
indenizagdes cabiveis e 6nus decorrentes.
Infringir a Norma Organizacional ANEEL n° 15, de; 15 de Julho MUITO Valor total do
de 2004, que regulamenta o trato de informacOes GRAVE -
classificadas como reservadas pela CONTRATANTE.
Infringir a Politica de Seguranga da Informacdo da Agéncia MUITO Valor total do
(Norma de Organizacdo de ANEEL n2 012) GRAVE item
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N3do prestar a garantia técnica minima de 12 (doze) meses,
P € . o ( ) MUITO Valor total do
contra qualquer defeito que a solucdo possa apresentar, .
, . . GRAVE item
excluidos os defeitos ocasionados por mau uso.
Ndo corrigir defeitos de fabricagdo ou de projeto, ou nao
fornecer novas versdes e atualizacGes de softwares que MUITO Valor total do
acompanham os componentes da solucdo proposta, GRAVE item
inclusive as atualizacdes de arquivos de assinaturas;
N3o manter um servico de atendimento para abertura de GRAVE Valor total do
chamados, nos termos previstos no Edital item
N3o apresentar, apds o atendimento do chamado, o
- Valor total do
cronograma contendo a descricdo clara do problema LEVE tem
eventualmente encontrado, nos termos previstos no Edital
N3o se manter durante a vigéncia do contrato habilitado e
. ™ . Valor total do
apto a cumprir todas as obrigacfes pactuadas, no tocante a GRAVE
. . . L . Contrato
regularidade fiscal, previdenciaria e trabalhista
N3o se manter durante a vigéncia do contrato habilitado e
. e . \ Valor total do
apto a cumprir todas as obrigacdes pactuadas, no tocante a GRAVE
. Contrato
habilitagao juridica
Ndo se manter durante a vigéncia do contrato habilitado e
. R \ Valor total do
apto a cumprir todas as obrigacGes pactuadas, no tocante a GRAVE Contrato
qualificacdo técnica
Nao se responsabilizar integralmente pela execucao do
. P . & . P ¢ ~ Valor total do
objeto contratado, garantindo a qualidade da prestacdo e GRAVE Contrato
sua aderéncia as condicdes pactuadas e a legislacdo vigente
N3o se responsabilizar-se integralmente por todos os
P Ly & . P o . Valor total do
encargos e custos necessarios a perfeita execucdo do objeto GRAVE Contrato
contratado, conforme as normas vigentes
N3o se responsabilizar por quaisquer demandas trabalhistas,
penais e civis, movidas por seus empregados ou terceiros GRAVE Valor total do
contra a CONTRATANTE, relacionadas a execucdao do Contrato
contrato
N3o se responsabilizar pelo cumprimento da legislacdo
especifica, em caso de acidente do trabalho ocorrido nas GRAVE Valor total do
dependéncias da CONTRATANTE, com qualquer de seus Contrato
empregados, vinculados a execugdo do objeto
N3ao se responsabilizar pela adequada utilizacdo e
o P p. ~ g s . Valor total do
restituicdo, nas mesmas condicdes que lhe foram entregues, MEDIA
a .. . o Contrato
de todas as dependéncias, materiais, instalacdes,
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equipamentos, ferramentas e utensilios, disponibilizados
pela CONTRATANTE
N3do se responsabilizar pela reparagao, corre¢ao, remocgao,
reconstrucdo ou substituicdo, as suas expensas, dos danos MEDIA Valor total do
(inclusive bens extraviados) causados por seus empregados, Contrato
a CONTRATANTE ou a terceiros
Ndo dar ciéncia sobre quaisquer operagdes societdrias que
~ q.Nq ) perag o g Valor total do
resultem em sua fusdo, cisdo ou incorporacao, bem como de GRAVE Contrato
alteracdo de seu objeto social, por escrito, a CONTRATANTE
Vincular o pagamento de saldrios e demais vantagens de
Pag . g Valor total do
seus empregados ao pagamento de faturas emitidas em GRAVE Contrato
nome da CONTRATANTE
Ndo cumprir, por si e por seus empregados e prepostos
ao cumprtr, por seus empreg prep ' MUITO Valor total do
diretrizes e normas organizacionais da ANEEL relacionadas
) GRAVE Contrato
ao objeto do contrato
Ndo cumprir, por si e por seus empregados e prepostos,
todas as dFi)s osFi) oes nor?nativasa Iiczl;veiiése ur:n zsi ilo MUITO Valor total do
. ~p g o P 8 63, 518 GRAVE Contrato
e veiculagdo de informagdes
Ndo cumprir, por si e por seus empregados e prepostos,
todas as disposicdes normativas aplicaveis a normas de
drgdos publicos responsaveis pela emissao de autorizacdes, GRAVE Valor total do
alvards e permissdes, conselhos profissionais e de classe, Contrato
orgdos oficiais de controle de qualidade e metrologia ou
orgaos emissores de normas técnicas (ABNT)
N3o cumprir, por si e por seus empregados e prepostos, o GRAVE Valor total do
Cédigo de Etica da ANEEL Contrato
N3o cumprir, por si e por seus empregados e prepostos, Valor total do
N o LEVE
demais diretrizes e normas organizacionais da ANEEL Contrato
Ndo atender orientagdes e exigéncias da Equipe de
e ¢ . & . o quip . Valor total do
Fiscalizagao do Contrato, inerentes a execugao do objeto GRAVE Contrato
contratual, nas condi¢des pactuadas
Ndo providenciar a substituicdo ou a corregdao nos prazos
P . g ~ ¢ P . Valor total do
pactuados, a partir da notificagdo pela ANEEL, de objeto GRAVE Contrato
recusado por estar em desacordo com as especificacdes
N3o comunicar a CONTRATANTE por escrito, quaisquer fatos
ou circunstancias detectadas que possam prejudicar a GRAVE Valor total do
execuc¢do, ou comprometer a integridade de pessoas e do Contrato
patrimonio publico
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Veicular publicidade ou divulgar qualquer outra informacao
P gar qualg ¢ Valor total do

acerca da contratacdo, sem prévia autorizacdo da GRAVE Contrato
CONTRATANTE
N3o indicar e manter preposto apto a representa-lo junto a GRAVE Valor total do
CONTRATANTE Contrato
Ndo se submeter a fiscalizacdo e responder a

. : Valor total do
guestionamentos e/ou apresentar documento no prazo MEDIA

. Contrato

determinado
Ndo se submeter a fiscalizagdo, e realinhar a prestagao MUITO Valor total do
conforme orientacao. GRAVE Contrato

Ndo selecionar, treinar, apresentar e manter durante a
execucdo do contrato equipe técnica adequadamente
qualificada, capacitada e dimensionada para desempenhar GRAVE
satisfatoriamente as atividades contratadas, e de acordo
com o previsto no Termo de Referéncia

N3o vedar a utilizacdo, na execucdo dos servicos, de
empregado que seja familiar (cOnjuge, companheiro ou
parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau) de agente publico ocupante de GRAVE
cargo em comissdo ou funcdo de confianca na
CONTRATANTE, nos termos do artigo 7° do Decreto n° 7.203,
de 2010

N3do providenciar a retirada imediata, quando exigido pela
CONTRATANTE, de empregado que embaracar ou dificultar a
fiscalizacdo, ou cuja idoneidade, capacidade, atuacdo,
permanéncia ou comportamento sejam  julgados MEDIA Valor total do
prejudiciais, inconvenientes, insatisfatorios ou inadequados Contrato

a prestacdo dos servicos, bem como sua substituicdo no
prazo de até 24 horas.

Valor total do
Contrato

Valor total do
Contrato

N3o substituir profissional indicado para a prestacdo do

servico por outro com experiéncia e qualificacdo equivalente GRAVE Valor total do
ou superior a exigida na contratacdo, e mediante a Contrato
aprovacao da ANEEL

N3o se responsabilizar pelos vicios e danos decorrentes do GRAVE Valor total do
objeto, na forma prevista no contrato Contrato
N3o se integrar ao modelo de prestacdo de servicos da . Valor total do

~ . . . MEDIA
ANEEL, ndo trabalhando em sinergia com as demais Contrato
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contratadas responsdveis por servicos correlatos e/ou

interdependentes, em conformidade com o estabelecido no

Termo de Referéncia

N3o manter a continuidade dos servicos e a disponibilidade GRAVE Valor total do
de efetivo dentro dos padrdes estabelecidos Contrato
Ndo manter garantia técnica e/ou financeira nas condic¢des GRAVE Valor total do
pactuadas Contrato
Permitir a utilizacdo na prestacdo do servico de menor de

dezesseis anos, exceto na condicdo de aprendiz para os GRAVE Valor total do
maiores de quatorze anos; e/ou de menor de dezoito anos Contrato
em trabalho noturno, perigoso ou insalubre

16.2.2.2.3 De 10% (dez por cento) sobre o valor total do contrato, na hipdtese de
descumprimento da obrigacdo de zelo no tratamento dos dados pessoais da
pessoa natural vinculada a CONTRATANTE, ou em caso de tratamento de dados
sem o consentimento especifico e destacado por termo de compromisso, por
culpa do CONTRATADO.

16.2.2.2.4 De 20% (vinte por cento) sobre o valor total do contrato, na hipdtese de
tratamento de dados pessoais sensiveis com o objetivo de obter vantagem
econdmica, por culpa do CONTRATADO.

16.2.2.3 As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

16.2.2.4 Tendo a multa calculada alcangado o limite de 20% do valor total contratado, a
prestacao se tornado inutil, ou antes que haja prejuizo a Administragao na persisténcia
da(s) conduta(s), a CONTRATANTE estara autorizada a:

16.2.2.4.1 Reclamar perdas e danos excedentes ndo compensados pela aplicacdo de multa
correspondente;

16.2.2.4.2 Avaliar a possibilidade de rescisdao do contrato.

16.2.2.5 Os valores das multas consistem em créditos a serem recolhidos no prazo e forma
legal, resguardados atos de cobranca e execucdo, administrativa e judicial, na forma
de: retencdo e deducdo dos pagamentos devidos pela Administracdo; pagamento
mediante Guia de Recolhimento da Unido — GRU; e desconto do valor da garantia
prestada.

16.2.2.5.1 E possivel, ad cautelam, a retencdo do valor da multa presumida antes da
instauracdo do regular procedimento administrativo.
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16.2.2.5.2 Quando de pagamento mediante Guia de Recolhimento da Unido — GRU, os
valores das multas deverao ser recolhidos no prazo de cinco dias uteis, a partir
da notificacdo do devedor por oficio, prazo este que, alcancado, implicara o
acréscimo de juros, multa e encargos ao principal, nos termos do art. 37-A, da
Lei n210.522, de 19 de julho de 2002, alterada pela Lei n2 11.941, de 27 de maio
de 2009, observando-se ainda o seguinte:

16.2.2.5.2.1 Taxa de juros equivalente a utilizada no Sistema Especial de
Liquidacdo e de Custodia (SELIC).

16.2.2.5.2.2 Multa com limite de 20% (vinte por cento) do total do crédito do
6rgao.
16.2.2.5.2.3 Ao crédito do 6rgdo inscrito em divida ativa acrescentar-se-3,

também, a importancia de 10% (dez por cento) a titulo de encargo legal,
previsto no § 12 do art. 37-A da Lein2 10.522/2002 c/c os arts. 12 do Decreto-
Lei n2 1.025, de 21 de outubro de 1969, 32 do Decreto-Lei n? 1.569, de 8 de
agosto de 1977, e 32 do Decreto-Lei n? 1.645, de 11 de dezembro de 1978.
Caso seja necessario o ajuizamento da execucdo fiscal pertinente, esse
acréscimo atingira o patamar de 20% (vinte por cento).

16.2.2.5.3 A dispensa, o parcelamento, a compensagao e a suspensao de cobranca dos
débitos resultantes das multas e/ou indeniza¢des devidas ao CONTRATADO,
ndo inscritas em divida ativa, observardo os procedimentos estabelecidos pela
Instrucdo Normativa SEGES/ME n? 26, de 13 de abril de 2022, no que couber.

16.2.2.5.3.1 E dispensdvel a formalizagdo em processo, registro contabil e
cobranga administrativa dos débitos, quando o valor total atribuido ao
mesmo devedor, sem juros ou atualiza¢cdes, ndo ultrapassar o valor de RS
1.200,00 (um mil e duzentos reais).

16.2.2.5.3.2 O Interessado poderd solicitar, mediante requerimento formal a
Administracdo, o parcelamento, a compensagdo e/ou a suspensdo de
cobrancga dos débitos.

16.2.3 Suspensdo de licitar e impedimento de contratar com o 6rgao ou entidade
CONTRATANTE, pelo prazo de até dois anos;

16.2.3.1 Entende-se aplicavel a sanc¢do supra, quando apurada conduta capaz de deixar
pendente, total ou parcialmente, a presta¢do acordada, com prejuizo ao interesse
publico e perda de confianga na relagdo contratual.
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16.2.4 Impedimento de licitar e contratar com a Unido com o consequente descredenciamento
no SICAF pelo prazo de até cinco anos;

16.2.4.1 Entende-se aplicavel a sangao supra, quando a gravidade da conduta merega
reprimenda mais severa por parte da CONTRATANTE do que a citada na cldusula
16.2.3; ou quando sua incidéncia estiver expressamente indicada na norma,
respeitados o principio da proporcionalidade e razoabilidade.

16.2.5 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enguanto perdurarem os motivos determinantes da punicdo ou até gue seja promovida
a reabilitacao perante a propria autoridade;

16.2.5.1 A declaragdao de inidoneidade funda-se em situagao ou fato delituoso e sera
aplicada nos casos em que a apuracao de responsabilidade conclua ter havido dolo
ou ma-fé do CONTRATADO, em conduta lesiva, prejudicial a CONTRATANTE ou
ilicita, que recomende o seu afastamento.

16.3 A declaracgdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as sangoes
previstas em lei e neste Edital.

16.4 Também fica sujeita as penalidades das cldusulas 16.2.3, 16.2.4 ou 16.2.5, o CONTRATADO que:

16.4.1 Tenha sofrido condenac¢do definitiva por praticar, por meio doloso, fraude fiscal no
recolhimento de quaisquer tributos;

16.4.2 Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacao;

16.4.3 Demonstre ndo possuiridoneidade para contratar com a Administracdo em virtude de atos
ilicitos praticados.

16.5 A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurard o contraditério e a ampla defesa ao CONTRATADO, observando-se o procedimento
previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n29.784, de 1999.

16.6 A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a CONTRATANTE, observado o
principio da proporcionalidade.

16.7 As penalidades previstas sdao independentes entre si, podendo ser aplicadas isoladas, ou
cumulativamente, nos termos do art. 92 da Lei 10.520/02, e no §20, do art. 87, da Lei n? 8.666/93,
sem prejuizo de outras medidas cabiveis, no tocante a responsabilidade civil, penal e administrativa,
tais quais:

16.7.1 Provocar a iniciativa do Ministério Publico, nos termos do art. 101 da Lei n? 8.666 e art.27
do Cédigo de Processo Penal;

127/133

PROCURADORIA
FEDERAL/ANEEL
VISTO

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 309A599E005771F2

CONSULTE EM http://

nado.gov.br/sigadweb/v.aspx



00100.160972/2023-29 - 00100.160972/2023-29-5 (ANEXO: 005)

€D/

GENCIA NACIONAL DE ENERGIA ELETRICA

Processo: 48500.000584/2022-22

16.7.2 Oficiar ao Tribunal de Contas da Unido, em face do artigo 46 da Lei n2 8.443/92;
16.7.3 Instaurar processo administrativo, em face da Lei n2 12.846/13.

16.7.3.1 Quando houver indicios de pratica de infracdo administrativa tipificada pela Lei
n212.846/13, como ato lesivo a administracdo publica nacional ou estrangeira,
copias do processo administrativo necessdrias a apuracao da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacao
preliminar ou Processo Administrativo de Responsabilizacdo — PAR;

16.7.3.2 A apuracdo e o julgamento das demais infracbes administrativas ndo consideradas
como ato lesivo a Administragdao Publica nacional ou estrangeira nos termos da Lei
n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa;

16.7.3.3 O processamento do PAR nado interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa
juridica, com ou sem a participacdo de agente publico.

16.8 As penalidades serao registradas no SICAF e, no caso de penalidades aplicadas a pessoas fisicas ou
juridicas que impliquem restricdo ao direito de contratar ou licitar com a Administracdo Publica,
independentemente de seu fundamento legal, também serdo registradas no Sistema de Gestdo de
Procedimentos de Responsabilizacdo de Entes Privados - CGU-PJ.

CLAUSULA DECIMA SETIMA — DA GARANTIA TECNICA

17.1 O CONTRATADO devera fornecer garantia técnica pelos servigos prestados conforme as condi¢des
previstas no Termo de Referéncia—ANEXO | do Edital do PREGAO ELETRONICO n2 010/2022 — ANEEL.

CLAUSULA DECIMA OITAVA — DO ENCERRAMENTO DO CONTRATO

18.1 Apds a conclusdo da prestacdao do servico, o Gestor do Contrato (quando cabivel auxiliado pelos
fiscais, na forma prevista no Termo de Referéncia do objeto), devera elaborar relatério final acerca
das ocorréncias de sua execugao.
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18.2 Fundamentada no relatdrio final, a CONTRATANTE, por meio da Superintendéncia de Licitacdes e
Controle de Contratos e Convénios - SLC, emitira um termo de encerramento do Contrato, dando
ciéncia ao CONTRATADO.

CLAUSULA DECIMA NONA — DAS VEDACOES E PERMISSOES

19.1 E vedado a CONTRATADA interromper a execucdo dos servicos sob alegacdo de inadimplemento por
parte da CONTRATANTE, salvo nos casos previstos em lei.

19.2 E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operacdo
financeira, nos termos e de acordo com os procedimentos previstos na Instrucdo Normativa
SEGES/ME n2 53, de 8 de julho de 2020.

19.2.1 A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacao da regularidade fiscal e trabalhista da cessionaria, bem como da certificacdo
de que a cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

19.2.2 A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente
(contratada) pela execucdo do objeto contratual, com o desconto de eventuais multas,
glosas e prejuizos causados a Administracao.

19.2.3 O CONTRATADO devera formalizar o termo de vinculagdo de domicilio bancario para a
ciéncia da CONTRATANTE e o apense ao respectivo processo de compra, conforme
preveem os artigos 4.2, 4.3 e Anexo Il da Instrucdo Normativa SEGES/ME n2 53/2020.

CLAUSULA VIGESIMA — DOS CASOS OMISSOS

20.1 Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n?
8.666, de 1993, na Lei n2 10.520, de 2002 e demais normas federais de licitagdes e contratos
administrativos e, subsidiariamente, segundo os preceitos da Lei n2 8.078, de 1990 - Cdédigo de
Defesa do Consumidor - e normas e principios gerais dos contratos.
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CLAUSULA VIGESIMA PRIMEIRA — DO FORO

21.1 O Foro da Justica Federal da Secdo Judiciaria do Distrito Federal sera competente para apreciar e
dirimir quaisquer duvidas oriundas da execucdo deste Contrato.

21.2 E para firmeza e prova das condic¢des estipuladas no presente instrumento de Contrato, assinam as
partes em 2 (duas) vias de igual teor e forma, perante 2 (duas) testemunhas.

Brasilia - DF, de de 20XX.

CONTRATANTE: Superintendente de Licitacdes e Controle de RUBRICA:
Contratos e Convénios

CONTRATADO: CONTRATADO RUBRICA:
TESTEMUNHAS:
NOME: NOME:
RUBRICA: RUBRICA:
CPF: CPF:
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ANEXO IV DO PREGAO ELETRONICO N2 010/2022 — MODELO DE DESIGNAGAO DE PREPOSTO

DESIGNACAO DE PREPOSTO

Ref.: PREGAO ELETRONICO N2 010/2022

Contraton? ___ /20XX
(identificagdo do licitante), inscrita no CNPJ n?
, estabelecida na cidade de , Estado de , ho endereco
, telefone n® , , e-mail , por meio de seu
representante legal, , (home do representante), portador da Carteira de
Identidade n? , expedida pela , e inscrito no CPF n? ,
indica 0(a) Sr.(a) ....coeevvrrrererieeeieeeeee e, , RG ............. , CPF .o , telefone de contato (.....)............. ,

como Preposto, para representa-la durante a execucao do Contrato decorrente do referido pregao.

(Local), de de

(Representante Legal)
(RG e CPF)
(Nome da Empresa)
(Endereco)
(e-mail, telefone)
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ANEXO V DO PREGAO ELETRONICO N2 010/2022 — MODELO DE DECLARAGAO DE CIENCIA E
CONSENTIMENTO QUANTO AO CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS - LEI N
13.709/2018

DECLARAGAO DE CIENCIA E CONSENTIMENTO QUANTO AO CUMPRIMENTO DA LEI GERAL DE
PROTECAO DE DADOS - LEI N2 13.709/2018

, inscrita no CNPJ sob o n? estabelecida na
cidade de ,Estado de , ho enderec¢o ,
telefone n2 () ,por meio de seu representante legal, ,
portador da Carteira de Identidade n@ , expedida pela ___, e inscrito no CPF sob o n?

, DECLARA QUE:

1. Os eventuais dados pessoais relacionados a LICITANTE/CONTRATADA disponibilizados a ANEEL para
efeito de participagdo no presente certame e que possam ser exigidos para a execugdo contratual,
serdo tratados para finalidade especifica, em conformidade com os termos do artigo 72 da Lein2 13.709
— Lei Geral de Protegdo de Dados Pessoais (LGPD).

2. Evedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execucio
contratual para finalidade distinta daquela do objeto da contratacao, sob pena de responsabilizacao
administrativa, civil e criminal.

3. As partes se comprometem a manter sigilo e confidencialidade de todas as informac¢des — em especial
os dados pessoais e os dados pessoais sensiveis — repassados em decorréncia da execucdo contratual,
em consonancia com o disposto na Lei n? 13.709/2018, sendo vedado o repasse das informacgdes a
outras empresas ou pessoas, salvo aquelas decorrentes de obrigac¢des legais ou para viabilizar o
cumprimento do edital/instrumento contratual.

4. As partes responderdo administrativa e judicialmente, em caso de causarem danos patrimoniais,
morais, individuais ou coletivos aos titulares de dados pessoais repassados em decorréncia da
participacdo no certame e eventual execuc¢do contratual, por inobservancia a LGPD.

(Representante Legal) - (RG e CPF)
(Nome da Empresa)
(Endereco)

(endereco eletronico, telefone)
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ANEXO VI DO PREGAO ELETRONICO N2 010/2022 — MODELO DE DECLARACAO DE NAO OCORRENCIA
DE REGISTRO DE OPORTUNIDADE

DECLARAGCAO DE NAO OCORRENCIA DE REGISTRO DE OPORTUNIDADE

, inscrita no CNPJ sob o n? estabelecida na
cidade de ,Estado de , ho endereco ,
telefone n2 (_ ) ,por meio de seu representante legal, ,
portador da Carteira de Identidade n? , expedida pela ___, e inscrito no CPF sob o n?

, DECLARA QUE para a apresentacdo de sua proposta ao Edital de Pregdo Eletrénico n@
010/2022 ndo houve ocorréncia de registro de oportunidade, de modo a garantir o principio
constitucional da isonomia e a selegao da proposta mais vantajosa para a Administragao Publica, de
acordo com o disposto na Instrugdo Normativa SGD/ME n2 1/2019 e na Lei n2 8.666/1993.

(Local), ........ de v, de ...

(Representante Legal) - (RG e CPF)
(Nome da Empresa)
(Endereco)

(endereco eletronico, telefone)
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PRIMEIRO TERMO ADITIVO - CONTRATO N° 018/2022

PRIMEIRO TERMO ADITIVO AO CONTRATO N2
018/2022 QUE ENTRE SI CELEBRAM A AGENCIA
NACIONAL DE ENERGIA ELETRICA — ANEEL E NETSAFE
CORP LTDA.

A AGENCIA NACIONAL DE ENERGIA ELETRICA - ANEEL, com sede na cidade de Brasilia — DF, SGAN
603, Bloco “J”, inscrita no CNPJ/MF sob o n2 02.270.669/0001-29, doravante denominada
CONTRATANTE, neste ato representada pelo seu Gerente de Licitacdes e Controle de Contratos e
Convénios, ANDERSON VIERA MARTINS, inscrito no CPF n2 ***769.760-**, nomeado pela
Portaria n2 124, de 24 de abril de 2023, publicada no Diario Oficial da Unido em 02 de maio de
2023, de acordo com delegacdo de competéncia que lhe foi atribuida no art. 32 da Portaria n?
6.822, de 24 de abril de 2023, publicada no Diario Oficial da Unido, em 02 de maio de 2023 e de
outro lado, NETSAFE CORP LTDA., doravante denominada CONTRATADA, inscrita no CNPJ/MF n?
03.476.184/0002-30, estabelecida na SGAN 607, conjunto A, bloco A, sala 312, Asa Norte, Brasilia
— DF e Trecho SCES Trecho 2, s/n, conj 32, parte RO6C, sala 108 e 109, Asa Sul, Brasilia/DF, CEP:
70.200-002, representada por seu Diretor Geral, JOAO SAU MIRET, inscrito no CPF n2
**% 240.704-**, em observancia ao disposto nas Leis n2 8.666, de 21 de junho de 1993, n? 10.520
de 17 de julho de 2002, n2 12.846, de 12 de agosto de 2013 e n? 13.709, de 14 de agosto de 2018,
ao Decretos n? 3.555, de 8 de agosto de 2000, n2 7.746, de 5 de junho de 2012, n° 8.538, de 6 de
outubro de 2015, n? 9.507, de 21 de setembro de 2018 e n? 10.024, de 20 de setembro de 2019, a
Lei Complementar n2 123, de 14 de dezembro de 2006, as Instru¢des Normativas SLTI/MP n2 1,
de 19 de janeiro de 2010, SEGES/MP n2 5, de 26 de maio de 2017, SEGES/MP n? 3, de 26 de abril
de 2018, SEGES/ME n2 40, de 22 de maio de 2020, SEGES/ME n2 53, de 8 de julho de 2020 e
SEGES/ME n? 73, de 5 de agosto de 2020, e, subsidiariamente a Lei n2 9.784, de 29 de janeiro de
1999, com as respectivas altera¢des posteriores, e demais normas que regem a espécie, resolvem
celebrar o presente Termo Aditivo, pelas condi¢des estabelecidas nas seguintes clausulas:

CLAUSULA PRIMEIRA - DO OBJETO
1.1. Constituem objetos deste termo aditivo:
1.1.1. Prorrogar o prazo de vigéncia do contrato, por 12 (doze) meses, com fundamento
no art. 57, inciso Il, da Lei n2 8.666/1993.

CLAUSULA SEGUNDA - DA VIGENCIA
2.1 O prazo de vigéncia do contrato fica prorrogado, por um periodo de 12 (doze) meses,
contados do dia 01/10/2023 ao dia 01/10/2024.

CLAUSULA TERCEIRA — DO VALOR
3.1 Para os devidos fins legais, o valor total anual estimado do Contrato permanece inalterado,
confome Clausula Nona do Contrato n2 018/2022, em RS 263.982,00 (duzentos e sessenta e trés
mil, novecentos e oitenta e dois reais).

1/2 48535.004224/2023-00
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CLAUSULA QUARTA - DA DOTAGCAO ORCAMENTARIA

4.1 As despesas decorrentes da execugdo deste Contrato correrdao por conta do or¢amento
especifico da Agéncia Nacional de Energia Elétrica:

PTRES: 173454 — Administracdo da Unidadee

Fonte de Recurso: 1052000011- Recursos Livres da UO - ANEEL

Natureza da Despesa: 33.90.40 - Servicos de Tecnologia da Informag¢ao e Comunicagao
UGR: 323043 (Superintendencia de Gestao Técnica da Informacao - SGI

Plano Interno: 8680 — Adquirir Solucao AntiVirus

Empenho de Despesa: 2023NE000197 Valor: RS 263.982,00

4.2 No exercicio seguinte, subordinado a disponibilidade orcamentaria, as despesas
autorizadas para este contrato correrdo a conta de créditos e empenhos especificos que serdo
indicados por meio de Termo de Apostilamento.

CLAUSULA QUINTA — DA RESSALVA PARA REAJUSTE DE PREGOS

5.1 Fica resguardado o direito futuro ao reajuste, a ser exercido tao logo seja divulgado o novo
indice, sob pena de preclusdo, nos termos da Clausula Décima Terceira do Contrato n2 018/2022.

CLAUSULA SEXTA - DA RATIFICACAO

6.1 Permanecem em vigor as demais cldusulas e condi¢Ges que ndo tenham sido alteradas pelo
presente instrumento.

6.2 E para firmeza e prova das condi¢Bes estipuladas no presente Termo Aditivo, assinam as
partes em 02 (duas) vias de igual teor e forma, perante 02 (duas) testemunhas.

CONTRATANTE (Assinado Digitalmente)
ANDERSON VIERA MARTINS

Gerente de Licitagdes e Controle de Contratos e Convénios

CONTRATADA: (Assinado Digitalmente)
JOAO SAU MIRET

Diretor Geral

TESTEMUNHAS:
NOME: Giampiero Cardoso Nargi NOME: Cristina Antunes Viana Régo
CPF: *** 631.508-** CPF: *** 973,737-**

" Contratos e Convénios, em 12/09/2023 as 18:59; Joao Sau Miret, em 12/09/2023 as 18:37; Anderson Viera Martins, Gerente de Licitac6es e Controle de
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MPSP

MINISTERIO PUBLICO
DO ESTADO DE SAO PAULO ATDG2

PROCESSO N° 053/2022 - FED
CONTRATO N° 132/2022

TERMO DE CONTRATO QUE ENTRE SI FAZEM O MINISTERIO
PUBLICO DO ESTADO DE SAO PAULO E ISH TECNOLOGIA
S/A, RELATIVAMENTE A RENOVACAO, UPGRADE DE VERSAO
E ATUALIZACAO DE LICENCAS, IMPLANTACAO DE NOVAS
FUNCIONALIDADES, HORAS DE SUPORTE TECNICO E
ASSISTENCIA TECNICA PARA A SOLUCAO CTP - COMPLETE
ENDPOINT THREAT PROTECTION ENTERPRISE ATUALIZADA
PARA MVISION PROTECT PLUS EDR FOR ENDPOINT, BEM
COMO VAGAS PARA TREINAMENTO DA SOLUCAO, OBJETO
DO PREGAO ELETRONICO N° 081/2022.

O MINISTERIO PUBLICO DO ESTADO DE SAO PAULO, situado na Rua Riachuelo, 115, Sao
Paulo, SP, CEP 01007-904, por meio do FUNDO ESPECIAL DE DESPESA DO MINISTERIO
PUBLICO DO ESTADO DE SAO PAULO, CNPJ n° 13.885.115/0001-52, neste ato representado
pelo Doutor MICHEL BETENJANE ROMANO, Promotor de Justica e Diretor-Geral, doravante
denominado CONTRATANTE, e ISH TECNOLOGIA S/A, CNPJ n° 01.707.536/0001-04,
estabelecida na Rua Judith Maria Tovar Varejao, n° 355, Enseada do Sua, Vitdria - ES, neste ato
representada por RENATO TENORIO, Diretor Regional, CPF n° 176.164.698-25, doravante
denominada CONTRATADA, firmam o presente contrato, o qual sera regido pelas clausulas e
condicdes a seguir descritas, com inteira submissdo a Lei Federal n° 8.666/1993 e suas
alteragdes, a Lei Estadual n® 6.544/1989 e demais normas aplicaveis a espécie.

CLAUSULA 12 - DO OBJETO

Constitui objeto da presente avenga o fornecimento, ao CONTRATANTE, da renovacgao, upgrade
de versao e atualizacdo de licengas, implantacdo de novas funcionalidades, horas de suporte
técnico e assisténcia técnica para a solugao ctp - complete endpoint threat protection enterprise
atualizada para mvision protect plus edr for endpoint, bem como vagas para treinamento da
solugcdo, abaixo descritas, destinadas a esta Instituicdo, constantes do Pregdao n° 081/2022
(8363954), obedecidas as disposi¢cdes estabelecidas no edital e as condi¢gdes de fornecimento
constantes da proposta apresentada pela CONTRATADA no mencionado procedimento.

ITEM 01 — Renovacéao e atualizagao tecnoldgica de licengcas de antivirus, firewall, controle de
dispositivos, controle web, Endpoint Detection and Response (EDR), MVISION Insights, e
protecdo de e-mail - CTP — Complete Endpoint Threat Protection atualizada para MVISION
Protect Plus EDR for Endpoint produzido pela empresa McAfee Enterprise agora denominada
Trellix, contemplando a solugéo de antivirus, firewall, device control, web control, e-mail Security,
Application Control, Endpoint Detection and Response (EDR), MVISION Insights, protecao
avancgada contra ameacas de dia zero e ransomware, com suporte do tipo Enhanced Success
Plan.

GARANTIA: 12 (doze) meses, a contar do aceite definitivo.

PRAZO DE ENTREGA: 30 (trinta) dias a contar da assinatura do contrato.

QUANTIDADE: 9.250 (nove mil, duzentos e cinquenta) licengas.

PRECO UNITARIO: R$ 147,27 (cento e quarenta e sete reais e vinte e sete centavos).

'Jmpspmpbr/sel/contrOIadorphp7acao=documento_lmprlmlr_web&acao_orlgem=arvore_ A‘HQU\\‘/‘O ASS‘H\-IA-DO-U\G\ T /—\L'\.JLN‘I E. CODIGO DE \/‘L}:QH ‘\CACAO 401\‘L’:L‘/_\ 005771EE
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2.1. A empresa vencedora devera prestar servigos para ativagao de novas funcionalidades, de
forma a habilitar a maxima seguranga que a atualizacdo tecnoldgica das licencas ira prover
ativando as funcionalidades de EDR e MVISION Insights.

2.2. A empresa vencedora se compromete a implantar todas as novas funcionalidades das novas
licencas sem restricdo de horas de execucdo, entregando no final as novas ferramentas
devidamente implantadas.

GARANTIA: 12 meses, a contar do aceite do servigo

PRAZO DE ENTREGA: 60 (sessenta) dias, a contar da entrega dos produtos correspondentes
ao item 01

QUANTIDADE: 01 (uma) unidade.

PRECO UNITARIO: R$ 80.800,04 (oitenta mil, oitocentos reais e quatro centavos).

ITEM 03 - Servigos de Assisténcia Técnica

3.1. A CONTRATADA devera disponibilizar servico préprio de atendimento, sem Onus a
CONTRATANTE, por meio de numero telefébnico 0800 ou equivalente a ligagdo gratuita
(Discagem Direta Gratuita), bem como por meio de sistema WEB via Internet, para abertura e
registro de solicitagdes por meio de chamados de suporte técnico aos produtos licenciados.

3.2. O servigo de atendimento a suporte técnico deve estar disponivel a CONTRATADA durante
todo o periodo de vigéncia contratual, em regime de 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semana, durante todos os dias do ano;

3.3. Ao longo da vigéncia contratual de suporte, ndo havera limitacdo quantitativa para abertura e
registro de chamados de suporte técnico;

3.4. O gerenciamento dos chamados técnicos abertos devera ser realizado pela CONTRATADA,
registrando no momento da solicitagdo da CONTRATANTE as seguintes informagdes no sistema
de atendimento: numero identificador do chamado, data e hora da solicitacdo realizada,
severidade e descri¢do da solicitacao;

3.5. O Ministério Publico do Estado de Sao Paulo — MPSP podera solicitar sob demanda, com
periodo a ser especificado em Ordem de Servigos (OS), servico de apoio técnico de segunda a
sexta-feira em horario comercial.

3.6. A CONTRATADA devera executar as Ordem de Servigos (OS) de forma remota, utilizando
ferramenta prépria desde que seja homologada pelo Ministério Publico do Estado de Sao Paulo,
possibilitando a gravagao das sessdes e acesso simultaneos de todos os envolvidos.

3.7. A CONTRATADA devera realizar o atendimento e a conclusao das solicitacbes de chamados
de suporte técnico conforme os prazos descritos na tabela a seguir:

Severidade | Tempo de Solugédo | Caracteristicas dos Problemas

Situagbes em que incidam em indisponibilidade de rede ou do
ambiente de seguranga da CONTRATANTE, tais como:

* Interrupgdes ou degradagao da rede;

* Corrupcéao de arquivos ou dados criticos;

» Falhas de kernel;

* paradas inesperadas;

» Travamento do sistema;

*Qualquer estado n&o operacional da ferramenta

Alta 12 horas corridas

Média 24 horas Situacbes que incidam em parada parcial do ambiente de
seguranga da CONTRATANTE, tais como:

* Falha no funcionamento de alguma funcionalidade requeridas;
« Falha no processo de atualizacdo ou nas atualizagbes
empregadas;
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» Degradacao substancial do desempenho da ferramenta;
*Qualquer outro estado nao operacional

Situagdes que nao impactem diretamente na funcionalidade do
ambiente de seguranga da CONTRATANTE, tais como:

» Dados formatados de forma inconsistente;

* Reedicdo de itens;

Baixa 72 horas * Incremento de requisitos;

* Falhas na geracgao de relatorios;

* Requisicédo de informacdes;

* Questdes de documentacao;

* Etc

QUANTIDADE: 12 (doze) meses.
PRECO UNITARIO: R$ 4.244,20 (quatro mil, duzentos e quarenta e quatro reais e vinte
centavos).

ITEM 04 - Servigos de suporte técnico, com os seguintes requisitos minimos:

4.1. A licitante vencedora devera prestar 120 (cento e vinte) horas de suporte técnico. As horas
poderao ser utilizadas para atividades como: acompanhamento do funcionamento e atualizacdes
dos softwares de geréncia, banco de dados e servidores, readequacado do ambiente, utilizagdo
de novas funcionalidades e acompanhamento de projetos. O atendimento devera ser prestado
por técnico qualificado em suporte técnico aos produtos objeto deste edital, nas dependéncias do
Ministério Publico, no endereco Rua Riachuelo 115, de acordo com calendario a ser definido pelo
cliente, durante o prazo de vigéncia do contrato.

4.2. As horas técnicas serdo pagas mediante relatério emitido pela empresa vencedora e aceite
pelo Ministério Publico. O Termo de Aceite sera emitido em 02 (duas) vias, assinado pelo gestor
contratual e enviado ao Centro de Finangas e Contabilidade, para fins de pagamento.

PRAZO DE EXECUCAQ: Durante 12 (doze) meses, sob demanda, durante a vigéncia do
contrato.

QUANTIDADE: 120 (cento e vinte) horas.

PRECO UNITARIO: R$ 275,00 (duzentos e setenta e cinco reais).

ITEM 05 - Treinamentos, com as seguintes caracteristicas:

5.1. 01 (uma) vaga para o treinamento oficial MVISION EDR: LTAM 2-day Endpoint Detection
Response Administration

PRAZO PARA EXECUCAO: 180 (cento e oitenta) dias a contar da assinatura do contrato.
QUANTIDADE: 01 (uma) unidade.

PRECO UNITARIO: R$ 17.557,47 (dezessete mil, quinhentos e cinquenta e sete reais e quarenta
e sete centavos).

ITEM 06 - Treinamentos, com as seguintes caracteristicas:

6.1. 01 (uma) vaga para treinamento oficial EPO 5.10: LTAM 4-Day ePolicy Orchestrator
Administration

Prazo para execugao: 180 (cento e oitenta) dias a contar da assinatura do contrato.
QUANTIDADE: 01 (uma) unidade.

PRECO UNITARIO: R$ 17.579,43 (dezessete mil, quinhentos e setenta e nove reais e quarenta
e trés centavos).

CLAUSULA 27 - DA VIGENCIA
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O presente contrato tera vigéncia de 12 (doze) meses, contados a partir da data da assinatura
digital do ultimo signatario, podendo ser prorrogado a critério do Ministério Publico do Estado de
Sao Paulo e nos termos da legislagdo em vigor.

CLAUSULA 32 - DO LOCAL E DO PRAZO DE EXECUGAO

3.1. O objeto deste contrato devera ser entregue/executado na Rua Riachuelo 115, Centro,
Sao Paulo, SP — Telefones: (11) 3119-9240/9241, ou outro local, nos limites da Capital, a critério
da Administragcdo, mediante aviso por escrito com antecedéncia minima de 48 horas.

3.2. O objeto devera ser entregue/executado nos seguintes prazos:

3.2.1. itens 01 e 02: em até 30 (trinta) dias corridos, contados a partir do 1° (primeiro) dia util
seguinte a data de assinatura do contrato.

3.2.2. ltens 03 e 04: durante a vigéncia do contrato

3.2.3. Itens 05 e 06: 180 (cento e oitenta) dias contados a partir do primeiro util apds a assinatura
digital do ultimo signatario do Termo de Contrato.

CLAUSULA 47 - DAS CONDICOES DE RECEBIMENTO E DO ACEITE DEFINITIVO

4.1. O objeto do contrato sera recebido, provisoriamente, para verificagao da conformidade com
a especificagao constante da proposta comercial e do Edital do Pregao n° 081/2022 (8363954).

4.2. A verificagdo ocorrera num prazo de 5 (cinco) dias uteis apds a entrega provisoria.

4.3. Apos a verificagcdo e o recebimento da nota fiscal ou fatura, que permitira inferir se os
servicos executados atenderam aos requisitos do edital, ocorrera o recebimento definitivo,
mediante emissao de “Termo de Aceite Definitivo” pelo CONTRATANTE.

4.4. No caso de constatada divergéncia entre os servigos executados e o especificado na
proposta comercial e termos do edital do Pregao n°® 081/2022, a CONTRATADA devera refazé-lo
em, no maximo, 10 (dez) dias corridos contados do recebimento da comunicacao da recusa.

CLAUSULA 52 - DO VALOR DO CONTRATO E RECURSOS CONSIGNADOS

Para efeito legal, o valor total deste Contrato é de R$ 1.562.114,84 (um milhdo, quinhentos e
sessenta e dois mil, cento e quatorze reais e oitenta e quatro centavos), onerando a UGO
270010, UGE 270033, fonte de recursos 003.001.008 PTRES 270106 da Atividade 615 -
Aperfeicoamento das Atividades do Ministério Publico no subelemento 339040.90 - Servigcos de
Tecnologia da Informacdo, 339040.10 — Atualizacdo ou aquisicdo de licenca e cessao de
software e 339039.61- Treinamento Cursos.

CLAUSULA 62 - DOS PRECOS E DA FORMA DE PAGAMENTO

6.1 — O CONTRATANTE pagarda a CONTRATADA o valor unitario de R$ 147,27 (cento e
quarenta e sete reais e vinte e sete centavos), totalizando R$ 1.362.247,50 (um milhdo, trezentos
e sessenta e dois mil, duzentos e quarenta e sete reais e cinquenta centavos), referente as
renovagdes constantes do item 01;

6.2 — O CONTRATANTE pagara a CONTRATADA o valor unitario de R$ 80.800,04 (oitenta mil,
oitocentos reais e quatro centavos), totalizando R$ 80.800,04 (oitenta mil, oitocentos reais e
' 0 centavos), referente aos servigos constantes do item 02;
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6.3 — O CONTRATANTE pagara a CONTRATADA o valor unitario de R$ 4.244,20 (quatro mil,
duzentos e quarenta e quatro reais e vinte centavos), totalizando R$ 50.930,40 (cinquenta mil,
novecentos e trinta reais e quarenta centavos), referente aos servigos constantes do item 03;

6.4 — O CONTRATANTE pagarda a CONTRATADA o valor unitario de R$ 275,00 (duzentos e
setenta e cinco reais), totalizando R$ 33.000,00 (trinta e trés mil reais), referente aos servigos
constantes do item 04;

6.5 — O CONTRATANTE pagara a CONTRATADA o valor unitario de R$ 17.557,47 (dezessete
mil, quinhentos e cinquenta e sete reais e quarenta e sete centavos), totalizando R$ 17.557,47
(dezessete mil, quinhentos e cinquenta e sete reais e quarenta e sete centavos), referente aos
treinamentos constantes do item 05;

6.6. O CONTRATANTE pagara a CONTRATADA o valor unitario de R$ 17.579,43 (dezessete
mil, quinhentos e setenta e nove reais e quarenta e trés centavos), totalizando R$ 17.579,43
(dezessete mil, quinhentos e setenta e nove reais e quarenta e trés centavos), referente aos
treinamentos constantes do item 06;

6.7. O pagamento sera efetuado no 30° (trigésimo) dia, a contar da data do aceite definitivo, a ser
efetuado por esta Instituicdo, e se processara mediante crédito em conta corrente da licitante
vencedora no Banco do Brasil S/A, nos termos da legislagcéo vigente.

6.7.2 — Por ocasiao da apresentagao da nota fiscal, (ou documento equivalente), deverao ser
apresentados os seguintes documentos:

1. Certificado de Regularidade do FGTS (“CRF”) emitido pela Caixa Econémica Federal;
2. Certidao negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao;
3. Certidao de regularidade fiscal referente aos tributos do municipio onde esta estabelecida.

6.7.3 - E dispensada a apresentacdo de nova certiddo - das mencionadas nas alineas do item
“6.7.2” - enquanto as anteriormente apresentadas estiverem dentro do prazo de validade
expresso no referido documento. Neste caso, cabera a Contratada apresentar simples
justificativa para a auséncia da certiddo, com fundamento neste item.

6.7.4 — A ndo apresentagao dos documentos e comprovantes mencionados nesta clausula, bem
como do documento fiscal com as especificagdes necessarias, assegura ao Ministério Publico o
direito de sustar o pagamento respectivo, e/ou pagamentos seguintes até que se dé sua
regularizagao.

6.7.5 — No caso de devolugao da nota fiscal, por sua inexatiddo, na falta de apresentacao dos
documentos e comprovantes mencionados, ou na dependéncia de apresentacdo de carta
corretiva, nos casos em que a legislagdo admitir, o prazo fixado no subitem 6.7.1, sera contado a
partir da data de entrega da referida corregao.

6.7.6 - Na Nota Fiscal ou Fatura devera constar, obrigatoriamente, a descricdo completa dos
servigos realizados, periodo e valores.

6.9 - Os acréscimos ou supressdes nos termos do disposto na Clausula 92, implicarao alteragao
do valor contratado a partir da data de vigéncia do Termo Aditivo, até o vencimento deste
Contrato.

6.10 - Havendo atraso nos pagamentos, sobre a quantia devida incidira corregado monetaria nos
termos do artigo 74 da Lei Estadual n°. 6.544/1989, bem como juros moratdérios, a razao de 0,5%
(meio por cento) ao més, calculados ‘pro rata tempore’ em relagéo ao atraso verificado.

ra =5[m] - Constitui condigéo para a realizagdo do pagamento, a inexisténcia de registros em nome
i-._-rﬁ__'r 4 ONTRATADA no “Cadastro Informativo dos Créditos ndo Quitados de Orgaos e Entidades
T
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Estaduais do Estado de Sao Paulo — CADIN ESTADUAL”, o qual devera ser consultado por
ocasiao da realizagdo de cada pagamento.

6.12 - Devera ser observada a obrigatoriedade da emissado da nota fiscal eletrénica (NF-e),
conforme o caso e nos termos da legislacdo em vigor.

CLAUSULA 72 - DA GARANTIA DE EXECUCAO DO CONTRATO

A CONTRATADA fica dispensada do oferecimento de garantia da execucao deste Contrato, em
face do disposto no “caput” do artigo 56, da Lei Federal n® 8.666/93, e suas alteracdes.

CLAUSULA 8% — DAS OBRIGAGCOES E RESPONSABILIDADES DAS PARTES

8.1. A CONTRATADA obriga-se a proceder a execu¢gdo em compatibilidade com as obrigacdes
por ela assumidas e manter todas as condigbes de habilitacdo e qualificacdo exigidas na
licitagao.

8.2 A CONTRATADA cabera a responsabilidade total pelos servigos objeto deste Contrato.

8.3. A CONTRATADA devera comunicar ao CONTRATANTE as alteragbes que forem efetuadas
em seu Contrato Social ou documento equivalente.

8.4. Garantir por 12 (doze) meses os servigos/produtos constantes dos itens 01 e 02, contados
do aceite definitivo

8.5. O CONTRATANTE devera efetuar o pagamento devido a CONTRATADA na forma
estabelecida neste instrumento.

8.6. Em atendimento ao disposto no artigo 5°, inciso Il, “n”, da Resolugdo CNMP n° 86, de 21 de
marg¢o de 2012, a CONTRATADA fica obrigada a encaminhar, mensalmente, aos cuidados do
Centro de Tecnologia da Informacao e Comunicacao (CTIC), por meio do endereco eletrénico
“ctic@mpsp.mp.br, preferencialmente em formato “Excel”, a relagdo de nomes dos funcionarios
prestadores de servigos de méo-de-obra, bem como seus respectivos numeros de CPF, cargo ou
atividade exercida e local da prestagao dos servigos.

8.7. - Cabera as partes observar, no tratamento de dados pessoais e dados pessoais sensiveis a
que tenham acesso, com o propésito de atender a execugdo e acompanhamento do objeto
contratado, todas as normas legais e regulamentares aplicaveis a espécie, em especial a Lei
Federal n® 13.709, de 14 de agosto de 2018, com suas alteragbes subsequentes.

CLAUSULA 92 - DO ACRESCIMO OU SUPRESSAO

Na forma estabelecida pelo artigo 65, § 1°, da Lei Federal n° 8.666/93 e suas alteragdes,
a CONTRATADA fica obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes decorrentes da necessidade do objeto, até o limite de 25% (vinte e cinco por cento)
do valor inicial atualizado do contrato, mediante comunicagdo do CONTRATANTE.

CLAUSULA 10% - DAS SANCOES ADMINISTRATIVAS

10.1. Aplicam-se a presente contratacdo, as sanc¢des e demais disposi¢cdes previstas na
Resolugao n° 308/2003 - P.G.J., de 18 de marco de 2003, publicado no D.O.E. de 19 de marcgo
de 2003, cuja copia é parte integrante deste Contrato, sem prejuizo de outras sang¢des previstas
na Lei Federal n® 8.666/93, com suas alteragdes.

10.2. Segundo o art. 10 da Resolugao n° 308/03 - PGJ, o valor da multa, aplicada apds
"ar processo administrativo, sera descontado de pagamentos eventualmente devidos ou sera
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CLAUSULA 112 - DOS TRIBUTOS E DEMAIS ENCARGOS

11.1. Os tributos, impostos, taxas, emolumentos, contribuicdes fiscais e parafiscais, que sejam
devidos em decorréncia, direta ou indireta, do presente Contrato, serdo de exclusiva
responsabilidade da CONTRATADA.

11.2. Se, durante o prazo de vigéncia deste Contrato, forem criados tributos novos ou ocorrerem
modificagdes nas aliquotas atuais, de forma a comprovadamente, majorar ou diminuir o 6nus das
partes, serao estes revistos, a fim de adequa-los.

CLAUSULA 122 — DO CONTROLE DA EXECUCAO DO CONTRATO

A execugdo do contrato sera controlada por um Agente Fiscalizador (ou substituto legal),
designado por Portaria da Diretoria-Geral do CONTRATANTE e ao qual cabera, nos termos da lei
e das normas internas do CONTRATANTE, a verificagdo do cumprimento regular do ajuste,
comunicando a CONTRATADA as eventuais irregularidades detectadas, para pronta corregcao de
acordo com o disposto no contrato.

CLAUSULA 132 - DO PROCEDIMENTO LICITATORIO

Nos termos da Lei Federal n°® 10.520/2002, o presente contrato € celebrado apos procedimento
licitatério, na modalidade Pregédo Eletrbnico, sob o n° 081/2022 (8363954), adjudicado e
homologado por despacho do Senhor Diretor-Geral, conforme documento SEI n° 8641484 do
Processo n° 053/2022 — FED.

CLAUSULA 142 - DAS NORMAS REGEDORAS DO CONTRATO

14.1. A presente contratagdo encontra-se vinculada ao Edital do Pregdo n°® 081/2022, e a
Proposta da CONTRATADA, a qual faz parte integrante desta avenga, como se aqui estivesse
transcrita.

14.2. Aplica-se a presente contratacdo e aos casos omissos, o disposto na Lei Federal n°
8.666/93, com suas alteragdes e demais normas legais aplicaveis a espécie.

14.3. Cabera as partes observar, no tratamento de dados pessoais e dados pessoais sensiveis
a que tenham acesso, com o proposito de atender a execugdo e acompanhamento do objeto
contratado, todas as normas legais e regulamentares aplicaveis a espécie, em especial a Lei
Federal n® 13.709, de 14 de agosto de 2018, com suas alteragdes subsequentes.

CLAUSULA 152 - DA RESCISAO

15.1. Este Contrato podera ser rescindido nos termos e condigdes ora firmados, obedecidas
também as disposi¢cées constantes dos artigos 77 e 78 da Lei Federal n° 8.666/93 e suas
alteracoes.

15.2. A inexecugao parcial ou total do ajuste ensejara a rescisao contratual, obedecendo-se ao
disposto no artigo 79, acarretando as consequéncias contidas no artigo 80, sem prejuizo das
sangdes previstas no Capitulo IV, todos da Lei Federal n°® 8.666/93, com suas alteracdes,
observados porém, os termos e condigdes deste Contrato.

15.3. A partir da data em que for concretizada a resciséo, cessarao as obrigagdes contratuais
de ambas as partes, ressalvadas as vencidas até aquela data por imposi¢cdes constantes da
presente avenca.

CLAUSULA 162 — DAS COMUNICAGCOES

As comunicacdes serdo realizadas por meio do Sistema Eletrénico Informacgdes - SE/ e
* | cadastrado no referido sistema, considerando-se o cadastro realizado pela contratada na
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assinatura do contrato, conforme Aviso n° 021/2021-DGMP, de 04 de margo de 2021.

16.2 O cadastro também sera considerado para fins de recebimento de quaisquer notificagdes
oriundas do MPSP.

16.3 Havendo alteracdo de qualquer informacéo constante do cadastro, a contratada devera
atualiza-lo o sistema, sob pena de ser considerado o cadastro constante no momento.

CLAUSULA 172 - DO FORO

Fica eleito o Foro da Capital do Estado de Sao Paulo, como unico competente para dirimir
quaisquer duvidas ou litigios oriundos do presente Contrato, representado por uma das Varas
dos Feitos da Fazenda Publica, com expressa renuncia de qualquer outro, por mais privilegiado
que seja.

E por estarem as partes justas e contratadas, lavrou-se o presente instrumento para que produza
os efeitos de direito.

MICHEL BETENJANE ROMANO
Promotor de Justica
Diretor-Geral

RENATO TENORIO
ISH TECNOLOGIA S/A

ANEXO |
Resolugao n° 308/03 - PGJ, de 18 de marco de 2003.

Estabelece normas para a aplicagdo de multas previstas na Lei
Federal n.° 8.666,de 21 de junho de 1993, com suas alteragbes e
na Lei Estadual n.° 6.544, de 22 de novembro de 1989, no d&mbito
do Ministério Publico do Estado de Sao Paulo e da providéncias
correlatas.

O Procurador-Geral de Justica, no uso de suas atribuicdes previstas no artigo 19, inciso IX,
alinea "a", da Lei Complementar n.° 734, de 26 de novembro de 1993,

Considerando o que estabelece o artigo 115 da Lei Federal n.° 8.666, de 21 de junho de 1993,
com suas alteragdes,

Considerando a necessidade de se adaptar a atual norma sobre aplicagdo de multas no ambito
deste Ministério Publico,

Resolve:

Artigo 1° - A sanc¢éo administrativa de multa prevista na Lei Federal n.° 8.666, de 21 de junho de
1993, com suas alteragdes, e na Lei Estadual n.° 6.544, de 22 de novembro de 1989, sera
1da, no ambito deste Ministério Publico, de acordo com as normas estabelecidas neste Ato.
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Artigo 2° - A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o

instrumento equivalente, dentro do prazo estabelecido pelo Ministério Publico, ensejara a

aplicagdo de multa correspondente de 40% (quarenta por cento) a 100% (cem por cento) do

valor do respectivo ajuste, conforme previsto no edital.

Artigo 3° - O atraso injustificado na execucdo do servigo, obra ou fornecimento do material,

sujeitara o contratado a multa de mora, calculada sobre o valor da obrigagdo ndo cumprida, na

seguinte conformidade:

| - de 1% (um por cento) ao dia, para atraso de até 30 (trinta) dias;

Il - de 2% (dois por cento) ao dia, para atraso superior a 30 (trinta) dias, limitado a 45 (quarenta e

cinco) dias;

[l - atraso superior a 45 (quarenta e cinco) dias, caracteriza inexecugao parcial ou total,

conforme o caso, aplicando-se o disposto no artigo 6°.

Artigo 4° - O atraso sera contado em dias corridos, a partir do primeiro dia util, de expediente da

Instituicdo, subsequente ao término do prazo estabelecido para a entrega do material ou

execucao da obra ou do servico, até o dia anterior a sua efetivagao.

Artigo 5° - O material recusado ou servigo executado em desacordo com o estipulado, devera ser

substituido ou refeito no prazo maximo de 10 (dez) dias, contados do recebimento da

comunicacao da recusa.

Paragrafo unico - A ndo ocorréncia da substituicdo ou nova execugao dos servigos ensejara a

aplicagdo da multa estabelecida no artigo 3° deste Ato, considerando-se a mora a partir do

primeiro dia util seguinte ao término do prazo fixado no "caput" deste artigo.

Artigo 6° - Pela inexecugao total ou parcial dos servigos, obras ou fornecimento de materiais

podera ser aplicada multa:

| - de 20% (vinte por cento) a 100% (cem por cento), sobre o valor das mercadorias nao

entregues ou da obrigagdo ndo cumprida;

Il - no valor correspondente a diferenga de precgo resultante da nova licitagdo ou contratagao

realizada para complementacao ou realizagao da obrigacédo ndo cumprida.

§ 1° - Na aplicagdo da multa a que se refere o inciso | deste artigo, levar-se-a em conta o tipo de

objeto, o0 montante de servigo, obras ou materiais eventualmente executados ou entregues e os

prejuizos causados a Instituicdo e a reincidéncia da CONTRATADA.

§ 2° - As penalidades previstas nos incisos | e Il deste artigo sao alternativas, prevalecendo a de

maior valor.

Artigo 7° - O pedido de prorrogag¢ao do prazo para conclusao de obras, servigos ou para entrega

de materiais, devera ser encaminhado a Diretoria Geral e s6 sera apreciado se apresentado

antes do vencimento do prazo pactuado, devidamente justificado.

Paragrafo unico - A unidade requisitante manifestar-se-a prévia e obrigatoriamente acerca da

possibilidade de ser concedida a prorrogagao ou da ocorréncia de eventuais prejuizos.

Artigo 8° - A aplicagcao de multa prevista neste Ato sera apurada em procedimento administrativo,

assegurada a defesa prévia, que devera ser apresentada no prazo de 5 (cinco) dias uteis,

contados do recebimento da notificagao.

Artigo 9° - Da aplicagao da multa cabera recurso administrativo, que podera ser interposto no

Protocolo Geral do Ministério Publico do Estado de S&o Paulo, nos termos do § 4° do artigo 109

da Lei Federal n.° 8.666, de 21 de junho de 1993 e suas alteragdes, no prazo de 5 (cinco) dias

Uteis a contar de sua notificacao.

Artigo 10 - Decorridos 15 (quinze) dias da notificagdo da decisao definitiva, o valor da multa,

aplicada apos regular processo administrativo, sera:

I- descontado da garantia prestada quando da assinatura do contrato ou instrumento equivalente;

Il - descontado de pagamentos eventualmente devidos, quando nao houver garantia ou esta for

insuficiente; ou

lIl - recolhido por intermédio de guia de recolhimento especifica, pela propria pessoa fisica ou

juridica multada, preenchendo-se o campo respectivo com o codigo n.° 500, junto a Nossa Caixa

Nosso Banco S/A.

Paragrafo unico - Os valores provenientes das multas constituem receitas do Fundo Especial de

Despesa do Ministério Publico do Estado de Sdo Paulo, nos termos do artigo 3° da Lei Estadual

n.° 10.332, de 21 de junho de 1999.

© 11 - Decorridos 30 (trinta) dias da notificacdo da decisao definitiva de aplicagcdo da multa e
ando sido ela quitada, serdo adotadas as medidas necessarias visando sua cobranca.




00100.160972/2023-29 - 00100.160972/2023-29-6 (ANEXO: 006)
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Paragrafo unico - A atualizagcdo monetaria da multa sera efetuada, até a data de seu efetivo
pagamento, com base no INPC - IBGE.

Artigo 12 - As sangdes previstas neste Ato sdo autbnomas e a aplicagdo de uma nao exclui a de
outra e nem impede a sobreposicdo de outras sangdes previstas na Lei Federal n.° 8.666, de 21
de junho de 1993, com suas alteragdes e na Lei Estadual n.° 6.544, de 22 de novembro de 1989.
Artigo 13 - O presente Ato devera integrar, obrigatoriamente, como anexo, todos os instrumentos
convocatorios de licitagdo, contratos ou equivalentes.

Artigo 14 - As disposicdes constantes deste Ato aplicam-se, também, as contratacbes
decorrentes de dispensa ou inexigibilidade de licitagéo.

Artigo 15 - Este Ato entrara em vigor na data de sua publicagéo, ficando revogado o Ato (N)
229/2000 - PGJ, de 03.03.2000.

-

&
JEI! j Documento assinado eletronicamente por Renato Tenorio, Usuario Externo, em 14/12/2022, as
L1 11:49, conforme art. 1°, III, "b", da Lei Federal 11.419/2006.

assinatura
eletrbnica

=

*
Jel! j Documento assinado eletronicamente por Michel Betenjane Romano, Diretor-Geral, em
L2 14/12/2022, as 13:54, conforme art. 1°, II1, "b", da Lei Federal 11.419/2006.

assinatura
eletrénica

= A autenticidade do documento pode ser conferida neste site, informando o co6digo verificador 8706125
e o codigo CRC 4FEF7343.
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PARECER N° 699/2023-ADVOSF
Processo n°® 00200.013000/2023-18

Minuta de edital de licitacdo na
modalidade pregdo eletrénico. Tipo
menor preco global. Contratagdo de
solucdo de antivirus por meio de
licenciamento por 12 (doze) meses, com
servigo de implementacdo de
atualizacdo e servigo de suporte técnico
mensal, para a Secretaria de Tecnologia
da Informagéo do Senado Federal. Pela
aprovagdo, com recomendacoes.

Senhor Coordenador,

Trata-se de processo administrativo encaminhado a esta
Advocacia para analise de minuta de edital de pregéo eletrénico, do tipo
menor preco global, para contratacdo de solu¢do de antivirus por meio de
licenciamento por 12 (doze) meses, com servico de implementacédo de
atualizacdo e servico de suporte técnico mensal, para a Secretaria de
Tecnologia da Informacdo do Senado Federal (doc. n°
00100.183287/2023-71).

O processo possui Documento de Oficializacdo de Demanda
n° 0380/2022 (doc. n®00100.121794/2023-11), solicitacdo de Contratacao
com versdo preliminar do Mapa de Risco n° 1444 (doc. n°
00100.121796/2023-18), Planejamento  Orcamentario  (doc. n°
00100.121797/2023-54) e informacao sobre aprovacao pelo Comité de
Contratagdes (doc. n° 00100.121798/2023-07).

O Estudo Técnico Preliminar n® 122/2023, no qual foram
delineadas as razles, os termos da contratacdo e as peculiaridades do
objeto pretendido encontra-se no doc. n° 00100.144993/2023-05. A
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primeira versdo do Termo de Referéncia estd no doc. n°
00100.145028/2023-41.

A pesquisa de precos e a e planilha estimativa constam do
documento n° 00100.160972/2023-29 e seus anexos. Relatorio da
pesquisa de precos constante do doc. n° 00100.160977/2023-51. Nova
versdo do Termo de Referéncia (doc. n°® 00100.161648/2023-28).

Em resposta ao Oficio n°® 18/2023 — PRDSTI/SACTI (doc. n°
00100.160977/2023-51) o 6rgdo técnico entendeu que 0S precos
estimados estdo de acordo com o mercado (doc. n°® 00100.161704/2023-
24).

Os autos foram entédo remetidos a Coordenacdo de Controle
e Validacdo de Processos — COCVAP, que ratificou a pesquisa, com
validade até 25/03/2024, e determinou a continuidade da instrucéo (doc.
n° 00100.163583/2023-55). Assim, procedeu-se a elaboracéo da primeira
versao da minuta de edital (doc. n® 00100.176325/2023-39).

Foi determinado o encaminhamento dos autos a Coordenacéao
de Processamento Externo de Licitacdes — COPEL para apreciacao (doc.
n° 00100.176331/2023-96). Esta, por sua vez, solicitou a realizacdo de
alguns ajustes a minuta de edital e ao Termo de Referéncia (doc. n°
00100.180358/2023-83).

Em seguida, os autos foram encaminhados ao 6rgao técnico
(doc. 00100.180515/2023-51), que se manifestou quanto a minuta e as
guestdes suscitadas pela COPEL (doc. n°® 00100.181037/2023-04).
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Elaborou-se a verséo final do Termo de Referéncia (doc. n°
00100.181033/2023-18), e da minuta de edital (doc. n°
00100.183287/2023-71).

Por fim, foram os autos remetidos a esta ADVOSF (doc. n°
00100.183290/2023-94) para analise de minuta de edital de pregao
eletrbnico (doc. n° 00100.183287/2023-71), conforme disposi¢cbes
contidas no artigo 53 da Lei n® 14.133/2021 c/c art. 22 do Ato n° 14/2022,

da Diretoria-Geral do Senado Federal.
E o relatério.

Inicialmente, cumpre destacar que a presente analise
restringir-se-a a juridicidade do presente processo de licitagdo, nao
cabendo a este 6rgao juridico emitir juizo valorativo sobre situacdes

circunscritas ao ambito da discricionariedade do Senado Federal.

Quanto ao diploma legal que rege a presente analise, consta
da minuta referéncia a Lein. 14.133/2021 e legislacéo correlata. No &mbito
interno, incide o ADG n. 14/2022.

A submissdo do presente processo de licitacdo a analise
juridica da ADVOSF é obrigatéria, por for¢a do art. 22 do ADG n. 14/2022,

verbis:

Art. 22. Todos o0s processos que visem a uma contratacao,
independentemente do instrumento que a formalizara, serdo submetidos
a andlise juridica pela ADVOSF previamente a deliberacdo pela
autoridade competente para os fins de que trata o art. 53 da Lei n® 14.133,
de 2021.

O normativo regulamentar, por sua vez, deriva do previsto no

art. 53 da Lei n. 14.133/2021, assim redigido no que ora interessa:

00100.189447/2023-95
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Art. 53. Ao final da fase preparatoéria, o processo licitatério seguira para o
orgdo de assessoramento juridico da Administracdo, que realizara
controle prévio de legalidade mediante andlise juridica da contratacéao.
[destaques acrescidos]

O pregdao caracteriza licitacdo do tipo menor preco, aplicavel

na aquisicdo de bens e contratagéo de servicos comuns.

Nessa esteira, a Lei n. 14.133/2021 estabelece:

Art. 6° Para os fins desta Lei, consideram-se:

(..

Xl - bens e servicos comuns: agueles cujos padroes de desempenho e
qualidade podem ser objetivamente definidos pelo edital, por meio de
especificacdes usuais de mercado;

(..

Art. 28. Sdo modalidades de licitacéo:

| - pregéo;

Il - concorréncia;

Il - concurso;

IV - leilao;

V - didlogo competitivo.

Art. 29. A concorréncia e 0 pregao seguem o rito procedimental comum
a que se refere o art. 17 desta Lei, adotando-se o0 pregdo sempre que 0
objeto possuir padrbes de desempenho e qualidade que possam ser
objetivamente definidos pelo edital, por meio de especificagbes usuais de
mercado.

Paragrafo Gnico. O pregdo ndo se aplica as contratacbes de servicos
técnicos especializados de natureza predominantemente intelectual e de
obras e servicos de engenharia, exceto os servicos de engenharia de que
trata a alinea “a” do inciso XXI do caput do art. 6° desta Lei.

[destaques acrescidos]

Portanto, o significado da expressdao “bens e servigos
comuns” compde-se de dois elementos: (a) padrdo de desempenho e de
qualidade do bem ou servico objetivamente definido pelo edital; e (b)

definicdo por meio de especificacdes usuais no mercado.

Ora, a contratacdo de solucdo de antivirus por meio de
licenciamento por 12 (doze) meses, com servico de implementacédo de

atualizacdo e servico de suporte técnico mensal, para a Secretaria de

00100.189447/2023-95
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Tecnologia da Informagdo do Senado Federal pode ser definida
inteiramente por meio de especificagdes objetivas, conforme se verifica da

minuta do edital.

Ademais, a Administracdo do Senado Federal também
descreveu o objeto da licitagdo de modo objetivo, estabelecendo padréao
de qualidade por ela desejado e caracteristicas minimas dos itens
pretendidos, caracterizando assim a definicao juridica de “bens e servigcos

comuns”.

Nessa toada, o padrdao de compatibilidade e qualidade do
objeto foi definido objetivamente no edital, por meio de especificacbes

usuais do mercado.

Como se extrai do dispositivo legal supra reproduzido, o
pregdo segue o rito do procedimento comum previsto no art. 17 da mesma
lei. Por ora, destaca-se o § 2° do art. 17, que estabelece a adocéao

preferencial da licitagdo sob a forma eletronica:

Art. 17. O processo de licitacdo observara as seguintes fases, em
sequéncia:

(...)

8 2° As licitagcdes serdo realizadas preferencialmente sob a forma
eletrbnica, admitida a utilizagdo da forma presencial, desde que
motivada, devendo a sessédo publica ser registrada em ata e gravada em
audio e video.

[destaques acrescidos]

Logo, correta a adogao do pregdo em formato eletrénico na

licitagdo em tela.

De todo modo, alerta-se para uma possivel discrepancia na
descricdo do objeto feita pelo Termo de Referéncia (doc. n°
00100.181033/2023-18). No Anexo | os subitens 1.1.2 e 1.2.2 descrevem

00100.189447/2023-95
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servicos obrigatorios de manutencdo e suporte técnico que parecem se
sobrepor aos servigcos de suporte técnico do item 4 da contratacdo
pretendida. N&o esta claro como eles se diferenciam e ha risco de dupla
contratacdo. E preciso esclarecer a questio e, ser for o caso, adequar a

descricdo do objeto no Termo de Referéncia e na minuta de edital.

Acerca da nao adocao do Sistema de Registro de Precos,
consta justificativa no seguinte sentido (vide item 2.3. do Termo de
Referéncia doc. n® 00100.181033/2023-18):

2.3. Adocdao do Sistema de Registro de Precos - SRP

2.3.1. Nao sera utilizado o Sistema de Registro de Pre¢cos na presente
contratacdo, tendo em vista que nao ha necessidade de contratacdes
frequentes, nem previsdo de entregas parceladas, bem como o
guantitativo a ser demandado pelo Senado foi definido previamente.

Quanto a adocéo do critério de adjudicacao por menor preco
global, foi apresentada justificativa pelo 6rgao técnico, in verbis (doc. n°
00100.181033/2023-18):

2.5. Critério de adjudicacao da contratacao

2.5.1. Ser& adotado o critério de adjudicagéo “global”, tendo em vista a
existéncia dos seguintes fatores técnicos que justificam o agrupamento
dos itens em um Unico grupo:

2.5.1.1. Critérios técnicos: Em funcdo da natureza do objeto a ser
contratado, verifica-se que a solu¢do ndo pode ser dividida, haja vista que
as atividades previstas neste Projeto sdo interdependentes. Ou seja, ndo
faz sentido a aquisicdo do item de suporte, ou de implementacao,
isoladamente. Ademais a divisdo em itens podera comprometer a
execucado do servico, gerando riscos ao objetivo do projeto como no caso
em que, por exemplo, a empresa responsavel pelo suporte da solucao
completa de antivirus, informa que a manutencdo nos componentes
virtuais é responsabilidade da fornecedora do produto, quando tal produto
€ gerido pelos seus servidores, e vice-versa.

2.5.1.2. Critérios econémicos: O fornecimento da solugéo poderé ser feito
por diversas empresas do mercado, entre elas ABOUTNET Informatica,
SCUNNA Network Technologies, XSITE Consultoria e Tecnologia e a
NETSAFE Corp.

00100.189447/2023-95
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Sendo assim, tem-se por formalmente justificada a

adjudicacao por menor preco global, de acordo com o teor da Sumula

n® 247 do Tribunal de Contas da Unido:

E obrigatoria a admiss&o da adjudicag&o por item e n&o por preco global,
nos editais das licitacdes para a contratacdo de obras, servigcos, compras
e alienagdes, cujo objeto seja divisivel, desde que nao haja prejuizo para
0 conjunto ou complexo ou perda de economia de escala, tendo em vista
0 objetivo de propiciar a ampla participagéo de licitantes que, embora ndo
dispondo de capacidade para a execucéo, fornecimento ou aquisicédo da
totalidade do objeto, possam fazé-lo com relacdo a itens ou unidades
autdbnomas, devendo as exigéncias de habilitagdo adequar-se a essa
divisibilidade.

Ademais, verifica-se que a justificativa para a contratacao
também consta do Termo de Referéncia (item 1.2) e no Estudo Técnico
Preliminar (item 2) acostado em obediéncia aos termos do artigo 18, I, da
Lei n. 14.133/2021.:

Art. 18. A fase preparatdria do processo licitatério é caracterizada pelo
planejamento e deve compatibilizar-se com o plano de contratacdes
anual de que trata o inciso VII do caput do art. 12 desta Lei, sempre que
elaborado, e com as leis orcamentarias, bem como abordar todas as
consideracdes técnicas, mercadoldgicas e de gestao que podem interferir
na contratacdo, compreendidos:

| - a descricdo da necessidade da contratacdo fundamentada em estudo
técnico preliminar que caracterize o interesse publico envolvido;
[destaques acrescidos]

Em relacdo a pesquisa de precos, consolidada na Planilha
Estimativa de Despesas, verifica-se que a sua realizacao esta dentro dos
parametros normativos estabelecidos, com cotagcdes em quantitativo
suficiente, tendo sido ratificada pela SADCON (doc. n°
00100.163583/2023-55), conforme relatado. Atendido, assim, o disposto
no art. 18 do ADG n. 14/2022:

00100.189447/2023-95
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Art. 18. A ratificacdo da pesquisa de precos pela SADCON estara
condicionada a verificacdo da conformidade do procedimento e do
cumprimento _dos _requisitos legais e regulamentares, observando-se,
especialmente, as disposicées do Anexo VI deste Ato, bem como os
entendimentos jurisprudenciais aplicaveis e adequados as circunstancias
do caso concreto.

§ 1° A ratificagcéo da pesquisa de precos pela SADCON tera validade de
180 (cento e oitenta) dias.

[destaques acrescidos]

Quanto a preferéncia as microempresas e empresas de
pequeno porte, ndo sera aplicavel. Isso teve fundamento no valor
estimado do objeto, que é de R$ 1.273.204,00 (um milh&o duzentos e
setenta e trés mil duzentos e quatro reais), ou seja, acima do valor de
referéncia contido no art. 48 da Lei Complementar n® 123/2006. Verbis:

Art. 48. Para o cumprimento do disposto no art. 47 desta Lei

Complementar, a administragéo publica:

| — devera realizar processo licitatério destinado exclusivamente a

participacdo de microempresas e empresas de pequeno porte nos itens

de contratagdes cujo valor seja de até R$ 80.000,00 (oitenta mil reais).

[.]

Quanto ao beneficio previsto no inciso Il do artigo 48 da LC
n® 123/2006 o TR apontou a sua inaplicabilidade em vista da
indivisibilidade do objeto (item 2.8 do TR).

Em atencdo a publicidade inerente aos procedimentos
licitatorios, necessaria como instrumento de controle social sobre as
despesas publicas, carece a juntada aos autos da designacdo, pela
Diretoria-Geral, dos agentes de contratacdo e da equipe de apoio. E 0
que preceitua o art. 29 do ADG n. 14/2022:

Art. 29. A fase externa do processo de licitacdo publica sera conduzida

por agente de contratagdo, ou, Nos casos previstos no §2° do art. 8° ou

no inciso Xl do art. 32 da Lei n°® 14.133, de 2021, por Comissédo de
Contratacao.
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§ 1° Os agentes de contratacdo poderao contar com o suporte necessario
da Equipe de Apoio na conducédo dos procedimentos licitatérios, tanto na
forma presencial quanto na eletrénica.

§ 2° Compete a Diretoria-Geral designar:

| - os agentes de contratacdo e os membros de Comissdo de
Contratacdo, dentre os servidores efetivos integrantes do Quadro de
Pessoal do Senado Federal e observado o disposto no art. 6° deste Ato.
Il - os integrantes da Equipe de Apoio, dentre os servidores integrantes
do Quadro de Pessoal do Senado Federal.

[destaques acrescidos]

Embora indicados no item 5 do TR, carece a designacao
formal de gestores do contrato, o que devera ser observado, conforme art.

99, inciso IX do Anexo V do Regulamento Administrativo.

Quanto aos demais aspectos procedimentais, observa-se a
necessidade de autorizacdo da despesa, aprovacdo do Estudo
Técnico Preliminar e do Termo de Referéncia, bem como autorizagao
do procedimento licitatorio por parte da Diretora-Geral, conforme

dispbéem os incisos Ill, IV e V do art. 9° do Anexo V do RASF:

Art. 9° No ambito das contratagbes do Senado Federal, compete ao titular
da Diretoria-Geral:

(...)

Il — autorizar as despesas do Senado Federal,

IV — aprovar os Estudos Técnicos Preliminares, os Projetos Basicos, 0s
Termos de Referéncia, as minutas de edital, os contratos, as atas de
registro de precos, 0s termos aditivos e as demais avencas das
contratacGes do Senado Federal;

V - autorizar, homologar, anular e revogar procedimentos de licitacdo e
de contratagdo direta, ressalvada a competéncia do Primeiro-Secretario,
estabelecida no art. 7° deste Anexo;

Apos, faz-se necessaria a expedicao do pré-empenho.

00100.189447/2023-95
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Em relacdo ao instrumento convocatério (doc. n°
00100.183287/2023-71), verifica-se que a minuta guarda pertinéncia com

a legislacao de regéncia. Recomenda-se, entretanto, uma modificacéo.

A clausula décima terceira estabelece a vigéncia por um prazo
fixo, 0 que pode trazer problemas caso o prazo para execucdo do item 3
tenha que ser prorrogado. Assim, o recomendavel é que a vigéncia seja
da data de assinatura até o final do prazo de 12 meses de execucao dos
itens 1, 2 e 4. Além disso, a clausula quarta devera conter dispositivo

definindo com precisdo os marcos para inicio da execucéo de cada item.

Em conclusao, observadas as recomendacfes constantes
deste parecer e ressalvada eventual impropriedade de ordem técnica que
escapa ao conhecimento juridico, entende-se que a minuta constante do
Documento de n°® 00100.183287/2023-71 pode ser considerada regular e
apta a aprovacdo pela autoridade competente, sem necessidade de

retorno a esta Advocacia.
E o Parecer.
Brasilia, 13 de novembro de 2023.
(assinado digitalmente)

ELY MARANHAO FILHO
Advogado do Senado Federal

00100.189447/2023-95

Avenida N2 — Bloco 02 do Senado Federal — 1° piso — CEP 70165-900 — Brasilia — DF
Telefone: +55 (61) 3303-4750 / 3303-4710 — advocacia@senado.leg.br
Pagina 10 de 11

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICACAO: CA10083000596B14

CONSULTE EM http://

nado.gov.br/siga



mailto:advocacia@senado.leg.br

SENADO FEDERAL
Advocacia
Nucleo de Processos de Contratacdes

REF.: PARECER N° 699/2023-ADVOSF
Processo n°® 00200.013000/2023-18

00100.189447/2023-95

Aprovo. Junte-se ao processo em epigrafe e encaminhe-se a

Coordenacao de Apoio Técnico a Contratacdes — COATC da Secretaria

de Administracao de Contratacées — SADCON.
Brasilia, 13 de novembro de 2023.

(assinado digitalmente)

DANIEL VICTOR DE ARAUJO SIMOES
Coordenador do Nucleo de Processos de Contratagdes

da Advocacia do Senado Federal
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SENADO FEDERAL

Secretaria de Tecnologia da Informacdo — Prodasen
Coordenacdo de Infraestrutura de Tecnologia da Informag¢ao — COINTI
Servico de Suporte a Infraestrutura de Estacdes de Trabalho — SESIET

Despacho n? 36/2023 — SESIET (Processo n? 00200.013000/2023-18)

Brasilia, 26 de outubro de 2023.

Ref.: Manifestagdo acerca de
minuta de edital.

A COINTI,

Sr. Coordenador,

10

Em resposta ao Oficio n2 704/2023 - COATC/SADCON (NUP n®°
00100.180515/2023-51), apds analise da minuta de edital (NUP n2 00100.176325/2023-39),
temos a responder que:
a. Quanto as sugestdes no Despacho n? 312/2023 — COPEL (NUP n2
00100.180358/2023-83) informamos que as recomendacGes foram
atendidas conforme tabela a seguir.

b. Também foram atendidas as demais recomendac¢des da COATC presentes

na minuta de edital conforme tabela:

NuUmero da Item do Item do PB/TR ) ) ee L.
~ . Ajuste realizado Justificativa
recomendacdo/nota edital alterado
Nota 1 da COATC Introdugao | 2.2.1. Modalidade | Alterado Nao se aplica.
da licitacao. conforme Nota
1 da COATC.
Nota 2 da COATC Contrato 4.2. Vigéncia. Mantido. Esta area técnica
Cl. 132 nao considera o
prazo sugerido
adequado.
Nota 1 da COPEL 11.3.1. 3.2.2.1. Alterado N3o se aplica.
Capacidade técnica | conforme Nota
1 da COPEL.
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Secretaria de Tecnologia da Informacdo — Prodasen
Coordenacdo de Infraestrutura de Tecnologia da Informag¢ao — COINTI
Servico de Suporte a Infraestrutura de Estacdes de Trabalho — SESIET

00100.181037/2023-04

Nota 3 da COPEL

Anexo 1

Anexo 1 -
Especificacoes

Alterado
conform

3 da COPEL.

N3o se aplica.
e Nota

Cumpre informar ainda que o Termo de Referéncia com as alteragdes e inclusées

em destaque e as exclusbes tachadas foi encaminhado a COATC (para o e-mail

coatc@senado.leg.br) em formato Word, e que a nova Minuta de Edital deve ser adequada

conforme novo Termo de Referéncia (NUP n2 00100.181033/2023-18).

De acordo.

(assinado eletronicamente)
Giuliano Macedo Arruda
Chefe do SESIET — mat. 226066

A COATC, conforme solicitacdo da COATC, para seu regular prosseguimento.

(assinado eletronicamente)
Carlos Alexandre Tavares Leite
Coordenador da COINTI — mat. 269545
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Processo n°® 00200.013000/2023-18

Assunto: Nova Contratagdo. Pregdo Eletronico.
Contratagdo de solugdo de antivirus. Valor estimado:
R$ 1.273.204,00. Item 20230275 do Plano de
Contratacdes. Aprovacdes e autorizacdes da Diretoria-
Geral.

Senhora Diretora-Geral,

Trata o presente processo de realizacdo de PREGAO, na forma ELETRONICA,
pelo critério de julgamento MENOR PRECO GLOBAL, destinado a contratacdo de
solucdo de antivirus por meio de licenciamento por 12 (doze) meses, com servigo de
implementacdo de atualizacdo e servigo de suporte técnico mensal, para a Secretaria de
Tecnologia da Informacdo do Senado Federal, ao custo estimado de R$ 1.273.204,00
(um milhdo e duzentos e setenta e trés mil e duzentos e quatro reais), consoante
especificacOes contidas na minuta do referido edital (documento n°® 00100.194521/2023-
95).

O 6rgdo técnico justifica a contratacdo, por meio do Termo de Referéncia

(documento n° 00100.191728/2023-16), conforme transcri¢do a seguir:

1.2.1. Descricéo da situagéo atual

1.2.1.1. Essa contratacdo visa atualizar a suite Trellix/Mcafee Endpoint Security
em utilizacdo nas estacdes de trabalho e servidores de rede do Senado Federal,
mantida por meio do contrato 69/2019, com fim do suporte previsto para 29 de
setembro de 2023. E baseia-se na necessidade de garantir a continuidade
operacional do Servigo de Antivirus, o qual é uma competéncia do Servico de
Suporte a Infraestrutura de EstacBes de Trabalho (SESIET) definida pelo
Regulamento Orgéanico Senado Federal: garantir a protecdo das estagdes de
trabalho contra ameagas como virus, trojans e outros malwares; distribuir
atualizagGes de seguranga e vacinas contra virus e demais ameacas; [...] e
executar outras atividades correlatas.

1.2.2. Justificativa para a quantidade a ser contratada

1.2.2.1. A solucdo indicada como mais vantajosa no estudo técnico é
caracterizada pela evolucdo da licenca em uso para um produto que sera
gerenciado em nuvem, ndo utilizando desse modo a nfraestrutura local do
Senado Federal, além de outros beneficios. Ou seja, as licencas seréo
atualizadas e o gerenciamento local substituido pela estrutura em nuvem.

1.2.2.2. Metodologia de dimensionamento

00100.195073/2023-47
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1.2.2.2.1. Atualmente o Senado Federal possui 7.000 (sete mil) licengas de uso
perpétuo da Trellix Complete Endpoint Protection — Business, adquiridos por
meio do Contrato 89/2015, incluindo recursos de EDR. Possui ainda 150 (cento
e cinquenta) licencas do McAfee Management for Optimized Virtual
Environments (MOVE) para servidores de rede em ambiente virtual adquiridas
pelo mesmo contrato.

1.2.2.3. Consolidacdo das demandas

1.2.2.3.1. O DOD 380/2022 expressa a necessidade da contratacdo de
empresa(s) especializada(s) para fornecimento de atualizagdo de versdo e
suporte técnico para a solucdo de antivirus. O quantitativo previsto para a
contratacdo do objeto é aquele que, a partir de analise empreendida por este
6rgdo técnico, reflete a necessidade da administracdo, considerando que, 0s
dados de contratagdes anteriores indicam 7.000 (sete mil) licencas para esta¢Ges
de trabalho e 150 (cento e cinquenta) para servidores de rede virtuais.

Por meio do Oficio n° 784/2023-COATC/SADCON (documento n°
00100.194540/2023-11), a COATC/SADCON demonstrou a regularidade da instrucéo,

com destaque para a seguintes informagdes/documentos carreados aos autos:

Para a finalidade, a Secretaria de Tecnologia da Informagdo do Senado Federal
elaborou o Estudo Técnico Preliminar de NUP 00100.144993/2023-05, bem
como o Termo de Referéncia de NUP 00100.145028/2023-41, que, ap0s
alteragdes, foi consolidado com todas as informagfes necessarias a contratacéo
no documento n° 00100.191728/2023-16, os quais, se entendidos viaveis,
deverdo ser aprovados pela Diretora-Geral, consoante art. 9°, inciso 1V do
Anexo V do Regulamento Administrativo do Senado Federal.

Conforme se verifica no item 1.2.2.3.1 do Termo de Referéncia, 0 6rgao técnico
demonstrou que “O quantitativo previsto para a contratagdo do objeto é aquele
que, a partir de andlise empreendida por este 6rgdo técnico, reflete a
necessidade da administragdo, considerando que, os dados de contratacOes
anteriores indicam 7.000 (sete mil) licengas para estagdes de trabalho e 150
(cento e cinquenta) para servidores de rede virtuais”.

A pesquisa de precos que estimou a contratacdo foi consolidada na Planilha de
Estimativas de Despesas sob o documento n° 00100.160972/2023-29,
projetando-se o custo geral estimado de R$ 1.273.204,00.

A COCVAP ratificou a pesquisa de precos, conforme documento
00100.163583/2023-55, cuja validade é até 25/03/2024.

[.]

A COPEL procedeu a andlise da minuta de edital, por meio do documento n°
00100.180358/2023-83, e concluiu que a minuta encontrar-se-a4 regular e
adequada para aprovacgdes pela DGER ap0s as alteragdes sugeridas.

[.]

A ADVOSF, por meio do Parecer n°® 699/2023 (NUP 00100.189447/2023-95)
analisou os autos e concluiu que observadas as recomendagfes constantes
deste parecer e ressalvada eventual impropriedade de ordem técnica que
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escapa ao conhecimento juridico, entende-se que a minuta de edital pode
ser considerada regular e apta a aprovacdo pela autoridade competente,
sem necessidade de retorno a esta Advocacia.

[.]

As recomendages postas pelo érgao juridico foram acatadas e consolidadas na
minuta de edital a ser aprovada pela autoridade competente.

Os autos seguiram, entdo, para informacdo da disponibilidade or¢camentaria, a
gual foi confirmada pela COPAC no documento n® 00100.194240/2023-32. A
contratacao esta prevista no item 20230275 do Plano de ContratagGes.

A versdo consolidada da minuta de edital estd consignada no NUP
00100.194521/2023-95 e, se entendida regular, deve ser aprovada pela
autoridade competente.

Em seguida, o Senhor Diretor da SADCON opinou previamente pelo
seguimento do certame e, para tanto, recomendou autorizar o certame, aprovar o estudo
técnico preliminar, o termo de referéncia e a minuta de edital, autorizar a despesa

estimada, e designar os gestores.

Ante 0 exposto, esta Assessoria Técnica esposa a recomendacao da SADCON,
de modo que se opina favoravelmente ao seguimento do processo nos termos propostos

na presente instrucéo.

A consideracio de Vossa Senhoria.
Diretoria-Geral, 23 de novembro de 2023.

(assinado eletronicamente) (assinado eletronicamente)
Kleber Minatogau Tahmineh Maria Shokranian de Mello
Assessor Técnico Assessora Técnica
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De acordo. Acolho a informacéo técnica e, com fundamento no art. 9°,
incisos 11, 1V, V, VII e IX, Anexo V, do Regulamento Administrativo,
aprovado pelo ATC n° 14/2022, passo a decidir:

1. AUTORIZO a realizacdo do certame licitatorio na modalidade
Pregao Eletronico;

2. APROVO o Estudo Técnico Preliminar N° 122/2023(NUP
00100.144993/2023-05), o Termo de  Referéncia  (NUP
00100.191728/2023-16), e a minuta de edital (NUP 00100.194521/2023-
95), nos termos propostos na presente instrugdo;

3. AUTORIZO a despesa estimada no valor maximo de R$
1.273.204,00 (um milhdo e duzentos e setenta e trés mil e duzentos e
quatro reais), prevista no item 20230275 do Plano de Contratagdes;

4. DESIGNO os gestores indicados na PDG anexa.

Encaminhem-se os autos, sucessivamente, ao SEPUGP e a SADCON,
para as demais providéncias pertinentes.
Brasilia, 23 de novembro de 2023.

(assinatura eletronica)
ILANA TROMBKA
Diretora-Geral
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PORTARIA DA DIRETORIA-GERAL

N° 6338 de 2023

A DIRETORA-GERAL DO SENADO FEDERAL, no uso da atribuigéo
que lhe foi conferida pelo art. 9° inciso IX, do Anexo V do Regulamento
Administrativo, aprovado pelo ATC n° 14/2022, e tendo em vista 0 que consta do
Processo n° 00200.013000/2023-18,

RESOLVE:

Art. 1° Designar o Nucleo de Gestdo a Apoio as Contratacdes de
Tecnologia da Informacdo (NGACTI) como 6rgdo gestor do(s) contrato(s) que se

originar(em) do referido Processo.

Art. 2° Designar o servidor titular do Servico de Suporte a Infraestrutura
e Estacdes de Trabalho — SESIET, e seu substituto imediato, como fiscais técnicos

da(s) mesma(s) avenca(s).
Art. 3° Esta Portaria entra em vigor na data de sua publicacao.
Senado Federal, 23 de novembro de 2023.
(assinatura eletrénica)

ILANA TROMBKA
Diretora-Geral
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